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O MyQ Roger é uma solucdo nativa da nuvem para impressao e fluxo de trabalho de
documentos, projetada para aumentar a produtividade em ambientes de escritério e
de trabalho remoto.

Os usuarios podem capturar documentos por meio de dispositivos moéveis,
impressoras multifuncionais ou e-mail. Os arquivos podem ser armazenados
localmente ou em servicos de armazenamento em nuvem pessoais, incluindo
OneDrive e Google Drive. Fluxos de trabalho avancados automatizam a conversao e o
encaminhamento de documentos, transformando imagens digitalizadas em formatos
editaveis ou dados estruturados para processamento posterior.

O MyQ Roger é uma plataforma totalmente sem servidor — ndo ha infraestrutura para
manter. Ele oferece alta disponibilidade, multilocacdo e desempenho de nivel
empresarial por padrao.

Com uma interface de usudrio personalizada e acoes inteligentes integradas, o MyQ
Roger simplifica a impressao e a digitalizacdo de qualquer lugar. Esteja vocé
trabalhando em casa, em transito ou no escritério, ele ajuda a manter seu espaco de
trabalho digital conectado e eficiente.
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1 Notas de versao

1.1 MyQ Roger Server 2.20 (Patch 2)
3 dejulho de 2026

Melhorias

¢ Adicionado suporte a conexdo de aplicativos méveis para o OneDrive e 0
SharePoint por meio do fluxo Microsoft On-Behalf-Of (OBO), centralizando o
gerenciamento de consentimento administrativo na pagina “Integracoes”.

¢ Pesquisa de impressoras aprimorada para oferecer suporte a correspondéncia
de texto completo nos nomes de exibicdo das impressoras

¢ Melhoramos as mensagens de erro e 0s avisos aos usudrios em todos os fluxos
de trabalho de integracao da Microsoft, incluindo armazenamento em nuvem,
consentimentos de locatarios e gerenciamento de segredos de aplicativos.

¢ Adicionado suporte ao OAuth do Stripe Connect, permitindo que os locatarios
vinculem contas existentes do Stripe diretamente ao MyQ Roger.

e A pdgina “Integracoes” Foi aprimorada com regras de valida¢cdo mais rigorosas e
avisos na interface do usuario para evitar configuracdes ndo suportadas.

¢ Adicionado um lembrete para extrair o pacote do Desktop Client baixado antes
de executar o instalador.

Corregoes de bugs

e Corrigido um problema de sincronizacdo de usuarios em que a reativacao de
um usudario andénimo nao restaurava seu nome de usudrio e endereco de e-mail,
impedindo o login.

e Corrigido um problema em que as exportacoes de relatérios do Excel incluiam
incorretamente os dados do més anterior e resolvida uma inconsisténcia que
fazia com que os totais das paginas coloridas variassem entre as datas de
geracao.

e Corrigimos um problema de sincronizacdo de usudrios em que a recriacao de
um usuario no Entra ID com um UPN interno previamente excluido ndo
conseguia sincronizar ou registrar o usuario.

¢ Corrigido um problema em que a reimportacdo de um usuario excluido via CSV
ignorava o PIN original do arquivo e gerava um novo incorretamente.

1.2 MyQ Roger Server 2.20 (Patch 1)
14 de maio de 2026

Corregdes de erros
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Corrigido um problema em que tanto os relatérios programados quanto os
gerados manualmente ndo incluiam dados a partir de abril.

Corrigido um problema intermitente que fazia com que as solicitacdes de
geracao e redefinicdo de PIN falhassem devido a tempo limite esgotado ou
erros internos na interface do usudrio da Web e nos aplicativos méveis.

1.3

MyQ Roger Server 2.20

29 de abril de 2026

Melhorias

Integracdes: reformulamos a pagina “Integracoes” para centralizar o
gerenciamento, consolidando as guias “Sincronizacdo de Usudrios” e
“Impressao Universal”, e adicionamos suporte para conexao e sincroniza¢ao
com vdrios locatarios do Entra ID.

Melhoramos o desempenho de carregamento das paginas em conexoes de
internet mais lentas.

Adicionado suporte para logotipos personalizados em terminais, clientes MyQ
Roger e e-mails.

Os perfis de “Digitalizar para e-mail” agora suportam o envio de digitalizacoes
para varios destinatarios de e-mail (insira os enderecos como uma lista
separada por virgulas).

Foi adicionado um painel pop-up de detalhes as seguintes visualizacoes:
Usudrios. Use esse painel para visualizar e editar parametros.

Foi adicionada uma configuracao de locatario que conecta automaticamente o
SharePoint quando um usuério faz login no MyQ Roger Client usando uma
conta da Microsoft.

O administrador pode receber notificacdes por e-mail quando a cota do usudrio
for esgotada.

Foi adicionada uma funcionalidade que permite que os usudrios facam parte de
varios centros de custo.

Ainterface modal “Adicionar impressora” e “Adicionar cliente de desktop” foi
aprimorada.

Nova interface para o modal de adicao de grupo de usuarios, centros de custo e
funcoes.

Adicionada a capacidade de atribuir grupos de usuarios a centros de custo.

Os perfis de “Digitalizar para e-mail” agora aceitam virgulas seguidas de
espacos opcionais como separadores validos para enderecos de varios
destinatarios.

Corregoes de bugs
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e Corrigido um problema nos terminais Kyocera em que o idioma nativo do painel
do dispositivo era incorretamente definido como inglés por padrdo apos o
login de usudrios importados via CSV, em vez de exibir o idioma atribuido ao
usuario.

1.4 MyQ Roger Server 2.19 (Patch 5)
20 de marco de 2026
Observacdo: a numeracdo dos patches pula o patch 4.

Corregoes de bugs

¢ Resolvido um problema em que os e-mails de envio de PIN falhavam para mais
de 100 usudrios.

1.5 MyQ Roger Server 2.19 (Patch 3)
27 de fevereiro de 2026

Corregoes de bugs

¢ Permissdo “Gerenciar Fungdes e Direitos” para impedir que usudrios nao
autorizados concedam a si mesmos acesso de administrador.

1.6 MyQ Roger Server 2.19 (Patch 2)
20 de fevereiro de 2026

Melhorias

¢ O PrintSharing agora é compativel com organizacdes que nao sao contribuintes
registrados do IVA/imposto sobre vendas.

Corregdes de erros

e Aimportacao de usudrios via Excel falhava se os nomes de usuario comegassem
com numeros ou fossem compostos inteiramente por niGmeros.

1.7 MyQ Roger Server 2.19 (Patch 1)
23 de janeiro de 2026

Corregoes de bugs
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¢ Adicionado suporte para importacdo de usuarios por meio de arquivo CSV.

1.8 MyQ Roger Server 2.19
16 de janeiro de 2026
Seguranga

 Adicionado suporte ao fluxo de token “On-Behalf-Of” na autenticac¢do do
SharePoint/OneDrive para reduzir erros e melhorar a compatibilidade com
politicas rigorosas de Acesso Condicional.

Melhorias

o newreaTuRe Gerenciamento remoto — os administradores agora podem
atualizar, desinstalar e excluir os clientes MyQ Roger diretamente do servidor.
Para obter mais informacoes, consulte (1.0) Remote Management.

o newreaTurRe Gerador de Configuracao do Instalador do Cliente MyQ Roger -
ferramenta facil de usar para criar instaladores personalizados para clientes de
desktop. Para obter mais informacoes, consulte (1.0) Configure Desktop Client
Installers.

¢ Foi adicionado um painel pop-up de detalhes as seguintes visualizacoes:
trabalhos, prontos para impressdo, funcodes, listas de precos, configuracdes de
impressoras e impressoras. Use esse painel para visualizar e editar parametros.

o nNewreaTuRE Adicionados novos relatérios em PDF programados:

o Visdo geral

o Visdo geral dos trabalhos

o As 10 principais impressoras
o Os 10 principais usudrios

¢ Implementada a exclusdo temporaria automatica para dispositivos do
Desktop Client inativos por mais de 30 dias (os dispositivos sdo adicionados
novamente apés a reconexao).

e Aimportacdo de usudrios do Excel agora suporta a atribuicao a grupos de
usuarios existentes.

¢ Os perfis de digitalizacao para e-mail agora permitem o envio de
digitalizacbes para varios destinatarios de e-mail (insira os enderecos em uma
lista separada por virgulas).

¢ Adicionada uma opcao de copia para o campo “Detalhes” nas configuracoes de
instalacdo do MyQ Roger Client.

¢ Adicionada a capacidade de editar nomes de clientes de desktop diretamente
na visualizacdo de detalhes.

¢ Os administradores agora podem visualizar os trabalhos “Prontos para
impressao” de todos os usuarios.
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 Foi adicionado um aviso de bloqueio caso o administrador desative o “Login
com MyQ".

o Adicionada filtragem avancada a visualizacio dos Clientes de Area de Trabalho.

¢ Adicionado suporte aos idiomas grego e finlandés.

Corregoes de bugs

¢ Corrigido um problema em que contas Entra ID dessincronizadas impediam os
usuarios de se conectarem ao armazenamento em nuvem (OneDrive,
SharePoint).

¢ Corrigido um problema em que a sincronizacdo em massa de usuarios para um
grupo do Entra ID falhava com a mensagem “O valor ndo pode ser nulo.
(Parametro 'key")".

e Corrigido um problema em que a opc¢do “use este link” para emparelhamento e
login no MRC ndo estava funcionando.

¢ Corrigido um problema em que a recriacdo de uma impressora excluida
anteriormente era registrada incorretamente sob o nome do criador original,
em vez do usudrio atual.

¢ Corrigido um problema em que impressoras originalmente adicionadas como
dispositivos de func¢do Gnica (ndo terminais) ndo alternavam corretamente para
o modo terminal quando readicionadas por meio do emparelhamento.

e Melhoramos as mensagens de erro para falhas na conexdao com o
armazenamento em nuvem, fornecendo causas mais claras e etapas praticas a
serem seguidas.

1.9 MyQ Roger Server 2.18
1° de outubro de 2025

Melhorias

¢ Adicionado endpoint de API para adicionar/remover nimeros de cartdo para
usuarios selecionados.

e Osrelatérios de tarefas agora exibem as moedas correspondentes a lista de
precos.

¢ Implementados relatérios .

e Vdrias atualizacoes na interface do usudrio, incluindo o redesenho de tabelas,
cabecalho, menu a esquerda, detalhes do cliente para desktop e widgets do
painel.

¢ Adicionados novos parametros para modelos de fluxo de trabalho.

e Implementada a cota da pagina do usudrio, incluindo a exibicdo do contador de
cota no perfil do usuario.

¢ Adicionado endpoint de API para obter detalhes de um uUnico cliente de
desktop.

10
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¢ Adicionado endpoint de API que permite que o cliente de desktop envie
relatérios de tarefas do LPM.

¢ Relatoérios em Excel e CSV aprimorados.

¢ Introduzida uma MyQ Cloud privada para armazenar trabalhos de MRC Cloud
Spooling.

Corregoes de bugs

¢ Resolvidos problemas com a sincroniza¢do de usuarios do Entra.
e Os usudrios do Entra excluidos agora sdao removidos do Roger apds a
sincronizacdo de usudrios.

1.10 MyQ Roger Server 2.17 (Patch 1)
13 de agosto de 2025
Melhorias

¢ Adicionado suporte a idiomas adicionais.
Correcoes de bugs

e Corrigidos problemas com as sequéncias de traducao.

1.11 MyQ Roger Server 2.17
1° de agosto de 2025
Melhorias

¢ Modernizamos o design da subpagina “Relatérios” e das tabelas “Lista de
Precos” e “Pronto para Imprimir”.

e A pagina “Relatoérios” agora inclui colunas para indicar copias e trabalhos em
duplex.

¢ E-mails redesenhados.

* Ao fazer login no MRC com a Microsoft, sua conta do OneDrive é conectada
automaticamente.

» Novas configuracdes da Ricoh foram adicionadas as “Configuracdes da
impressora”.

Corregdes de bugs

¢ Os registros de auditoria exibem o usuario incorreto.

e Agora é possivel gerenciar usuarios externos ao excluir uma configuracdo de
sincronizacdo de usudrios.

¢ Adicionada a opcao de sincronizar todos os grupos do Entra ID.
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1.12 MyQ Roger Server 2.16 (Patch 2)
26 de junho de 2025

Melhorias

o newreaTure Digitalizacdo para mim via API REST na nuvem.

1.13 MyQ Roger Server 2.16 (Patch 1)
5 de junho de 2025

Melhorias

¢ Melhoria no desempenho da exportacdo de relatérios grandes.

1.14 MyQ Roger Server 2.16
15 de maio de 2025

Melhorias

* Melhorias gerais na interface do usuario.
¢ Adicionada a possibilidade de sincronizar todos os grupos do Entra.
¢ Adicionada a opcao do Google Drive para usuarios gerenciados externamente.

Corregdes de erros

e Correcdo para a digitalizacdo no SharePoint que terminava com o erro “Falha
no envio do documento”.

¢ Osregistros de auditoria agora registram a alteracdo de funcdo do usuario.

e A guia “Grupos de usudrios” exibia valores incorretos.

1.15 MyQ Roger Server 2.15 (Patch 1)
25 de abril de 2025

Melhorias

¢ Adicionada a opcao de conexao com o Google Drive para locatarios com
sincronizacdo de usudrios ativa.

Corregdes de erros

¢ Adigitalizacdo para o SharePoint termina com o erro “Falha no envio do
documento”.
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1.16 MyQ Roger Server 2.15
3 de abril de 2025

Melhorias

Grande atualizacdo da pilha de tecnologia.

Coluna “Usuario” indicando o altimo usuério conectado foi adicionada a pagina
“Cliente de desktop”.

Os pacotes do MyQ Roger Client agora podem ser baixados na pagina do
Cliente para desktop.

Os links de download do MyQ Roger Client podem ser ativados para envio no e-
mail de boas-vindas.

Opcao para listar todos os sites do SharePoint e do MS Teams na nuvem.

Os widgets do painel sdo clicaveis (contém redirecionamento).

Corregoes de bugs

Corrigimos um problema em que alteragdes na configura¢do de uma
impressora estavam sendo aplicadas a impressoras fora do grupo designado.
Simbolos desconhecidos no campo “Moeda padrao”.

Contagem total incorreta de usudrios no Entra ID.

Erro de login no OneDrive no MyQ Roger apés a conta do usuario no EntralD
ter sido excluida e recriada.

1.17 MyQ Roger Server 2.14
10 de janeiro de 2025

Melhorias

Adicionada a opcao de desativar o avatar do MyQ Roger em todas as
plataformas (web, aplicativo mdvel, terminal e cliente para desktop).

Corregoes de bugs

N3ao é possivel criar duas impressoras de fun¢do Gnica com o mesmo endereco
IP.

O botao “Informacoes” pode se sobrepor a notificacdo pop-up.

N&o é possivel adicionar cartoes durante a criacdo de um usudrio.

O bloqueio de usuario fica ativado mesmo que tenha sido desativado durante a
criacdo de um novo usudrio.

Sincronizacdo de usudrios — correcdo dos botdes de opcdo na secao
“Usuarios”.

Notificacoes sobrepostas na pagina “Impressoras”.
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¢ O fluxo de trabalho “Scan @email” ndo exibe o destino.

¢ Trabalhos do Microsoft Universal Print ficam no estado “pendente” quando o
endereco de e-mail é diferente do UPN.

* Nome de usuario adicionado ao relatério de centro de custo e grupo de
usuarios.

1.18 MyQ Roger Server 2.13 (Patch 2)
29 de novembro de 2024

Correcoes de bugs

¢ Otimizacdao do desempenho do servidor

1.19 MyQ Roger Server 2.13 (Patch 1)
14 de novembro de 2024
Melhorias
e Os fluxos de trabalho de varredura recentes mostram o destino.
Correcoes de bugs

¢ Problema de desconexdo do OneDrive corrigido.

¢ O e-mail de boas-vindas para novos usuarios do Entra ID contém um PIN
diferente do exibido na Web.

¢ Os trabalhos do Microsoft Universal Print ficam no estado “pendente” quando
o endereco de e-mail é diferente do UPN.

1.20 MyQ Roger Server 2.13
17 de outubro de 2024

Desde a introducdo da nova estrutura de direitos de usuario em uma
atualizacdo anterior, recomendamos que vocé verifique as permissoes de sua
funcdo de usudrio para garantir que estejam consistentes.

Melhorias

e Foi adicionada uma nova opc¢ao de pesquisa na pagina de modelos de fluxos de
trabalho para pesquisar por grupos de usuarios e usuarios.
¢ Novas notificacoes pop-up foram adicionadas.
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e Os botodes “Recolher tudo” e “Expandir tudo” foram adicionados a pagina
Modelos.

Correcoes de bugs

e Correcoes no idioma arabe.

Agora é possivel criar centros de custo com o0 mesmo nome.

Agora é possivel criar configuracdes de impressora com o mesmo nome.
Exportacao de relatérios com filtros avangados.

Paginacdo incorreta na pagina de impressoras.

Falta o icone para grupos sincronizados.

As impressoras ndo informam o tamanho do trabalho apés a impressao.

1.21 MyQ Roger Server 2.12 Patch 1
4 de dezembro de 2024

Corregoes de bugs

¢ Redefinicdo de PINs para um grupo de usudrios por meio de filtros avancados.

¢ Coluna gerenciada externamente exibia valor incorreto para usudrios
sincronizados.

¢ O bloqueio de trabalhos excluidos pode impedir a impressao
permanentemente.

1.22 MyQ Roger Server 2.12
21 de agosto de 2024

Melhorias

¢ A coluna “Plataforma” foi adicionada a pagina do Cliente para.

e Foram adicionados novos tipos de.

Os registros da impressora podem ser baixados na pagina “Impressora”.

Foi adicionado um banner de integracdo com o MS365 na pagina “Integracdo”.
A coluna “Nome do trabalho” pode ser ocultada na pagina “Relatérios”.
Ainterface do usudrio da pagina “Centros de custo” foi aprimorada.

As configuracoes de trabalhos liberados foram removidas da pagina “Minhas
configuracdes” na interface do usuario da web.

E possivel pesquisar usudrios por apelido na pagina “Usudrios”.

O administrador pode selecionar os métodos de login que os usudrios verao na
pagina de login.
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O administrador pode criar um link de URL para os usuarios, levando-os a
pagina de login do aplicativo web Roger com a regido e o locatario ja pré-
selecionados, e com acesso somente para leitura para o usuario.

Nova estrutura de direitos de usudrio.

Usudrios sincronizados e seus atributos, grupos e centros de custo ndo podem
ser editados ou excluidos.

Foi adicionado um campo de pesquisa na pagina “Grupos de impressoras”.

O numero de fluxos de trabalho recentes nos terminais pode ser configurado
(o padrao é 2).

Limite de caracteres introduzido na secao “Cartoes” do usuario.

Corregoes de bugs

O usuario pode selecionar uma opcao clicando no texto ou no botdo de opcédo
na pagina de transicdo do fluxo de trabalho.

Descricao dos grupos de usudrios atualizada.

Corrigido o layout das impressoras ao redimensionar para o tamanho de
dispositivos moveis.

A pesquisa de usuarios na pagina “Grupos de Usuarios e Centros de Custo” era
apagada apos o fechamento da janela modal.

A impressora ndo pode ser instalada novamente apos ter sido excluida do
servidor anteriormente.

Mensagem de erro na ultima pagina dos registros de auditoria.

Direcdo da seta na selecdo de colunas no idioma arabe.

Links externos abrem em uma nova aba.

Valores na coluna “Ativo” do relatério em Excel.

1.23 MyQ Roger Server 2.11
24 de maio de 2024

Melhorias

As impressoras leves agora sao chamadas de impressoras de funcao Gnica e sao
um recurso licenciado.

As impressoras de funcao Unica (impressoras leves) agora est3do ativas apenas e
nao podem ser desativadas na administracdo pela web.

Foi criada a pagina “Configuracoes de impressoras”; os perfis de configuracao
das impressoras estdo vinculados a grupos de impressoras.

Novos tipos de licenca.

O MyQ Roger Client é um recurso licenciado.

Melhorias na interface do usuério das configuracoes de fluxo de trabalho do
SharePoint.

Adicionada a possibilidade de um usudario excluir sua prépria conta.
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Recurso de bate-papo oculto por meio de um sinalizador de recurso.
Grupo de usudrios padrao com todos os usudrios criados.

Modelo de fluxo de trabalho padrao atribuido ao grupo “Todos os usuarios”.
Adicionado o idioma estoniano.

As configuracoes de tarefas lancadas foram removidas da pagina “Minhas
configuracdes” na interface do usuario da web.

Adicionadas configuracoes especificas para impressoras Kyocera.
Adicionada a funcdo de aliases de usudrio.

Nova coluna “Nome da impressora” adicionada aos relatoérios.

Nova categoria de permissdo “Acdes do terminal” com a permissao
“Desbloquear painel”.

Atualizacdo da interface do usuario dos modelos de .

A pagina de notas de lancamento foi alterada para a pagina “Sobre”.

O nome “Espanhol (Estados Unidos)” foi alterado para “Espanhol (Americano)”.
Mensagens na pagina “Grupos de impressoras”.

Janela de detalhes da impressora aprimorada.

Unificacdo das strings na pagina “Grupos de usudarios”.

Ainterface do usudrio das janelas para adicionar e editar impressoras foi
aprimorada.

Paginadores ocultos em paginas vazias.

Transicao de animacdo removida em todas as paginas.

Botoes na pagina “Impressoras” atualizados.

Botoes de acdo unificados.

Corregoes de bugs

A caixa de selecdao que permite aos usudrios se cadastrarem no sistema quando
o locatdrio esta sincronizado com o Microsoft Entra ID nao deve Fficar visivel.
O recurso de bate-papo esta habilitado por padrao.

O logout automatico personalizado ndo esta funcionando na Kyocera.

Erro interno na “Pagina de transicao”.

Pequenas falhas na interface do usudrio na pagina “Centros de custo”.

Os relatérios ndo estao refletindo digitalizacoes/cépias/impressoes.

A opcao de redefinicao do fluxo de trabalho envia um e-mail de boas-vindas
com o PIN ao usudrio.

O auto-registro no tenant nao esta funcionando.

O servidor estd perdendo a conexdo com o Google Drive.

A pesquisa por grupo de usuarios e por usuario na pagina de modelos foi
corrigida.

O e-mail de boas-vindas é enviado a usuarios marcados como “excluidos” no
Azure.

Alteracdo da mensagem de erro ao digitar o cédigo de usuario incorreto.

As mensagens do log de auditoria exibem informacdes da impressora.
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e Modo escuro ao passar o mouse sobre os icones da pagina “Sobre” quando o
modo claro estd ativado.

¢ O trabalho do Google Drive enviado para “imprimir mais tarde” no aplicativo
mével ndo é salvo.

¢ Os modelos padrao sem suporte tanto no terminal quanto no celular foram
removidos.

¢ Teclas perdidas para o texto na pagina “Configuracoes”.

¢ Chaves perdidas para o texto na pagina “Modelos”.

e Asecdo “PIN e cartdes” pode ser desativada por meio de permissoes.

¢ As configuracoes de complexidade do PIN foram movidas para a secao
“Seguranca” correta em “Configuracoes”.

e Campos obrigatérios ausentes na pagina de configuracoes do SNMPv3.

e O botdo “Acdes” continua disponivel quando uma impressora esta inativa.

e Melhorias na interface do usuario.

1.24 MyQ Roger Server 2.10 (patch 7)
10 de maio de 2024

Melhorias

¢ O tempo limite padrdo de inatividade para logout da sessao do usuario esta
definido na impressora para 5 minutos.

Corregoes de bugs

¢ As pastas do MyQ sao duplicadas quando o usudrio reconecta o Google Drive.
e Os relatérios ndo refletem digitalizacoes/copias/impressoes.
e O servidor estd perdendo a conexao com o Google Drive.

1.25 MyQ Roger Server 2.10 (patch 6)
19 de abril de 2024

Correcoes de bugs

¢ Asincronizacao dos usudrios esta lenta.

1.26 MyQ Roger Server 2.10 (patch 5)
8 de marco de 2024

Corregoes de bugs
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¢ O e-mail de boas-vindas é enviado a usuarios marcados como “excluidos” no
Azure
e Correcao relacionada ao aumento da estabilidade do servidor.

1.27 MyQ Roger Server 2.10 (patch 4)
16 de fevereiro de 2024

Corregoes de bugs

e O terminal Kyocera esta perdendo o registro do locatario.

1.28 MyQ Roger Server 2.10 (patch 3)
14 de fevereiro de 2024

Correcoes de bugs

e Os usudarios sdo sincronizados varias vezes simultaneamente.

1.29 MyQ Roger Server 2.10 (patch 2)
29 de janeiro de 2024

Corregdes de erros

¢ As configuracoes do fluxo de trabalho nao sdo utilizadas corretamente.

e Falha na sincronizacdo ao importar usuarios especificos.

e Correcdo do registro de locatério via instalador do Roger para Kyocera na UE/
EUA.

e Terminais entrando no modo de emparelhamento.

1.30 MyQ Roger Server 2.10 (patch 1)
12 de janeiro de 2024

Melhorias

¢ Agora é possivel definir um endereco de e-mail especifico para digitalizacdo e
envio por e-mail nas configuracdes do fluxo de trabalho.

Corregoes de bugs

¢ Corrigido o problema de fluxos de trabalho desaparecerem apos o uso.
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¢ A opcao “Digitalizar para o Google Drive” ndo esta mais ausente no modelo
padrao de fluxos de trabalho.

1.31 MyQ Roger Server 2.10
5 dejaneiro de 2024

Melhorias

Melhorias no recurso de centro de custo.

¢ Novo processo de transicao “Recursos de modelos de fFluxo de trabalho” criado
para transicoes futuras.

Os Centros de Custo podem ser sincronizados do AD como uma entidade
separada.

Melhorias nos botdes da interface do usudrio.

Correcoes de bugs

¢ O prazo de validade estendido de uma assinatura de locatario é ignorado pelo
servidor.

e A classificagdo por centros de custo na pagina “Relatérios” causava uma
“notificacao de erro interno”.

e Correcdo de um erro de texto nainterface da Web ao excluir uma configuracdo
de sincronizacdo do AD.

¢ A pagina “Fluxos de trabalho” travava ao digitar nos campos de texto quando
havia muitos modelos de fluxos de trabalho criados.

¢ Os modelos de fluxo de trabalho dos usuarios podiam nao ser carregados
corretamente.

¢ Atransicdo para modelos de fluxo de trabalho ficava visivel para “usuarios”,
quando apenas o administrador deveria poder vé-la.

e Timeouts no banco de dados.

¢ Os trabalhos ndo eram liberados na Ricoh se o SNMPv3 fosse usado.

1.32 MyQ Roger Server 2.9 (patch 6) (EU2)
26 de abril de 2024

Corregoes de bugs

¢ Os relatérios ndo refletem digitalizacoes/copias/impressoes.
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1.33 MyQ Roger Server 2.9 (patch 5) (EU2)
16 de abril de 2024

Correcoes de bugs

¢ Asincronizacao dos usudrios esta lenta.

1.34 MyQ Roger Server 2.9 (patch 4) (EU2)
2 de abril de 2024

Corregoes de bugs

e Aimpressora nao pode ser instalada novamente depois de ter sido excluida do
servidor.

1.35 MyQ Roger Server 2.9 (patch 3) (EU2)
12 de fevereiro de 2023

Corregoes de bugs

¢ O terminal entrava no modo de emparelhamento.
¢ Corrigida a conexao do EU2 com os registros de auditoria.

1.36 MyQ Roger Server 2.9 (patch 2) (EU2)
30 de janeiro de 2024

Corregoes de bugs

e Terminais entrando no modo de emparelhamento.
e Conexdo com armazenamentos em nuvem.

1.37 MyQ Roger Server 2.9
8 de dezembro de 2023

Melhorias

¢ Novo recurso adicionado: “Modelos de fluxo de trabalho”.
e Agora é possivel gerenciar colunas nas paginas “Lista de Precos”, “Cliente para

Desktop”, “Assinatura” e “Pronto para Imprimir” na interface do usuario da
Web.
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¢ O periodo de validade da Lista de Precos agora é exibido na interface do
usuario da Web como um valor somente leitura.

¢ O formato CSV foi adicionado como destino de exportacdo para relatérios.

¢ O modo escuro estd temporariamente oculto na interface do usudrio da Web.

Corregdes de erros

¢ A pdgina “Grupo de impressoras” na interface do usuério da Web pode ndo
exibir a lista de precos selecionada.

¢ Os fluxos de trabalho podem nao carregar corretamente na interface do
usuario da Web.

¢ O login no terminal pode demorar mais do que o esperado.

¢ Os botdes podem aparecer na ordem errada ao gerenciar fluxos de trabalho de
usuarios na interface do usuério da Web.

e Alista de usuarios pode nao carregar corretamente na pagina “Modelos de
fluxo de trabalho”.

¢ A paginacao pode falhar na pagina de usuarios.

e Aimportacdo de usudrios via Excel pode ndo importar seus PINs

¢ Os modelos do Excel para exportacdo de usuarios agora estdo unificados com o
modelo de importacdo de exemplo.

¢ A exclusao de um widget pode remover erroneamente o widget errado.

e Asincronizagdo de usuarios ndo concluida pode deixar o banco de dados em um
estado inconsistente.

e Vidrias falhas na interface do usuario na pagina “Lista de Precos”.

¢ Importacdo de aliases de usuarios durante a sincronizacdo de usuarios do
Microsoft Entra.

¢ Os usuarios sincronizados podem nao receber os fluxos de trabalho padrao.

e Vidrias falhas na interface do usuario foram corrigidas na pagina “Fluxos de
Trabalho”.

¢ O preco de um trabalho pode nédo ser calculado ao imprimir em uma impressora
sem terminal.

1.38 MyQ Roger Server 2.8 (patch 2)
2 de novembro de 2023

Melhorias

 Adicionada a opgdo para suprimir o cache do Google. Em um caso isolado, havia
incompatibilidade com o comportamento do Google e do fluxo que o cliente
estava utilizando.

Correcdes de erros

e Corrigido o ajuste de complexidade do PIN antes da sincronizacao.
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Corrigido bug relacionado ao conjunto de PINs durante a sincronizacao.
Corrigida a criacao de Centros de Custo raiz.

1.39 MyQ Roger Server 2.8 (patch 1)
30 de outubro de 2023

Corregdes de erros

Corrigido o erro de conexao com o OneDrive para locatérios que ndo tinham a
sincronizacdo de usudrios configurada.

1.40 MyQ Roger Server 2.8
28 de outubro de 2023

Seguranga

Aumentamos a seguranca da disponibilidade do armazenamento em nuvem
para organizacoes de locatarios que utilizam a sincronizacdo de usuarios.
Mitigamos uma vulnerabilidade relacionada ao acesso de usudrios a
repositoérios privados, onde poderiam ocorrer violacdes das politicas da
organizacao.

Melhorias

Os grupos de impressoras permitem agrupar impressoras. Por enquanto, é
possivel atribuir uma lista de precos a um grupo. Mais recursos serao
adicionados posteriormente.

Grupos de impressoras e centros de custo exigem licenca adicional.

A lista de precos possui uma entrada padrao.

As configuragdes padrao da versdao SNMP foram alteradas para v2.0.

A lista de precos e o centro de custo foram adicionados ao registro detalhado
na pagina de relatorios.

O nome do arquivo de exportacdo do relatério do centro de custo foi alterado.
Foi adicionada a coluna “Terminal” na pagina de impressoras para impressoras
com ou sem terminal.

Foi adicionado um comando para enviar e-mails em massa com PIN na pagina
de usudrios. Para usudrios selecionados ou para um filtro definido.

Foi adicionada a possibilidade de filtrar usudrios inserindo o nome de um grupo
de usudrios na pagina de usuarios.

A exibicdo de grupos de usuarios e centros de custo agora usa paginacao.

Corregdes de erros
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e Corrigido o erro de servidor ao enviar um trabalho para a impressora via MRC.

¢ Corrigido o erro na configuracdo do comprimento da senha.

e Corrigido o erro na pagina de impressoras ao usar a classificacdo pela coluna
“Cor”.

¢ Corrigido um bug na configuracao de densidade de pinos, que era
incorretamente convertida para 200% em algumas configuracoes regionais.

e Corrigido o erro que impedia o encerramento da sessdo apods a impressao em
uma impressora sem terminal.

e Corrigida a recuperacdo de uma lista de fluxos de trabalho que ocorria em
casos isolados relacionados a e-mail.

e Corrigido o erro de travamento ao tentar adicionar uma impressora sem
terminais que havia sido excluida anteriormente.

¢ Corrigida a alteracdo do nome da impressora pelo aplicativo mével.

1.41 MyQ Roger Server 2.7 (patch 2)
24 de outubro de 2023
Melhorias

e Foram feitas alteracdes para exibir mais registros de grupos e centros de custo.
Carregamento diferido.

1.42 MyQ Roger Server 2.7 (patch 1)
18 de setembro de 2023

Corregdes de erros

e Corrigimos a implementacdo da sincronizacdo de usuarios, na qual as
configuracoes dos usudrios eram perdidas durante a sincronizacao. O servico
de sincronizacao foi temporariamente suspenso. Os dados foram restaurados.
E agora o servico esta funcionando novamente.

1.43 MyQ Roger Server 2.7
14 de setembro de 2023
Melhorias

e Os trabalhos e relatérios fazem referéncia a lista de precos.
o Alteracoes nos relatérios de tarefas exportados para o Excel.
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Usuarios da Apple com identidade oculta agora tém um nome de usuario mais
amigdvel.

Melhorias na sessdo de usuario-terminal mével.

Vdrias melhorias no modo escuro.

Adicionado suporte basico a centros de custo.

Redesenho da sincronizacdo de usudrios a partir do Azure AD.

Adicionado suporte para impressoras que nao sejam de terminal.

Adicionado suporte para SNMP e configuracoes de protocolo para trabalhos de
impressao a partir do MRC. Atualmente, hd uma configuracao por locatario,
mas isso sera estendido para perfis de impressdo em uma versao futura.
Ajuste de exibicdao para impressoras em preto e branco.

O MyQ Roger foi adicionado ao Microsoft Marketplace.

Vdrias melhorias no design da interface do usuario.

Corregoes de bugs

Corrigido o carregamento infinito na pagina “Pronto para imprimir” apds a
filtragem por data de validade.

Corrigidos problemas com a configuracdo do idioma padrao.

Corrigido um erro especifico ao enviar o comando de digitalizacdo pelo
aplicativo moével.

Corrigidos problemas com o logotipo personalizado.

Corrigida a duplicacdo do sobrenome no campo “nome” quando o usudrio se
cadastra.

Corrigida a falha na impressao a partir do aplicativo mével e do Google Drive ao
usar o recurso “Imprimir mais tarde”.

Corrigida a impressao de arquivos JPEG no terminal Kyocera.

Corrigida a URL nos cédigos QR.

Corrigidas falhas no aplicativo durante a impressao de trabalhos e verificacoes
de validacao de licenca.

Corrigido erro interno na pagina “Relatérios” para usudrios.

Corrigido o erro de célculo de preco para trabalhos impressos.

Corrigido o bug que permitia excluir o administrador do locatério.

1.44 MyQ Roger Server 2.6 (patch 1)
28 de junho de 2023

Corregdes de erros

Corrigido um bug que causava problemas ao gerar um relatério de um trabalho
de impressdo proveniente de uma impressora que havia sido excluida nesse
intervalo.
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1.45 MyQ Roger Server 2.6
24 de junho de 2023

Melhorias

Logs de auditoria. Os logs de auditoria do sistema foram totalmente
redesenhados. Continuaremos a adicionar e aprimorar os logs de auditoria.
Correcdo de uma vulnerabilidade de seguranca identificada com base em uma
auditoria de seguranca do servidor.

O MyQ Roger esta certificado para aplicativos protegidos pelo Microsoft
Intune’.

Adicionado indicador de complexidade de senha na interface do usuario.
Alterado o controle de exibicdo do alias do usuério.

As operacoes realizadas no celular agora também sdo registradas nas tarefas.
Adicionado o filtro “fonte”.

Os dispositivos de sessdo do usuario foram redesenhados para permitir o
fornecimento de novas informacodes de status.

Adicionada opcao em Configuracoes > Seguranca para permitir que os
administradores decidam, em nome dos usuarios, se estes podem acessar
servicos em nuvem ao fazer login no terminal com um PIN. A configuracao
padrao esta ativada.

Esta é a primeira de muitas futuras reformulacoes de permissoes, nas quais a
permissdo da secdo pai sera substituida pela permissao “Visualizar”.

O tempo minimo de validade de uma tarefa na fila do dispositivo foi definido
em 10 minutos. Valores menores ndo faziam sentido.

Adicionada a capacidade de pesquisar cartoes de usuario na pagina do usuario.
Pronto para alterar o formato do link da URL no URI do QR para permitir o uso
do login MRC. Ainda nao esta habilitado. O link também podera ser usado por
qualquer leitor de QR.

Ajustando a visibilidade de impressoras inativas quando a licenca ndo estiver
ativa.

Adicionada a configuracdo padrdo do idioma do locatario em Configuracoes >
Geral.

Alteracdo na exibicdo das propriedades detalhadas da impressora.

Criado um novo tipo de relatério para grupos de usudrios.

Alteracoes no relatério “Impressoras”.

Agora, o usuario pode definir o centro de custo. Preparacdo para atribuir lista
de precos a grupos de usudrios.

Corregoes de bugs

1. https://learn.microsoft.com/en-us/mem/intune/apps/apps-supported-intune-apps
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Corrigida uma situacdao em que um trabalho era enviado para impressao usando
o DirectPrint e a impressora estava ocupada por outro usuario.

Corrigidos varios problemas na interface do usuario (icones, botdes de
atualizacdo, mensagens de validacao, caixas de selecdo).

Corrigida a exibicdo de nomes de usuario longos em vdrios locais.

Corrigidos os logins via BT Beacon e NFC.

Corrigida a falha em casos isolados de uso de perfis de digitalizacdo do
aplicativo mével no terminal.

Corrigido um bug no campo de pesquisa que impossibilitava o cancelamento do
filtro de pesquisa.

Corrigida a falha do aplicativo ao chamar o Google para invalidar tokens.
Corrigido um bug que permitia que a conta de administrador se excluisse
sozinha.

Corrigida a exclusao de registros do Google ap6s a impressao.

Corrigido o comportamento da caixa de sele¢do nas configuragdes do
dispositivo.

Corrigido um erro na licenca atribuida e em caso de insuficiéncia de licenca.
Corrigido o envio de informacoes detalhadas da impressora (nimero de série,
endereco IP, host) durante a impressao a partir do MRC (MyQ Roger Desktop
Client).

Corrigido o erro de ativa¢do por e-mail em casos raros.

Corrigidas falhas isoladas do aplicativo ao realizar o auto-registro com o
Google.

1.46 MyQ Roger Server 2.5 (patch 4)
17 de fevereiro de 2023

Correcoes de bugs

¢ Corrigido um problema em que o mesmo arquivo do Google Drive aparecia
duas vezes em trabalhos prontos para impressdo e o usuario ndo conseguia
imprimi-lo.

1.47 MyQ Roger Server 2.5 (patch 3)
13 de fevereiro de 2023

Corregoes de bugs

e Corrigido um erro de impressdo universal em que, apés atualizacoes recentes
do Windows 11, os trabalhos de impressao passaram a falhar na fila de

27



MyQ Roger Server Administration 1.0

impressao do driver. O motivo era a auséncia da descricdo do motivo e do
status. Essa mensagem podia ser observada nos eventos do Windows.

1.48 MyQ Roger Server 2.5 (patch 2)
9 de fevereiro de 2023

Corregoes de bugs

¢ Corrigido um bug que impedia 0 acesso ao menu de administracdo do terminal.
E necessario reiniciar o terminal para que a correcdo entre em vigor
imediatamente. Caso contrario, o terminal atualiza suas configuracbes uma vez
por dia, geralmente pela manh3, apés ser ativado.

1.49 MyQ Roger Server 2.5 (patch 1)
7 de fevereiro de 2023

Corregdes de erros

¢ Corrigida uma falha no relatério de tarefas da impressora que fazia com que ela
tentasse constantemente reenviar a tarefa.

1.50 MyQ Roger Server 2.5
4 de fevereiro de 2023

Melhorias

e Temas do Roger. O tema do servidor foi reformulado. A equipe do Roger nao
tem capacidade para manter mais de um tema. Todas as configuracoes de tema
dos usudrios foram atualizadas para o novo visual e todos os temas anteriores
foram removidos. Também foi adicionada uma nova aparéncia ao painel de
controle. Adicionaremos novos gadgets de telemetria e alertas a ele ao longo
do tempo.

e Licencas. Removemos o desvio de licenciamento. A versao anterior continha
muitas correcoes relacionadas a licenciamento e nenhum outro problema foi
encontrado. Muitos dos recursos que vocé estava usando agora estdo
disponiveis apenas para impressoras licenciadas (Login da Impressora,
Relatério de Trabalhos, atualizacoes de toners e contadores). As licencas do
Cliente de Desktop (MRC) ainda ndo foram aplicadas. As impressoras
licenciadas sdo destacadas na visao geral das impressoras — isso esta
relacionado a coluna IsActive.
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e Uma nova impressora conectada a um locatdrio receberd automaticamente a
licenca, se disponivel.

e Alista de relatérios (a pagina de trabalhos foi renomeada para “relatérios”)
contém eventos relatados pelas impressoras. Ela também contém eventos
relatados pelo aplicativo mével (por exemplo, que um trabalho foi enviado para
uma impressora). Ocultamos esse registro do aplicativo mével por enquanto,
até que os filtros da pagina sejam ajustados. Isso estava causando a percepcao
erronea de que dois trabalhos de impressao haviam saido da impressora.

¢ O servidor agora inclui varias implementacdes relacionadas ao futuro Cliente
de Desktop (MRC) para o Roger. Estamos coletando a versdo do terminal, o
endereco IP e o host para permitir aimpressao a partir do MRC.

¢ Alteramos o comportamento das opc¢oes de login do terminal para que nem
todos os métodos de login possam ser removidos.

 Foi adicionada a pagina “Notas de Lancamento”

e Asimpressoras multifuncionais (MFPs) agora sao notificadas quando sua
configuracdo é alterada no servidor.

e Agora é possivel definir o prazo de validade dos trabalhos na fila de impressao
do dispositivo. Adicionado as Configuracdes do Dispositivo.

e Melhoria nos indices do banco de dados para fluxos de trabalho (os perfis de
digitalizacdo foram renomeados para fluxos de trabalho).

e Foram adicionadas e aprimoradas varias mensagens para celulares, por
exemplo, quando um usudrio tenta fazer login em outro locatério.

¢ Relatérios e conteldo dos relatérios no Excel Foram aprimorados. Por
exemplo, foram adicionadas colunas com nomes de usudrio.

e O MFP agora recebe as configuracoes padrao de idioma do locatério.

e Em alguns locais, foi adicionada uma lista de selecdo de colunas as guias (as
configuracdes nao sdo transferidas entre navegadores).

¢ Modificamos o comportamento do envio de alertas por e-mail para expiracoes
futuras de assinaturas de locatarios. Os e-mails agora sdao agrupados em
periodos mensais, mostrando os locatdrios cujas assinaturas expiraram no més
anterior e as expiracoes previstas para o més seguinte.

e Em muitos lugares, o nome do produto foi unificado de “Roger” para “MyQ
Roger”.

¢ A aparéncia da autenticacdo 2FA foi aprimorada.

e O servidor agora fornece pacotes de idiomas para o aplicativo mével, a fim de
ampliar os servicos de OCR.

e Como sempre, também fizemos algumas alteracdes internas e nossa equipe
trabalhou no cliente para desktop (MRC), que ainda nao foi lancado.

Correcoes de bugs

¢ Corrigido um problema de seguranca no endpoint da API REST que fornecia
informacoes da impressora.
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Corrigido problema de seguranca ao criar um PIN aleatério para acessar a
interface de administracdo da MFP.

Corrigida a URL dentro do c6digo QR gerado (os dominios antigos
app.roger.myq.cloud foram substituidos por eu.roger.mygq.cloud).

Corrigida a visibilidade dos usuarios nos Grupos de Usuarios (as Unidades
Organizacionais foram renomeadas para Grupos de Usuarios).

Corrigido bug relacionado ao idioma alemao e a sincronizacdo de usudrios do
Azure AD.

Corrigido um bug que impedia a criacdo de perfis de digitalizacdo (fluxos de
trabalho) para usudrios sincronizados via Azure AD.

Corrigida a exclusao de registros do aplicativo mével que causava um erro nos
servicos em nuvem em determinadas circunstancias.

Corrigido um bug no autorregistro com conta do Google.

Corrigido um bug que, em determinadas circunstancias, fazia com que a lista de
perfis de digitalizacdo (fluxos de trabalho) ficasse indisponivel na impressora
multifuncional (MFP).

Corrigida a falha na conexao com o OneDrive quando pastas do Roger ja
existiam, o que causava uma falha no sistema.

Corrigidos varios erros relacionados a capacidade de classificar registros por
determinadas colunas.

Corrigido o erro no reemparelhamento da impressora.

Corrigido um erro que fazia com que algumas impressoras ndo salvassem as
alteracoes no contador e no toner.

Corrigido um bug ao salvar relatérios de digitalizacao.

Corrigidas as notificacoes de importacdo de usuarios do Excel.

Corrigido o problema com a verificacdo no e-mail de ativacdo quando o link era
aberto sem que o usudrio estivesse conectado ao tenant.
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2 Informacoes basicas

Este guia destina-se a administradores, pois descreve a instalacao e a administracao

de um tenant do MyQ Roger. Vocé aprendera como fazer login no seu tenant do MyQ

Roger, como criar, importar e editar usuarios manualmente, como modificar as

configuracoes de dispositivos e de seguranca e como estabelecer a conexao entre o

seu tenant do MyQ Roger, seus dispositivos multifuncionais (MFDs) e seus

smartphones.

As tecnologias de servidor abaixo sao utilizadas no MyQ Roger. Elas sdo mantidas

pela MyQ e sao incluidas automaticamente ao atualizar para novas versoes:

e Tecnologia ASP.NET Core REST API.

¢ Front-end Angular compilado para JavaScript, que é executado no navegador
do cliente.

* Hospedado no Azure e orquestrado pelo Kubernetes, o que oferece diversos
recursos, como:

O

O

O

Solucdo escaldvel — As instancias do MyQ Roger sdo executadas em
maquinas virtuais (Docker). Elas sdo monitoradas continuamente por um
escalador automatico. Quando a CPU ou a memoéria atingem os limites
definidos de carga, ele adiciona automaticamente uma nova instancia as
madquinas virtuais. O trafego de rede também afeta a carga da CPU. O
balanceador de carga direciona automaticamente quaisquer solicitacoes
recebidas para instancias menos carregadas.

Hospedagem regional — O aplicativo foi projetado para ter locatarios em
um banco de dados independente. Isso é excelente para qualquer
hospedagem regional independente. Para reduzir e minimizar a laténcia
de distancia, é possivel executa-lo a partir de qualquer regido disponivel
no Azure.

Solucdao monitorada - A solucdo é monitorada continuamente.
Distribuicdo de arquivos estdticos via CDN — O conjunto de arquivos
estaticos da web do MyQ Roger tem mais de 10 MB. Para proporcionar a
melhor experiéncia ao usudrio, utiliza-se a Distribuicdo de Contelddo em
Rede (CDN) para distribuir esses arquivos estaticos pelo mundo.

2.1 Pré-requisitos antes da instalacao

¢ Uma conta com direitos de administrador no locatario do MyQ Roger.

e Certifique-se de que a porta HTTPS 443 esteja permitida no firewall.

e Certifique-se de que o trafego TCP de saida para a internet esteja permitido no
dispositivo.
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Verifique se suas configuracoes de SNMP estdo corretas para evitar
interrupgdes na impressao.

2.2 Portas e protocolos de comunicacao

© para verificar sua conexao com o servidor e confirmar se as portas necessarias
estdo abertas, os comandos de exemplo a seguir podem ser Uteis. Para
verificar a conexao com a regido dos EUA, substitua eu por us.
e Windows:

Test-NetConnection eu.amgp.myq.cloud -port 5671
-InformationLevel Detailed

e macOS/Linux:

nc -zv -w 5 eu.amgp.myq.cloud 5671

PC / Cliente MyQ Roger (MRC)

Destino Protocolo, Porta Descri¢cdao

MyQ Roger Server HTTPS, 443 | Protegido  Autenticacdo do Cliente
https://eu.roger.myq.cloud porTLS MyQ Roger
https://us.roger.myq.cloud Autenticacdo de usuario

https://discovery.myq.cloud/ Relatérios de tarefas

regions
Barramento de eventos AMQP, 5671 | Protegido Eventos: Liberacao,
por TLS Exclusao, etc.

Impressora SNMP, 161, 162 Obter o nimero de série
da maquina para confirmar
o destino da liberacdo de
um trabalho

Impressora Raw, 9100 | IPPS, 10012 Liberacdo de trabalho /

impressao

32


https://eu.roger.myq.cloud
https://discovery.myq.cloud/regions

MyQ Roger Server Administration 1.0

Impressora

Destino Protocolo, Porta Descri¢cdao

MyQ Roger Server HTTPS, 443 | AMQPS Autenticacdo do MyQ
https://eu.roger.myq.cloud com Roger
https://us.roger.myq.cloud  seguranca TLS, 5671 Comunicacdo geral

: . . .cloud
amaqps://eu.amqp.myq.clou Trabalhos de impressao e

amgps://us.amgp.myq.cloud

) digitalizacdo
https://discovery.myq.cloud/
regions
Aplicativo movel MyQ Roger
Destino Protocolo, porta Descricao
Servidor HTTPS, 443 | Protecdo Autenticacdo,
MyQ Roger https:// TLS comunicacao geral, tarefas
eu.roger.myq.cloud? de impressdo e
https://us.roger.mygq.cloud digitalizacdo

https://discovery.myq.cloud/
regions

2.3 Arquitetura

2.3.1 Visao geral

O MyQ Roger é um SaaS nativo na nuvem puUblica. Ao contrario dos sistemas
tradicionais de gerenciamento de impressao locais, o Roger foi projetado como um
sistema distribuido hospedado principalmente no Microsoft Azure, utilizando
orquestracdo de contéineres e microsservicos.

O sistema é dividido em dois ambientes principais:

¢ Lado do servidor (nuvem): hospedado no Azure Kubernetes Services (AKS),
responsavel pela ldgica, bancos de dados e mensagens.

2. https://eu.roger.myq.cloud/

33


https://eu.roger.myq.cloud
https://discovery.myq.cloud/regions
https://eu.roger.myq.cloud/
https://discovery.myq.cloud/regions
https://eu.roger.myq.cloud/

MyQ Roger Server Administration 1.0

» Lado do cliente (local): aplicativos em execucdo nas estacoes de trabalho dos
usudrios, dispositivos moveis e impressoras multifuncionais (MFPs) que se
comunicam com seguranc¢a com a nuvem.

2.3.2 Arquitetura do lado do servidor (nuvem)

O nucleo do MyQ Roger reside na nuvem do Microsoft Azure. A infraestrutura foi
projetada para oferecer alta disponibilidade, sequranca e escalabilidade por meio do
Kubernetes.

Componentes principais

o Azure Kubernetes Service (AKS): A logica da aplicacdo é executada em
contéineres Docker gerenciados pelo Kubernetes.

* Roger Server (ASP.NET Core): A principal aplicacdo de back-end responsavel
pela l6gica de negécios, solicitacoes de API, trabalhos de impressao e
gerenciamento de usudrios e impressoras.

e Servidor de barramento de eventos: lida com mensagens assincronas e
comunicacdo em tempo real entre o servidor e os clientes.

» Balanceador de carga e Ingress: O trafego entra no cluster por meio de um
Balanceador de Carga do Azure, que direciona o trafego HTTPS para os servicos
apropriados ({region}.roger.myq.cloud:443 e {region}.amqgp.myq.cloud:5671).

Persisténcia de dados

O MyQ Roger utiliza servicos de dados especificos do Azure para garantir a
integridade e a sequranca dos dados:

* Banco de Dados SQL: Armazena dados estruturados (usuarios, impressoras,
contabilidade de trabalhos, etc.).

e Cosmos DB: Um repositério ndo-SQL para telemetria de tarefas em formato
bruto e profundamente estruturada, preservando os dados antes de resumi-los
na pagina de relatérios e nos relatérios exportados.

o KeyVault: gerencia com seguranca segredos, chaves e certificados.
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2.3.3 Componentes do lado do cliente

Como o servidor esta na nuvem, os componentes do lado do cliente desempenham
um papel crucial na conexao entre a rede local (onde as impressoras estdo) e a
infraestrutura em nuvem.

¢ Cliente Roger Desktop (.NET Core):
o Plataforma: Windows, macOS
o Fungdo: Atua como um conector local. Ndo é apenas uma interface de
usudrio; ele gerencia a contabilidade de trabalhos e o processo de
liberacdo por meio do Roger Server.
o Gerenciamento e enfileiramento de trabalhos:
¢ Fila de impressao do cliente (local): mantém os dados do
trabalho de impressao no dispositivo do usudrio para minimizar o
uso de largura de banda, enviando apenas os metadados para a
nuvem. O trabalho é liberado diretamente do cliente para a
impressora. As impressoras sao detectadas por meio da
comunicacdo SNMP, e os trabalhos podem ser liberados usando os
protocolos IPPS ou RAW configurados no Roger Server. A
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impressora e o MyQ Roger Client (MRC) devem estar na mesma
rede.

» Spooling na nuvem: opcionalmente, envia o trabalho de impressao
completo para o armazenamento em nuvem (OneDrive, Google
Drive, MyQ Cloud), permitindo que os usuarios liberem trabalhos
em qualquer rede ou dispositivo.

o Resiliéncia e monitoramento:

* Impressao de contingéncia: garante a continuidade da impressao
ao alternar automaticamente os métodos de roteamento caso a
conexao com o Roger Server seja temporariamente interrompida.

e Monitoramento de impressao local (LPM): Rastreia e registra as
atividades de impressao local (todos os trabalhos enviados para
impressoras USB conectadas localmente ou filas TCP/IP diretas).

o Comunicagao: Conecta-se ao Roger Server via API/REST ou websockets e
mantém uma conexao persistente com o Event Bus (AMQP via TLS na
porta 5671) para sinalizacdo em tempo real.

o Aplicativo movel Roger (Flutter):

o Plataforma: iOS, Android, Chromebook.

o Fungado: Atua como um assistente digital pessoal no ambiente de
trabalho, fazendo a ponte entre o armazenamento em nuvem e 0s
dispositivos fisicos.

o Integra¢do com a nuvem:

e Conexado e navegacao na nuvem: Autentica-se diretamente em
servicos de armazenamento em nuvem de terceiros (OneDrive,
Google Drive, SharePoint, Dropbox e Box), permitindo que os
usudrios naveguem pelas pastas e visualizem arquivos.

o Fluxos de trabalho digitais:

* Gerenciamento de fluxos de trabalho: Permite que os usudrios
controlem totalmente seus processos de documentos. Além de
simplesmente acionar fluxos de trabalho complexos de
digitalizacdo, os usudrios podem criar novos fluxos de trabalho
pessoais do zero ou gerenciar e modificar os existentes
diretamente na interface do aplicativo.

« Digitalizacdo movel: Utiliza a cdmera do dispositivo para
digitalizar documentos, aplicar deteccdo/correcdo de bordas e
compartilhar ou enviar para o dispositivo, destinos na nuvem
conectados ou e-mail.

o Interagao com a impressora:

* Identificagdo e liberagao: “Detecta” impressoras sem digitalizagao
em rede, usando proximidade Fisica (Bluetooth/NFC) ou
digitalizando um c6digo QR no painel do dispositivo para
autenticar e liberar trabalhos com seguranca.
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e Roger MFP/Terminal:

o Fungdo: Atua como um quiosque seguro na nuvem diretamente no painel
da impressora, gerenciando a autenticacdo do usudrio e executando
fluxos de trabalho de impressao e digitalizacdo sem servidor.

o Plataformas e tecnologia:

e Kyocera: HyPAS (baseado em Java), é executado como um
aplicativo nativo do sistema diretamente no firmware do
dispositivo.

e HP: Android (HP Workpath), executa-se como um aplicativo
Android moderno instalado por meio do HP Command Center.

¢ Ricoh: Android (Smart Operation Panel), funciona como um
aplicativo Android nativo no Ricoh SmartSDK.

o Comunicagao:

¢ Protocolo: Utiliza HTTPS estritamente criptografado (TLS 1.2/1.3)
para toda a comunicacdo.

e Acesso direto: O terminal se comunica diretamente com o
{region}.roger.myq.cloud.

¢ Cliente Web Roger (Angular):

o Fungado: Atua como ponto de acesso unificado para administracdo de
locatarios e autoatendimento do usuario.

o Recursos:

e Console de administragao: Oferece uma interface centralizada
para gerenciar todo o ambiente do locatario, incluindo
gerenciamento e sincroniza¢ao de usudrios (Azure AD),
gerenciamento de impressoras, definicdes de politicas e
gerenciamento de cotas.

 Portal do usuario: Oferece aos usuarios finais uma visualizacdo em
painel pessoal do histérico de tarefas e a opcdo de gerenciar seu
perfil pessoal.

o Comunicagao:

¢ Ponto de acesso: Os usuarios acessam o cliente por meio de uma
URL segura.

¢ Protocolo: Comunica-se exclusivamente via HTTPS (TLS 1.2/1.3),
realizando chamadas de API REST para o back-end do Roger
Server.

2.3.4 Arquitetura de rede e seguranca

O MyQ Roger emprega uma arquitetura de rede “Secure by Design”, utilizando sub-
redes segmentadas e protocolos criptografados.
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Segmentacdo de rede

O ambiente do Azure é segmentado em zonas de seguranca distintas:

» Sub-rede de API: voltada para o publico (por meio do balanceador de carga),
hospeda os servicos de APl e OAuth2. Esse é o ponto de entrada para todos os
clientes moéveis e de impressoras via HTTPS (porta 443).

e Subrede do Event Bus: Lida com o enfileiramento de mensagens. Acessivel por
clientes de desktop por meio de TLS seguro (Porta 5671).

¢ Sub-rede de bancos de dados: uma sub-rede estritamente privada contendo o
Cosmos DB, o Key Vault e o SQL Server. Esses recursos nao sao expostos a
Internet publica e sé sdo acessiveis por meio da sub-rede de API.

Protocolos de comunicacao

e HTTPS (Porta 443): Usado para todas as chamadas de API REST provenientes
de aplicativos moveis, clientes web e impressoras multifuncionais (MFPs).

e AMQP (Porta 5671): Protocolo de mensagens seguro utilizado pelo cliente de
desktop para se comunicar com o Event Bus.

¢ SNMP e IPPS: Utilizados localmente pelo cliente de desktop para detectar e se
comunicar com impressoras fisicas.

2.3.5 Descoberta global e regional

Para atender a uma base global de usuarios, o MyQ Roger implementa um
mecanismo de descoberta regional.
» Servidor de Descoberta Regional: Quando um cliente é inicializado, ele entra
em contato com o Servidor Global.
* Roteamento regional: o servidor global direciona o cliente para o “cluster do

lado do servidor” (regido) apropriado com base na localizacdo do locatério (por
exemplo, UE, UE2, EUA).

2.3.6 Resumo do executdvel e da tecnologia

Componente Tecnologia / Plataforma /SO Protocolos principais
Framework (saida)

Roger Server ASP.NET Core  Servico Kubernetesdo HTTPS (443), SQL,
Azure (contéineres cluster interno
Linux)
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Cliente de
desktop

Aplicativo
moével

Cliente Web

Terminal MFP

Fila de
mensagens
(AMQP)

.NET Core

Flutter

Angular (SPA)

Kyocera: HyPAS
(Java) HP/
Ricoh: Android

Servico do Azure
Kubernetes

Windows, macOS

iOS, Android,
Chromebook

Navegador da Web
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AMQP (5671)

HTTPS, AMQP, SNMP,
porta bruta 9100, LPR
515

HTTPS, OAuth
(nuvens), Bluetooth/
NFC

HTTPS (TLS 1.2/1.3)

Firmware de dispositivo HTTPS (TLS 1.2/1.3)

embutido
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3 Instalacao

O MyQ Roger pode ser facilmente instalado e fica pronto para uso com estas etapas
simples:
¢ Faca login como administrador em sua instancia do MyQ Roger e crie usuarios.
* Baixe o aplicativo mével do MyQ Roger no seu smartphone.

* Instale o MyQ Roger em seus dispositivos multifuncionais (MFDs).
¢ Estabeleca a conexdo entre o MyQ Roger, seu MFD e seu smartphone.

Covvection established. s

3.1 Aplicativo movel MyQ Roger

O aplicativo mével MyQ Roger pode ser usado tanto em dispositivos iOS quanto
Android, incluindo dispositivos Chromebook, e esta disponivel para download
gratuito na App Store e no Google Play.

Em dispositivos Android, abra o aplicativo Google Play Store, procure por MyQ Roger
> Cloud Print & Scan,

¢ selecione MyQ Roger > Cloud Print & Scan e toque em Instalar.

e Em dispositivos iOS, abra o aplicativo App Store, clique em “Pesquisar” no
canto inferior direito e procure por “MyQ Roger > Cloud Print & Scan”,
selecione “MyQ Roger > Cloud Print & Scan” e toque em “Obter”.

Para uma visao geral detalhada do aplicativo mével MyQ Roger, consulte o guia de
instalacdo e uso do aplicativo mével MyQ Roger e os guias especificos para cada marca
do MyQ Roger.
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3.1.1 Autenticacdo do usuario
No aplicativo mével MyQ Roger,

* Siga o mini-guia de boas-vindas.

¢ Escolha em qual regido deseja salvar seus dados (data center europeu ou data
center americano).

* Digite o nome do seu locatario no campo “Nome do locatario”.

¢ Escolha a conta que deseja usar para fazer login.

Ao selecionar CONTA DE TRABALHO, vocé pode fazer login no locatario do MyQ
Roger, com vdrias opcoes de login:

¢ Fazer login com o MyQ - Digite suas credenciais do MyQ Roger e toque em
LOGIN.
o Nome de usuario / Endereco de e-mail — Seu nome de usuario ou
endereco de e-mail do MyQ Roger.
o Senha — Sua senha do MyQ Roger.
e Entrar com a Apple — Vocé sera redirecionado para fazer login na sua conta
da Apple.
e Entrar com o Google - Vocé serd redirecionado para fazer login na sua conta
do Google.
e Entrar com a Microsoft - Vocé sera redirecionado para fazer login na sua conta
da Microsoft.

Ao escolher CONTA PESSOAL, vocé pode usar uma conta pessoal do MyQ, da Apple,
do Google ou da Microsoft para utilizar o aplicativo mével MyQ Roger.

e Para que os usuarios possam usar uma conta pessoal, provedores externos ou
se cadastrar, o administrador deve habilitar a configuracao “Permitir que os
usuarios se cadastrem no sistema”, disponivel no servidor web do MyQ
Roger, em Administra¢do > Configuragoes > Gerenciamento de usuarios.

* Se a configuracdo “Novos usuarios registrados estao ativos por padrao”
estiver desativada, qualquer conta de usudrio recém-registrada nao ficara ativa
até que o administrador a ative manualmente.
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Settings Show and change application settings.

General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

New registered users are active by default

Se um usudrio registrar uma conta diretamente usando autenticacdo externa (Apple,
Google, Microsoft):

e O processo de cadastro gera um nome de usuario, que o usuario pode alterar
posteriormente.

¢ Se o nome ou sobrenome nao for fornecido ou gerado pelo provedor externo,
a conta do usuario sera criada como Guest_{caracteresaleatorios}.

* ApOs o cadastro, a conta precisa ser ativada pelo administrador (se a ativacao
automatica estiver desativada).

Atualmente, a autenticagao externa ndo esta disponivel para usudrios com uma conta ja
existente.

3.2 MyQ Roger e MFDs

3.2.1 Instalacdo do terminal MyQ Roger em dispositivos multifuncionais
(MFDs)

Ainstalacdo do terminal MyQ Roger em seus dispositivos multifuncionais (MFDs)
varia de marca para marca.

Para obter instrucoes detalhadas, consulte os guias do MyQ Roger especificos para
cada marca.
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Conectando o terminal MyQ Roger ao servidor MyQ Roger

Depois de configurar seu tenant do MyQ Roger e instalar o MyQ Roger em seus
MFDs, é necessario estabelecer uma conexdo entre seu tenant, seu MFD e seu
smartphone.

Isso pode ser feito por meio do aplicativo mével do MyQ Roger (recomendado) ou
usando o cédigo do seu dispositivo no servidor web do MyQ Roger.

Pelo aplicativo mével do MyQ Roger (recomendado)

* Faca login no aplicativo mével do MyQ Roger com suas credenciais do MyQ
Roger.

» Depois de fazer login no aplicativo, basta usar o botdo “Login”, localizado na
parte inferior central da tela, para escanear o cédigo QR exibido no
equipamento multifuncional.

Dessa forma, a conexao entre seu locatario MyQ Roger, sua impressora
multifuncional (MFD) e seu smartphone é estabelecida.

Vocé verd a notificacdo “Impressora emparelhada com sucesso” no seu celular e a
tela de login do MyQ Roger no seu MFD. Essa acao precisa ser realizada apenas uma
vez e, assim que for concluida com sucesso, o dispositivo fica emparelhado com a sua
conta e exibe um cédigo QR dindmico para que os usuarios facam o login.

Existem outros cendrios possiveis ao escanear o c6digo QR na impressora, que
também dependem das permissoes do usuario:

e Aimpressora ainda nao foi registrada em nenhum locatario:

o Se o usuario tiver permissoes padrao (imprimir, digitalizar etc.), ele ndo
podera emparelhar o dispositivo. A operacdo falhara e uma mensagem
de erro sera exibida no celular.

o Se o usuario tiver permissdes de administrador (emparelhamento de
dispositivos), ele podera emparelhar o dispositivo com um locatario. Um
novo registro da impressora é criado no locatdrio, e aimpressora fica
ativa imediatamente. Um novo cédigo QR é exibido e qualquer usuério
desse locatdrio pode fazer login.

e Aimpressora estd registrada (emparelhada com o mesmo locatdrio que o
usuario):

o O usuario (com permissoes padrao e/ou de administrador) esta
conectado a impressora e pode controla-la por meio de seu celular.

e Aimpressora estd registrada em um locatario diferente:

o Como a impressora estd emparelhada com um locatério diferente, ela

nao pode ser usada, e uma mensagem de erro é exibida no celular.
e O usuario nao consegue fazer login:
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o Verifique se o locatario correto do MyQ Roger estd sendo usado.
o Verifique se a conta do usuario esta bloqueada.
o Verifique se a conta do usuario esta desativada.

O nNioe possivel abrir a tela de registro (com o cédigo QR) em um dispositivo
depois que ele ja foi emparelhado com um locatério. O administrador deve
liberar o emparelhamento no servidor ou fazer uma nova reinstala¢do do
aplicativo integrado (exclui-lo do dispositivo e reinstala-lo).

Vocé também pode fazer login via NFC, se o dispositivo ja tiver sido emparelhado
pelo administrador e se o seu celular for compativel com NFC.

Para emparelhar o dispositivo,
1. Toque no botdo “Login” e, em seguida, toque no botdo de informacdes @ao lado da
opcao “Login via NFC”.
2. Toque em “Emparelhar nova etiqueta”. Aproxime o celular da impressora e toque em

“Gravar na etiqueta NFC".

Quando terminar, escaneie o c6digo QR na impressora para concluir o emparelhamento
do dispositivo.
Para fazer login via NFC,
1. Toque no botdo “Login” e selecione “Login via NFC".

2. Aproxime seu celular da etiqueta NFC no MFD.

Assim que seu celular ler a etiqueta, vocé estarad conectado ao MFD.
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X Login to a printer

Scan PDF

1

) Login via NFC

No printers nearby

Outra opcao é fazer login em um MFD emparelhado via Bluetooth, caso o dispositivo
esteja conectado a um leitor BLE.

Qualquer leitor Elatec com suporte a BLE pode ser usado, e o leitor precisa ser
configurado especificamente (entre em contato com a MyQ para a configuracao).
1. Assim que o leitor BLE estiver configurado, toque no botdo “Login” no aplicativo mével
MyQ Roger e selecione uma das impressoras emparelhadas na lista.
2. Se ndo houver impressoras na lista, selecione “Descobrir impressoras via Bluetooth”.
Assim que um dispositivo desconhecido aparecer na lista, toque nele e escaneie o

codigo QR para emparelhé-lo.
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X Log in to a printer

&) scan PDF

W

W) Loginvia NFC

&  Kyocera Printer

A configuracdo do MyQ Roger esta concluida e vocé ja pode comecar a usa-lo.

Para uma visao geral detalhada do aplicativo mével MyQ Roger, consulte o guia de instalagédo
e uso do aplicativo mdével MyQ Roger e os guias especificos da marca para o MyQ Roger.

Por meio do cdédigo do dispositivo no servidor web do MyQ Roger
No servidor web do MyQ Roger, acesse Supervisao > Impressoras.
Para registrar, emparelhar e fazer login remotamente em um dispositivo,

1. Clique no bot3do “Criar impressora com terminal”.

2. Digite o cédigo do dispositivo exibido na tela da impressora e clique em +Criar.
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Create printer with terminal X

@ Use the MyQ Roger mobile app to create a printer. Simply scan the QR code that appears on the printer's screen Help

Printer type: Printer with terminal

Enter the device code displayed on the printer's screen:

X Cancel

A configuracdo do MyQ Roger esta concluida e vocé ja pode comecar a utiliza-lo.
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4 Fazendo login no MyQ Roger

Para fazer login em sua conta do MyQ Roger:

1. No seu navegador, acesse https://eu.roger.myq.cloud/ para a regido da UE ou https://
us.roger.myq.cloud/ para a regido dos EUA.

2. Clique em "Alterar” ao lado de “Regido” para alterar a regido atual.

3. Clique em “Alterar” ao lado de “Tenant atual”.
Na janela pop-up “Trocar de tenant™:

4. Ative a opc¢ao “Mudar para locatario”.

5. No campo “Nome do locatario”, digite o nome do locatario para o qual deseja mudar.

6. Clique em “Mudar para o locatario”.

Switch tenant X

Switch to tenant 0

Tenancy name

X Cancel

Seu locatario foi selecionado e agora vocé pode fazer login com sua conta MyQ
Roger:

1. Digite seu nome de usuario ou e-mail.

2. Digite sua senha.

3. Cliqgue em “Fazer login”. (Ha etapas adicionais se a autenticacdo de dois fatores (2FA)

estiver ativada. Para mais detalhes, confira aqui.)

Agora vocé estd conectado ao servidor web do MyQ Roger.
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Current tenant: ks -2 (Change) Region: EU (Change)
Login
Remember me Forgot password?
Login with:
.’ Sign in with Apple
G Sign in with Google
- Sign in with Microsoft

Not a member yet? Please contact us: roger@myq-solution.com
Create account | Email activation

4.1 Autenticacao de dois fatores

A autenticacdo de dois fatores, ou 2FA, é uma camada extra de protecdo usada para
garantir a seguranca de contas on-line, além do nome de usuario e da senha.

O MyQ Roger oferece a 2FA por e-mail ou pelo Authy (Google Authenticator) para
fazer login no MyQ Roger web.

4.1.1 Configuracao da autenticacao de dois fatores

Para usar a 2FA no MyQ Roger:
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1. Acesse Administracdo > Configuragoes > Seguranga > Ativar login de usuario com

dois Fatores.

2. Ative a opcao “Permitir lembrar o navegador”. Se vocé permitir isso, os usudrios
poderdo selecionar a opcdo de lembrar o navegador para pular a sequnda etapa do
login de dois fatores no mesmo navegador. Isso permite que os usuarios ativem a

opcao “Lembrar este navegador” na tela de login.
Two Factor Login

Enable two factor user login

Allow to remember browser. If you allow this, users can select to remember browser to skip second time two factor login for the same browser.

A autenticacdo de dois fatores esta desativada por padrao para todos os usudrios.
Para ativa-la,

1. V4 para Organizagdo > Usuarios, clique em A¢oes e edite o usuario.

2. Marque a caixa de sele¢do “Autenticacdo de dois fatores ativada” e clique em

“Salvar”.
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Create new user H X
User information Roles o User Groups o Cost center PIN and Cards Aliases
First name *
Tim
Surname *
Canterbury

Email address *

tim.canterbury@wernham-hogg.co.uk

Phone number

User name *

Tim

Set random password.

Should change password on next login.
Send activation email.
Active

Two factor authentication enabled ]

‘ X Cancel ‘ [ B Save

A autenticacdo de dois fatores por e-mail agora esta configurada para o usuario.

Para que as configuracdes acima funcionem corretamente, o usuario deve ter
um endereco de e-mail confirmado.

Depois que as configuracoes acima forem salvas, os usuarios também poderao
configurar a autenticacdo de dois fatores com o Google Authenticator por conta
propria.
1. Para isso, basta acessar o perfil do usuario (canto superior direito) e clicar em “Minhas
configuracoes”.
2. Na guia “Login de dois fatores” (visivel apenas se as configuracdes de administrador

acima tiverem sido feitas), ative o Google Authenticator.
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My Settings X

Profile Two Factor Login

© Google Authenticator

Enable Authenticator App

© Security status

Two factor status

0

Delete account ‘ ‘ X Cancel ‘ [ @ Save

3. Escaneie o c6digo QR com seu celular para emparelhar o aplicativo Google
Authenticator com o MyQ Roger ou

clique em “Desativar” para desativa-lo.

Two Factor Authentication X

Enter the code from your authenticator app
After you have scanned the QR code, the app will generate a six

digit code that you can enter below

4.1.2 Autenticacao de duas etapas (2FA) por e-mail

Depois que a autenticacdo de duas etapas (2FA) por e-mail para um usuario estiver
configurada, o usuario precisara seguir este processo para fazer login no servidor
web do MyQ Roger.
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1. Em um navegador, acesse https://eu.roger.myq.cloud/ para a regido da UE ou https://
us.roger.mygq.cloud/ para a regido dos EUA.

2. Preencha as informacoes necessarias (Locatdrio atual, Regido, Nome de usudério ou e-
mail, Senha) e clique em “Fazer login”.

Na tela seguinte, o usuario é solicitado a se autenticar selecionando um tipo de
verificacdo. O tipo de verificacdo disponivel no momento é “E-mail”.

3. Clique em “Enviar” para receber um e-mail com o cédigo de seguranca.

4. Na tela seguinte, digite o cédigo de seguranca recebido por e-mail e clique em
“Enviar”. Se permitido pelo administrador, vocé pode marcar a opcao “Lembrar esta
configuracdo do navegador” para pular a autenticacdo de duas etapas (2FA) em
futuros logins neste navegador. (Se o tempo limite de 120 segundos expirar antes de
enviar o cddigo, vocé verd a mensagem pop-up “Tempo limite atingido, tente
novamente”.)

5. Apés clicar em OK, vocé serd redirecionado para a tela de login, onde precisara reiniciar
o processo de login.

Assim que o cédigo de seguranca for verificado, o usudrio estara conectado com

sucesso ao servidor web do MyQ Roger.

4.1.3 Autenticacdo de dois fatores (2FA) via Google Authenticator

Depois que a autenticacdo de dois fatores (2FA) de um usudrio for configurada pelo
administrador e o usuario tiver ativado o Google Authenticator por conta prépria, ele
precisard seguir este processo para fazer login no servidor web do MyQ Roger.
1. Em um navegador, acesse https://eu.roger.myq.cloud/ para a regido da UE ou https://
us.roger.mygq.cloud/ para a regido dos EUA.
2. Preencha as informacoes necessarias (locatario atual, regido, nome de usuario ou e-
mail, senha) e clique em “Fazer login”.
Na tela seguinte, o usuario é solicitado a se autenticar selecionando um tipo de
verificacao.
3. Como o Google Authenticator é o tipo de verificacdo preferencial, clique em “Enviar”
para receber um cédigo de segurancga no seu Google Authenticator.
4. Na tela seguinte, digite o cddigo de seguranca do Google Authenticator e clique em
“Enviar”. Se permitido pelo administrador, vocé pode marcar a opcdo “Lembrar esta

configuracdo do navegador” para pular a autenticacdo de duas etapas (2FA) em
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futuros logins neste navegador. (Se o tempo limite de 120 segundos expirar antes do
envio do c6digo, vocé recebera a mensagem pop-up “Tempo limite atingido, tente
novamente”.)

. Apos clicar em “OK", vocé sera redirecionado para a tela de login, onde precisara

reiniciar o processo de login.

Assim que o coédigo de seguranca for verificado, o usuario estara conectado com

sucesso ao servidor web do MyQ Roger.
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Ve . L[] L[] [}
5 Pagina inicial
Apos fazer login, vocé serd direcionado para a pagina inicial do MyQ Roger Server.
Vocé pode ver o menu de configuracdes no lado esquerdo, o painel personalizavel

com estatisticas e relatérios no meio e outras configuragoes na faixa de opgoes
principal no canto superior direito.

,,,,,,,,,,

Welcome Captain!

1. Para retornar a pdgina inicial, vocé pode clicar em “Inicio” no menu a esquerda ou clicar

no logotipo do MyQ Roger no canto superior esquerdo.

5.1 Menu

O menu de configuracdes esta dividido nas seguintes categorias, todas explicadas em

detalhes:
¢ P4ginainicial
e Supervisao
Fluxos de Trabalho (visiveis somente apds a adicdo de uma licenca paga)
Organizacao
Administracdo
Sistema

5.2 Faixa de opc¢oes principal
Na faixa de opc¢oes principal, vocé pode:

e Alterar o idioma do aplicativo web do MyQ Roger Server clicando na bandeira e
selecionando o idioma de sua preferéncia.

55



MyQ Roger Server Administration 1.0

=i o st 1\ Bessie

a Essa configuragao altera apenas o idioma do aplicativo web MyQ Roger Server. Para alterar o
idioma de um aplicativo de terminal integrado MyQ Roger, acesse Administragao >
Configuragdes > Geral > Idioma Padréo e consulte o guia da marca correspondente para
obter mais informacgdes sobre a configuragao.

e Visualizar e gerenciar notificagdes clicando no sino. Vocé pode marcar todas
como lidas,
ver todas as notificagoes (o que o leva a pagina Notificagdes) e editar as
configuracdes de notificacdo clicando no icone de engrenagem.

,Q\

_

Notifications m

Welcome to MyQ Roger! Notification system is
used to inform you for intended events. You can

sele...
1 month ago set as read

Set all as read ][ See all notifications

e Gerencie sua conta clicando no seu nome de usuario:
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/? Change password

@

Login attempts

Change profile picture

My Settings

«] Logout

e Alterar senha:
o Najanela pop-up, digite sua nova senha duas vezes e clique em “Salvar”.

Change password X

Current password

New password

New password (repeat)

‘ X Cancel ’

e Tentativas de login:
isso leva vocé a pagina de visdo geral das tentativas de login, onde vocé pode
ver uma lista das suas tentativas de login e informagoes sobre endereco IP,
cliente, navegador, hora e data, além de saber se a tentativa foi bem-
sucedida.

57



MyQ Roger Server Administration 1.0

Login attempts ~Login crternpis o = o \eossio | 2

08/22/2025 - 09/23/2025 Al

1P address 1L Client 11 Browser 1] Time 11 Result 11
9/23/2025, 10371241

9/22/2025,10:13.26 AM

e Alterar foto de perfil:

o Najanela pop-up, marque a caixa de selecdo “Usar Foto de perfil do
Gravatar” se quiser usar o Gravatar ou clique em “Escolher um arquivo”
para enviar uma foto de perfil.

O arquivo enviado deve estar no formato JPG, JPEG ou PNG, com
tamanho maximo de 5 MB.

o Clique em “Salvar” para aplicar suas alteracoes.

Change profile picture

Choose afile

‘ X Cancel ‘ { @) Save

¢ Minhas configuracoes:

o Najanela pop-up, vocé pode editar as configuracoes relacionadas ao seu
perfil, como Nome, Sobrenome, endereco de e-mail, nome de usuario e
fuso horario.

¢ Excluir conta:

o Vocé também pode usar a opcao “Excluir conta” para excluir sua conta.
A conta do administrador do locatario e as contas dos usudrios
sincronizados ndo podem ser excluidas por aqui.

o Clique em “Salvar” para aplicar suas alteracoes.
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My Settings X

Profile Two Factor Login

First name *

Tim

Surname *

Canterbury

Email address *

tim.canterbury@wernham-hogg.co.uk

User name *

tim

Timezone

Select a Timezone e

‘ Delete account ’ X Cancel ‘ [ @ Save

e Sair: Clique aqui para sair.

5.3 Painel

O painel do MyQ Roger é exibido assim que vocé faz login. Vocé também pode
acessa-lo clicando no logotipo do MyQ Roger no canto superior esquerdo.

O painel contém vdrios widgets que informam sobre estatisticas e relatérios do seu
locatario do MyQ Roger.
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uuuuuuuuu

Welcome Captain!

B >
1,203 589

Total users Total printers Total pages Total documents

B
mﬂ]]
B

Active printers Active users

Para modificar o painel,

 vocé pode ativar o modo de edi¢do. Uma vez ativado, é possivel adicionar
widgets, restaurar o painel para as configura¢oes padrao e arrastar e soltar
widgets para reorganizar o painel.

¢ Vocé também pode clicar no botdo “X"” de um widget para remové-lo do painel.

e Quando terminar, salve suas alteracdes e desative o modo de edicao.

myo
er < bashboard Statecsncrapor. = o i (2]

)i © e

Welcome Captain!

Para adicionar um novo widget ao painel,

¢ clique em “Adicionar widget” quando o modo de edicao estiver ativado.
* Najanela pop-up “Adicionar widget”, selecione o novo widget no menu
suspenso e clique em “Salvar”.

O widget aparecera entdo no seu painel.
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Add widget X

Total users count v

Total users count

Total pages count

Total printers count

Total documents count
Banner

Active users last 30 days
Active printers last 30 days
Print vs Scan last 30 days

Mono vs Color Last 30 days

Printer Activity

Os widgets disponiveis sdo:

e Contagem total de usudrios — O numero total de usuarios em seu tenant

e Contagem total de paginas — O niumero total de paginas impressas

e Contagem total de impressoras — O nimero total de impressoras

e Contagem total de documentos — O nimero total de documentos impressos

¢ Banner — Adiciona o banner do MyQ Roger ao seu painel

e Usuarios ativos nos ultimos 30 dias — O nimero de usuarios ativos nos ultimos
30 dias

e Impressoras ativas nos ultimos 30 dias - O nimero de impressoras ativas nos
altimos 30 dias

¢ Impressao x digitalizacdo nos ultimos 30 dias - Uma comparacdo percentual
entre as paginas impressas e digitalizadas nos ultimos 30 dias

¢ Preto e branco x Cor nos ultimos 30 dias — Uma comparacdo percentual entre
paginas impressas em preto e branco e em cores nos ultimos 30 dias
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6 Supervisao

Na secdo “Supervisao”, no menu a esquerda, o administrador do MyQ Roger pode:

Visualizar seus trabalhos “Prontos para impressao”
Gerenciar impressoras

e Gerenciar grupos de impressoras

Gerenciar clientes de desktop

Gerenciar notificacoes de alertas

6.1 Relatérios

Visualizar tarefas e exportar relatérios na pagina “Relatérios”

Na pdgina Relatorios, em Supervisao > Relatorios, o administrador do MyQ Roger

(ou um usudério com as permissdes Administracdo/Tarefas/Relatérios) tem uma visao

geral completa de todas as tarefas dos usuarios, bem como informacoes contdbeis

sobre cada tarefa na guia Tarefas, e pode exportar relatérios de tarefas na guia

Relatorios.

6.1.1 Guia “Trabalhos”

¢ Na guia de visdo geral de Trabalhos, hd uma visdo geral completa de todos os
trabalhos dos usuarios, bem como informacodes contdbeis sobre cada trabalho.
Usudrios sem as permissdes necessarias podem visualizar apenas seus préprios

trabalhos.

Jobs  Your

16.93M8  Kyocera Print 1 [ 1

3441MB  Kyocera Print 1 0 1

1 €025

1 €025

2 €0.50

3 €75

1 €025

1 €025

2 €0.50

2 €0.50

1 €025

s €1.20

e Para visualizar detalhes sobre uma tarefa especifica, clique na tarefa. O painel

de detalhes da tarefa é aberto.

e Em “Mostrar filtros avan¢ados”, ha varios filtros que podem ser usados para

modificar quais tarefas sao exibidas na visdo geral.
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e No canto superior direito, vocé pode usar o botdo “Sele¢ao de colunas” para
reorganizar as colunas exibidas na visado geral.

¢ Arraste e solte colunas de um lado para o outro ou selecione uma coluna, use

as setas no meio e clique em “Salvar”. Todas as colunas do lado “Colunas
exibidas” serdo exibidas na visao geral dos trabalhos.
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Time

User name
Job name
Size

Printer brand
Operation
Color

Mono
Copies
Paper
Duplex
Source

State

Total

Sheets

Price

Printer name

Price list

D000 UOO® M

O Cost center

s
.

s
.
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¢ Vocé também pode usar o botdo “Exportar” para exportar a visdo geral para o

Excel ou CSV:
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3 Export v

[§ Exportto Excel

[ Exportto CSV

6.1.2 Guia Relatérios

Na guia Relatoérios, o administrador do MyQ Roger (ou um usuario com as
permissoes Administracao/Trabalhos/Relatérios) pode exportar relatérios de
trabalhos.

Jobs Reports Scheduled Reports

Quick filters:

Creation time: 03/23/2025 - 09/23/2025
Time interval: Month
Group by: Users

> Export v

n u

¢ Escolha um dos “Filtros rapidos” disponiveis: “Semana atual”, “Semana
passada”, “Ano atual”’, “Ano passado”.

» Defina manualmente o intervalo de tempo de criagao.

 Selecione o intervalo de tempo para agrupar: Dia, Semana, Més, Ano.
(Essa opcao é definida automaticamente se vocé usar um filtro rapido).

¢ Selecione como agrupar seu relatério na exportacdo em “Agrupar por”:
Usuarios, Impressoras, Centros de custo, Grupos de usuarios, Grupos de
usuarios e Centro de custo, Grupos de impressoras, Grupos de impressoras
e Centro de custo (disponivel apenas com uma licenca especifica).

e Use o botdo Exportar para exportar seu relatoério para: Excel ou CSV.
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6.1.3 Guia “Relatérios Agendados”

Vocé pode usar a aba Relatérios agendados no Roger para criar relatérios
recorrentes executados automaticamente. Os relatérios agendados sdo enviados
para os enderecos de e-mail dos usuarios especificados.

Jobs  Reports  Scheduled Report
Download format: @® XLsx csv PDF
Time Interval: Daily

Group by:

Receivers: Enter email address

Report name Time interval Delivery date Receivers Remove
User Groups and Cost Center and User Weekly ~ XLsx Weekly 1/18/2026 admin@example.com w
Job overview  PDF Monthly 2/1/2026 admin@example.com W

2/10

Criar um relatério agendado

1. Especifique o formato de download (XLSX, CSV ou PDF).

2. Pararelatérios em XLSX e CSV, defina o intervalo de tempo como Diario, Semanal ou

Mensal. O intervalo selecionado determina tanto o periodo do relatério quanto a
frequéncia com que ele é gerado e enviado.
Os relatérios em PDF sao sempre gerados mensalmente e contém dados do més

anterior. O intervalo de tempo nao pode ser alterado.

3. (Apenas XLSX e CSV) Selecione como agrupar seu relatério na exportacdo em “Agrupar

por”: Usuarios, Impressoras, Centros de custo, Grupos de usuarios, Grupos de
usuarios e Centro de custo, Grupos de impressoras, Grupos de impressoras e
Centro de custo (disponivel apenas com uma licenca especifica).

4. (Apenas PDF) Selecione o tipo de relatério entre as op¢oes disponiveis:

o Visdo geral

o Visdo geral dos trabalhos

o 10 principais usuarios

o As 10 principais impressoras

5. Insira o endereco de e-mail ou enderecos de um ou mais usuarios que receberdo o

relatério programado.
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6. Clique em “Criar” para criar e agendar o relatério, ou em “Enviar agora” para gerar e

enviar a primeira versao do relatério imediatamente.

Excluir um relatério agendado

Para excluir um relatério programado, basta localiza-lo na tabela da guia “Relatoérios
programados” e clicar no icone de exclusdo na coluna “Remover”. Relatérios
programados ndo podem ser editados; para alterar um relatério, exclua-o e recrie-o
com as configuracoes desejadas.

E possivel ter no maximo 10 relatérios programados ao mesmo tempo.

6.1.4 Relatorios em PDF em detalhes

Esta secdo explica os dados em seus relatérios em PDF, ajudando vocé a monitorar a
atividade de impressao e identificar tendéncias em toda a sua organizacao.

Visao geral

A Visdo geral fornece um panorama de alto nivel do seu ambiente de impressao.
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GENERAL OVERVIEW myoQ roger

Report Period: December 2025
Report Generated: 29 January 2026

Total Prints Total Scans Total Users Total Printers
(o)
(Y 1,743 = 358 R 200 = 66
(vs. last month -11 %) (vs. last month +57 %) (vs. last month +2) (vs. last month +1)
Job Type Color vs Mono Prints Active Users Paper Size
Il Print [ Scan [l Copy Il Color Mono Il Active Not Active A3 [l A4 [l Other

6%

64%

100% 99%

Job Summary

m Print m Scans m Copy

é’. 300
& 200 . ]
100 - l [ |
Al=Em _HEN_. HEs_E= EE. _
N I\ @ P P ¢ gl @ @ D AN AT A2 b a8 A Al AR 9 PN PN P P b .qf: 90 »:’fw P D o\
O o oF OF o P oF o ofF oFF oF o oF OFF oF oFf oOFF OF oF oFf oFF oF oF o oFf o o o ofFf oo
Day
Top 5 Users
# User Total Prints Mono Color Scans Cost
1 564 198 481 2 K¢1,697.40
2 321 66 340 1 KE1,124.10
3 | 144 139 85 13 KC408.40
4 119 166 18 118 K¢231.90
5 115 13 185 167 K£579.50
Top 5 Printers
# Printers Total Prints Print Copy Scans Cost
1 Printer 058 1710 1587 123 357 K(5,293.40
2 Printer 043 25 25 0 0 KE71.50
3 Printer 068 4 4 0 0 KC16.40
4 Printer 056 2 2 0 0 KE8.20
5 Printer 025 2 1 1 1 KC6.20
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Métrica

Total de
impressoes

Total de
digitalizagoes

Total de
usuarios

Total de
impressoras

Tipo de tarefa

Cor x
Monocromatic
o

Impressas x
Excluidas

Usudrios
ativos

Resumo de
trabalhos
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O que ela mostra

Total de folhas impressas no periodo, com variacdo percentual em
relacdo ao periodo anterior

Total de folhas digitalizadas no periodo, com variacao percentual
em relacdo ao periodo anterior

Usuarios ndo excluidos criados antes do fim do periodo, com
variacdo liquida (criados x excluidos)

Impressoras ndo excluidas criadas antes do final do periodo, com
variacao liquida (criadas x excluidas)

Discriminacao de trabalhos unicos por tipo de trabalho (por
exemplo, impressao, copia, digitalizacao).

Comparacao entre folhas coloridas e monocromaticas (apenas
impressoes e copias)

Proporcdo entre trabalhos que foram impressos e trabalhos que
foram excluidos antes da impressao (trabalhos excluidos ndo
impressos).

Discriminacao dos usudrios com base em seu status ativo/inativo.

Discriminacao diaria das folhas processadas para trabalhos de
impressao, copia e digitalizacdo

Observacao: as contagens de usuarios e impressoras incluem todos os registros ndo

excluidos, independentemente do status ativo/inativo.

Os 10 principais usuarios

Mostra os usudrios com maior volume de impressao, classificados por volume total

de saida.
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TOP 10 USERS

Report Period: December 2025

Report Generated: 29 January 2026

Job Type

W Print

#

O N O AW N =

=
o

Users

Scan ] Copy

79%

Top 10 Users

Color vs Mono Prints

W Color Mono

64%
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myoQ roger

Simplex vs Duplex

Duplex [l Simplex

Top 10 Users

m Color pages m Scans m Mono Pages

Total Prints
564
321
144
119
115
96
87
64
31
29

Users

Mono Pages
198
66
139
166
13
45
13
45
20
15

Color pages
481
340
85
18
185
81
85
38
13
17

Paper Size

A3 [l A4 [l Other

Scans

13
118
167

17

23

99%

Cost
KC1,697.40
K¢1,124.10
K<408.40
K¢231.90
KE579.50
KC297.60
KE276.70
KC165.40
KE62.10
KC68.90
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Coluna Descri¢ao

Usuario Exibido como “Sobrenome Nome”. Usuarios anénimos aparecem
[Anonymized] . Usudrios excluidos aparecem Surname Firstname
[Deleted] .

Total de Paginas em Mono e em Cor combinadas
paginas

Paginas em Folhas em preto e branco de impressoes e copias
preto e
branco

Paginas Folhas coloridas de impressoes e copias
coloridas

Digitaliza¢ Total de folhas digitalizadas
oes

Custo Custo total de todos os trabalhos. Exibe um traco se os trabalhos
envolverem vdrias moedas.

Observagao: usudrios do PrintSharing estao excluidos deste relatério.

As 10 impressoras mais utilizadas

Mostra as impressoras mais utilizadas, classificadas pelo total de impressoes.
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TOP 10 PRINTERS

Report Period: December 2025
Report Generated: 29 January 2026

Simplex vs Duplex

Duplex [l Simplex

Job Type Color vs Mono Prints
Il Print [ Scan [l Copy Il Color Mono
6%
64%
79%
Top 10 printers
m Print m Scans m Copy
2500
2,000 I
2 1,500
E’ 1,000
S00
0 N
Printer 058 Printer 043 Printer 068
Printers
Top 10 printers
# Printers Total Prints Print Copy
1 Printer 058 1710 1587 123
2 Printer 043 25 25 0
3 Printer 068 4 4 0
4 Printer 056 2 2 0
5 Printer 025 2 1 1

MyQ Roger Server Administration 1.0

myoQ roger

Paper Size

A3 [l A4 [l Other

99%

Printer 056 Printer 025
Scans Cost

357 KE5,293.40

0 KE71.50

0 KE16.40

0 KC8.20

1 KE6.20
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Coluna Descri¢ao

Impressora O nome de exibicdo da impressora

Total de paginas Folhas de impressao + cdpia combinadas

Impressao Total de folhas impressas

Copia Total de folhas copiadas

Digitalizagoes  Total de folhas digitalizadas

Custo Custo total de todos os trabalhos. Exibe um traco se os trabalhos

envolverem varias moedas.

Visdo geral do trabalho

Fornece informacoes sobre as caracteristicas dos trabalhos e os padroes de uso de
papel.
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JOB OVERVIEW MmMyoQ roger

Report Period: December 2025
Report Generated: 29 January 2026

Total Prints Total Scans Total Users
(5 1,743 = 358 2 200
(vs. last month -11 %) (vs. last month +57 %) (vs. last month +2)
Job Type Color vs Mono Prints Simplex vs Duplex
M Print [ Scan [l Copy Il Color Mono Duplex [l Simplex

(3

Job Summary
m Print m Scan m Copy
500
450
400
350
300
250
200 I |
150 -

100 -

Pages

o

-
“Alaii I L 11
) ] I = = jul I o
1 kA5 \-J 2D N > Ak a5

P A AN A \
0 oY o o o o <

o P P gl LoA3 ab A0 Ab A1 AD D o
R oY o oY oY o o o ofY o o o

S o P o
oo o o o
Day

T v PV U v
‘gc“ e gcwl o ot

Total Printers
()
= 66

(vs. last month +1)

Paper Size

A3 |l A4 |l Other

99%
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Métrica Descri¢ao

Tamanho médiodo Tamanho médio dos arquivos em trabalhos de impressao,
trabalho digitalizacdo e cépia (formato legivel por humanos)

Tamanho médiodo NuUmero médio de paginas por trabalho
trabalho (paginas)

Simplex x Duplex Distribuicdo percentual entre trabalhos em uma face e em
frente e verso

Tamanho do papel Distribuicao percentual dos tamanhos de papel utilizados
(A4, Carta, etc.)

6.1.5 Contabilizacao

Impressoras diferentes produzem dados diferentes, mas nem todas fornecem todos
os dados necessarios. Algumas fornecem folhas, outras fornecem impressoes
(cliques) por folha e outras ainda fornecem o total de impressoes (cliques) por
trabalho.
e O MyQ Roger trata uma folha como o meio fisico.
No caso de operacoes de impressao/copia/Fax, uma folha é, basicamente, a
pagina impressa.
e Uma impressao (clique) é a forma como o trabalho de impressao liberado é
contabilizado.
o Uma impressao normal (geralmente A4) equivale a uma impressao
(clique).
o Uma impressao em A3 equivale a 2 impressoes (cliques).
o Uma impressao em preto e branco equivale a uma impressao (clique).
o Uma impressao colorida equivale a 2 impressoes (cliques), etc.
Por exemplo:
um trabalho registrado pode ter 3 folhas A3, 3 cliques A4 em preto e branco, 2
cliques A4 em cores (portanto, hd um clique em branco ou 7 cliques em branco no
modo duplex). (3 folhas A3 - 6 cliques, ou 12 cliques no modo duplex).

Calculo do preco
A férmula para o calculo do preco é:

$PrecoDoTrabalho = $PrecoDaFolha + ContagemMonocromatico() *
$PrecoMonocromatico + ContagemColorida() * $PregoColorido
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$PrecoDaFolha = SOMA por formato $ContagemDoFormatoDaFolha *
$PrecoDoFormatoDaFolha

Por exemplo:

e Preco da folha A3: 0,5%
¢ Preco por clique em preto e branco A4:0,1$
e Preco por clique em A4 colorido: 0,2$

Os valores informados sdo: 3 folhas A3, 4 cliques em preto e branco, 2 cliques
coloridos.

O preco final do trabalho é:3 x 0,55 (Folha) + 4 x 0,1$ (impressao em preto e branco)
+2 % 0,2$ (impressao colorida) = 2,3$

6.2 Pronto paraimpressao

Na pagina “Pronto para impressao”, em Supervisdao > Pronto para impressao, cada
usudrio tem uma visdo geral de seus trabalhos prontos.

Os trabalhos prontos para a nuvem sdo exibidos apenas se o provedor de
nuvem relevante estiver conectado.

Ready ToPrint Mano ot = 2 \o=

ooooooooo

Clique no trabalho para visualiza-lo ou exclui-lo da fila “Pronto para
impressao”.

Clique em “Mostrar filtros avangados” para aplicar filtros e controlar quais
trabalhos aparecem na visdo geral.

Q [2][ B[ eeporiorca

Clique em “Configuracoes da tabela” para controlar quais colunas aparecem na
visdo geral. Para reordenar as colunas, clique e arraste usando a alca a direita.
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Table settings X

Display name
Size
Expire at

Location

SECSROEE

Path

¢ Clique em “Salvar” para salvar suas alteracoes.

¢ Os usuarios também podem usar o botao “Exportar para o Excel”, no canto
superior direito, para exportar a visao geral para o Excel.

6.3 Impressoras

Na pagina “Impressoras”, em “Supervisao > Impressoras”, o administrador do MyQ
Roger:

e tem uma visdo geral completa de todas as impressoras conectadas ao seu
locatario,

¢ pode exportar a lista de impressoras para o Excel,

e adicionar novas impressoras de funcdo Unica.

Printers Manage your printer = 0

mrc2-2\Bessie | &

‘ < ‘ [i=] ‘- Actions v

+ Show advanced fiters

] Name Brand  Device Model Loginmethods  C M Y K Active  Terminalversion  Terminal  Monochromatic  Copies Color  Copies Mono  Prints Color  Prints Mono ~ Scans
() Printeroo1  Kyocera  ECOSYS MA3500cix s P E 8% 56% 54% 89% ® 24191 @ ® 151 239 1191 929 521
") printeroo2 HP HP Color LaserJet MFP E87740 s S E 99% 9% 99% 8% o) 2025.09.17 (99) © ® 194 257 2680 2898 951
() Printer0o7 Ricoh  RICOH IMC3010 s £ E 90% Q0% 0% 80% o) 2432(105) © ® 13 1370 2313 5067 0

otat3 1 0 v
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Para visualizar detalhes sobre uma impressora especifica, clique em uma linha da
tabela. O painel “Detalhes das impressoras” é aberto. A partir dai, vocé pode
visualizar e editar alguns atributos da impressora,

Printer 001

)
X

General

Printer type:  Printer with terminal

Status: Activated

Login methods: 88 2 2a

Printer group:  PrintSharing Group

Printer Configuration for

Printer configuration: ) -
PrintSharing

Brand: Kyocera

Device Model: |

Serial Number: ]

Dealer catalog number:

Address:

Terminal version: m—3

Color mode: Color

Last seen: 5 months ago

Created: 7/29/2025, 412 PM

Modified:  7/31/2025, 11:23 AM

Total Counters:

Copies Color: 114
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Prints Color: 1067
Copies Mono: 226
Prints Mono: 706

Scans: 437

Em “Mostrar Filtros avangados”, ha varios filtros disponiveis que podem ser usados
para modificar quais impressoras sdo exibidas na visdo geral.

c ‘ s} ‘ % Actions v ® Export to Excel

Display name Brand Sericl Number Terminal version
Al v
Dealer catalog number Is Active printer type

Al v Terminal and Single-function v

* No canto superior direito, vocé pode usar o botdo “Sele¢ao de colunas” para
reorganizar as colunas exibidas na visao geral.

e Vocé pode arrastar e soltar colunas de um lado para o outro ou selecionar uma
coluna usando as setas no meio e, em seguida, clicar em “Salvar”. Todas as
colunas no lado “Colunas exibidas” serdo exibidas na visdo geral das
impressoras.
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UYLV UUUNUUEUDDU ©
<

Name

Brand

Active

Device Model
Serial Number
IP address
Host names
Login methods
C

M

K

Terminal version
Terminal
Monochromatic
Dealer catalog number
Copies Color

Copies Mono

Prints Color

Prints Mono

Scans
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6.3.1 Adicionando impressoras

Novas impressoras (com terminais embutidos) devem ser adicionadas por meio do
método de emparelhamento, descrito em MyQ Roger e MFDs.

¢ Vocé também pode clicar no botdo “Criar impressora com terminal”, inserir o
cédigo do dispositivo exibido na tela da impressora e clicar em “Criar”.

Create printer with terminal X

@ Use the MyQ Roger mobile app to create a printer. Simply scan the QR code that appears on the printer's screen Help

Printer type: Printer with terminal

Enter the device code displayed on the printer's screen:

‘ X Cancel ‘

¢ Impressoras de funcdo Unica podem ser adicionadas por meio do botdo “Criar
nova impressora de Fun¢do Gnica”, descrito em Impressoras de fun¢do Unica.

6.3.2 Gerenciamento de impressoras

O administrador do MyQ Roger pode gerenciar impressoras por meio do menu de
trés pontos apoés clicar em uma impressora. As acoes disponiveis sao “Editar”,

n ou

“Solicitar download do registro”, “Desativar” e “Excluir”.

Z Edit
B Request Log Download

tz Deactivate

il Delete

e Visualizar — Clique para visualizar os detalhes da impressora, como informacodes
gerais, status do toner, estado da impressora e contadores de impressao.
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Printer: Printer 001 X
General Toner Status
Printer type: Printer with terminal C: 81%
Status: =
M 56 %
Printer configuration: Default printer configuration
Dealer catalog number: Y: 54 %
Created: K 89%
Modified:
Printer Total Counters
s . 5
Address: Copies Color: 151
s M 3
Brand: Kyocera Copies Mono: 239
Device Model: ECOSYS MA3500cix Prints Color: nal
nts M 2 9
Color mode: ° Prints Mono: 29
Scans: 521

Serial Number:
Terminal version: 24191

Last seen:

Close

Editar — Edite os detalhes da impressora, como nome de exibicdo, informacoes
da marca, endereco IP etc.

Ativar/Desativar — Dependendo do status da impressora, vocé pode ativa-la ou
desativa-la.

Excluir - Exclua a impressora.

Solicitar download do log — Gera o download do log da impressora selecionada.
Baixar Log — Baixa o ultimo log gerado.

6.3.3 Exportacdo de impressoras

¢ Os usuarios também podem usar o botao “Exportar para o Excel”, no canto
superior direito, para exportar a lista de impressoras.

6.3.4 Impressoras de funcdo Unica

Impressoras de funcdo Unica (SFPs) sdo impressoras nas quais nao é possivel instalar
um terminal embutido. No entanto, elas podem ser usadas com o MyQ Roger por
meio de tags NFC.
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As impressoras de funcao Gnica suportam apenas trabalhos de impressao
enviados a partir dos Roger Desktop Clients, que podem entao ser liberados
usando o aplicativo mével. Trabalhos enviados a partir de armazenamentos
em nuvem ou diretamente de um celular ndo podem ser impressos em
impressoras de funcdo Unica.

Pré-requisitos

¢ As licencas necessarias do MyQ Roger para impressoras de funcdo Unica devem
ser adquiridas e aplicadas ao locatario.

¢ O MyQ Roger Client e aimpressora devem estar na mesma rede para liberar
trabalhos.

e O usuario que realizar o emparelhamento da etiqueta NFC deve ter as
permissoes “Provedor de Login Externo” e “Provedor de Emparelhamento com
Impressora” (localizadas em Usudrio > Permissdes > Paginas > Administracdo >
Impressoras).

¢ As etiquetas NFC devem estar emparelhadas com a impressora para que os
trabalhos possam ser liberados.

O rara recomendacodes sobre tags NFC, consulte Especificacdoes de tags NFC
compativeis.

Configuracao
Para configurar uma impressora monofuncional:

1. Acesse Supervisao > Impressoras.
2. No canto superior direito, clique em Criar impressora de fun¢do Gnica.

3. Najanela pop-up, preencha as informacgdes necessarias e clique em “Salvar”.
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Create single-function printer X

@ Single-function printer is a printer without a terminal. Printer with terminal is added using the pairing method .

Printer type: Single-function printer

Display name

Address *

Brand * Serial Number *

Dealer catalog number

X Cancel

4. Abra o aplicativo MyQ Roger Mobile.

5. Depois de fazer login no aplicativo, toque no botao “Login” na parte inferior central da
tela.

6. Selecione CONECTAR VIA NFC.

7.Toque em EMPARELHAR UMA ETIQUETA REESCREVIVEL.
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Connect via NFC

Tap the Connect via NFC. The NFC dialog opens.
Bring your phone close to the NFC tag which you
can find on the printer and wait for login.

CONNECT VIA NFC

PAIR A REWRITABLE TAG

PAIR A READ-ONLY TAG

8. Aproxime o celular da etiqueta NFC na impressora, toque em “Gravar na etiqueta

NFC" e escaneie a etiqueta NFC.
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NFC tag pairing

78959590

v

N

NFC tag pairing

Writing unique ID to the NFC tag

Bring your phone close to the tag, so the ID could be
written in.

Pair tag with the printer

After successful writing of ID, you will be able to scan
the printer's QR code or select a printer from the list.
The NFC tag will be automatically and irrevocably
locked.

WRITE TO NFC TAG

CANCEL PAIRING

9. Toque em “Selecionar impressora”.
10. Selecione a impressora de funcdo Unica que vocé criou no aplicativo web do servidor

MyQ Roger (etapas 1-3).
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12:25

Select printer
NFC tag:78959590

only

Not paired with a tag

Lightweight printer
Kyocera, 123456

11. Toque em EMPAIRAR ETIQUETA.
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Pair tag no. 78959590 with this printer?

Lightweight printer
Kyocera, 123456

PAIR TAG

CANCEL

12. Toque em “CONCLUIDO".
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NFC tag

78959590

Printer successfully paired

Lightweight printer
Kyocera, 123456

A impressora de funcdo Unica agora estd criada e emparelhada com a etiqueta NFC.
Os usuarios podem fazer login com o aplicativo mével MyQ Roger por meio da
etiqueta NFC e liberar trabalhos na impressora de funcao Unica.

Especificacoes de tags NFC compativeis

As seguintes tags NFC sdo recomendadas e compativeis para uso com o MyQ Roger.
Essas tags sao necessarias para emparelhar impressoras de Fungdo Gnica (SFPs) e
podem ser usadas como um método alternativo de login em um terminal integrado
por meio do aplicativo mével MyQ Roger.

Tipo de tag Ta(n':‘a'l'r‘\)ho Tiplgocli_gnr‘lFC Meméria ﬁ(tgg,ggg)a o usuario
MIFARE 25 Tipo 2 48
Ultralight
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Tipo de tag Tarrnna"r:)ho Tiplgoclgnl;lFC Memoéria ﬁ(tgglgg;)a o usuario
MIFARE 35 Tipo 2 48

Ultralight

NTAG213 25 Tipo 2 144

NTAG213 38 Tipo 2 144

NTAG213 50 Tipo 2 144

NTAG213 12x20 Tipo 2 144

NTAG213 35x35 Tipo 2 144

MIFARE Ultralight

O chip Ultralight comum oferece 48 bytes de memoéria utilizdvel. Embora algumas
variantes (como o Ultralight C) oferecam 144 bytes, este chip ainda é adequado para
dados simples de emparelhamento de dispositivos.

Especificagoes Valor
Meméria (programavel pelo usudrio) 48 bytes
Padrdo / NFC Forum ISO/IEC 14443 Tipo A, Tag NFC Forum Tipo 2
Frequéncia de operacao 13,56 MHz
Taxa de transmissao de dados 106 kbit/s
Identificador Unico (UID) 7 bytes (programado de fabrica)

NTAG213

Esses chips oferecem consistentemente 144 bytes de memoria utilizavel. Esse é o
padrdo recomendado para todos os dados de emparelhamento e autenticacdo de
dispositivos no MyQ Roger.

Especificacoes Valor
Memoéria (programavel pelo usudrio) 144 bytes
Padrdo / NFC Forum ISO/IEC 14443 Tipo A, Tag NFC Forum Tipo 2
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Especificacoes Valor
Frequéncia de operacao 13,56 MHz
Taxa de transmissdo de dados 106 kbit/s
Identificador Unico (UID) 7 bytes (programado de fabrica)
Requisito de intensidade de sinal Minimo 8-9 (garante operacdo segura e
confiavel)
Tamanhos comuns suportados 25 mm, 35 mm, 38 mm, 40 mm, 50 mm de
diametro

6.3.5 Monitoramento de Impressado Local (LPM)

O recurso Local Print Monitoring esta disponivel como parte da licenca MyQ
Roger PRN.

O Monitoramento Local de Impressao (LPM) estende o MyQ Roger a qualquer
impressora no Windows ou macOS, independentemente da marca ou do modelo.
Com o LPM, o MyQ Roger Client (MRC) monitora portas e intercepta trabalhos antes
que sejam enviados a impressora, capturando os metadados dos trabalhos
diretamente da estacdo de trabalho. Isso permite que as organizacbes monitorem
toda a frota, incluindo impressoras de mesa (LPT, USB, TCP/IP e IPP), bem como
dispositivos em escritérios remotos, mesmo que nao suportem terminais embutidos.

O LPM é especialmente til para cenarios hibridos ou de home office, nos quais os
funcionarios imprimem a partir de dispositivos pessoais ou ndo gerenciados.

As impressoras LPM podem ser visualizadas em “Impressoras”. Como, a cada vez que
um usuario diferente imprime na mesma impressora LPM, uma nova impressora é
adicionada com o nome PrinterName@Hostname , as impressoras LPM sé ficam
visiveis ao aplicar o filtro relevante. Use “Mostrar Filtros avancados” e, em “Tipo de
impressora”, selecione “LPM (Monitoramento de impressao local)”.

A Hide advanced filters

Al v LPM (Local printing monitoring) v
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Os niveis de toner e os contadores ndo sdo atualizados para impressoras LPM, pois o
Roger ndo se comunica com o hardware da impressora; os trabalhos sdo
simplesmente interceptados nas portas monitoradas. As informacoes sobre esses
trabalhos podem ser visualizadas normalmente nos relatérios.

6.4 Grupos de impressoras
|

a Os Grupos de Impressoras exigem a licenga paga do MyQ Roger Cloud Print Management.

Em Supervisdo > Grupos de impressoras, o administrador do MyQ Roger (ou um
usudrio com as permissdes Administracdo/Grupos de impressoras, Administracdo/
Listas de precos e Administracdo/Configuracdes de dispositivos) pode criar e
gerenciar grupos de impressoras.

Printer Groups Manage you printer groups = n \ Bessio 2

Printer Groups ‘ Add printer group

Printers  Printer configuration
Q' search (min. 2 characters)

No Printer Groups Found. Get started by creating your first printer group. Click ‘Add printer group’to begin A\ o Printer Groups Avaiable. Please create a printer group fist tostart dling pinters and organizing your

workflow

1. Clique em “Adicionar grupo de impressoras” para criar um novo grupo de
impressoras.

2. Najanela pop-up, insira um Nome para o novo grupo de impressoras.

3. Vocé pode anexar uma lista de precos ao novo grupo de impressoras. Selecione uma na
lista suspensa “Listas de pregos” e clique em “Salvar”.
A lista de precos atribuida ao grupo de impressoras substituira a lista de precos padrao
(caso houvesse uma lista de precos padrao definida antes da criacdo do grupo de
impressoras). A partir de entdo, a lista de precos padrao se aplicara apenas as
impressoras que nao estiverem atribuidas a nenhum grupo de impressoras. Para mais

informacoes, consulte “Listas de precos”.
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Add new printer group: New Printer Group X

Name *

New Printer Group

Price Lists Printer configuration

Select a Price List v Default printer configuration v

X Cancel ‘ ( @ Save

Vocé também pode anexar uma Configuracdo de impressora ao seu novo grupo de

impressoras.

1. Selecione uma no menu suspenso “Configura¢do de impressora” e clique em “Salvar”.
O Novo Grupo de Impressoras aparece na lista Grupos de Impressoras, no lado
esquerdo.

. Para editar o grupo de impressoras, passe o mouse sobre ele e clique nos trés pontos
ao lado. Escolha “Editar” para modificar seu nome, lista de pre¢os e a configuragao
de impressora associada a ele. Escolha “Excluir” para excluir o grupo de impressoras.

. Selecione o novo grupo de impressoras e, na guia “Impressoras” no lado direito, clique
em “Adicionar impressora” para adicionar impressoras a ele. Na janela pop-up,

selecione as impressoras que deseja adicionar e clique em “Salvar”.

o

Printer Groups  Manar '\Bossio | &

1]
B

Printer Groups Add printor group ‘

New Printer Group

Total:1 1 0 v

. Para remover impressoras de um grupo de impressoras, clique no botdo X (excluir) ao
lado da impressora.

. Selecione o novo grupo de impressoras e, na guia “Configura¢do da impressora” no
lado direito, vocé podera visualizar as configuracdes associadas ao grupo de

impressoras.

Para modificar as configuracdes da impressora,
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6. va para Administra¢do > Configuragdes de impressora. Para obter mais informacoes,

consulte Configuragdes de impressora.

Printer Groups  Manage you printer gr

o i\Bossie ‘ S

Printer Groups \ Add printer group New Printer Group Add printor }

Printers  Printer configuration

login  ReadyToPrint ~ SNMP  JobRelease  Scanning  Kyocera  Ricoh
New Printer Group

Total:1

6.5 Desktop Clients

Em Supervisdo > Clientes de desktop, o administrador do MyQ Roger (ou um
usudrio com as permissoes Administracdo/Clientes de desktop/Visualizar clientes de
desktop) pode monitorar todos os clientes MyQ Roger conectados ao seu locatario.

g E 3 Actions v ‘
v Show advanced filters
| Active Name User Host name Version Platform  IP address Last Status
| © Desktop Client 002  admin L 23Patch3 @ Windows
| © Desktop Client 004  admin 2.4 Windows
Total: 2 1 10 v

As informacoes disponiveis sdo o ID do cliente de desktop, seu nome de exibicdo, o
ultimo usudrio conectado, a versao, o endereco IP, o nome do host do(s)
computador(es) conectado(s) a ele e o status ativo do cliente de desktop.

Os clientes cuja versao estd desatualizada em relacdo ao padrao configurado sdo
marcados com um ponto azul.
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6.5.1 Conectando um cliente de desktop

Se um instalador do Cliente de Desktop tiver sido pré-configurado no locatério do
Roger, a conexdo com o locatdrio é automatica. O usudrio pode simplesmente fazer
login usando qualquer método de login disponivel.

Se o instalador do cliente de desktop nao tiver sido pré-configurado (por exemplo, se
tiver sido baixado diretamente da Comunidade MyQ), o cliente precisa ser conectado
ao locatdrio.

Conectando manualmente o MRC ao locatario do Roger

1. Abra o MRC no computador do cliente e clique em “Entrar com cédigo QR".

2. Se vocé tiver o aplicativo mével MyQ Roger, podera usa-lo para conectar seu MRC ao
seu tenant. Basta escanear o cédigo QR com o aplicativo mével. Seu cliente de desktop
se conecta ao tenant do Roger automaticamente.

3. Se vocé ndo tiver o aplicativo mével MyQ Roger, clique em “use este link”. A pagina de
login da web do Roger serd aberta. Aqui, vocé pode inserir o tenant e a regido aos quais
deseja se conectar e, em seguida, fazer login com sua conta.

4. Como alternativa, vocé pode inserir o codigo fornecido no formato XXXX-XXXX no
aplicativo da web, na pagina “Clientes de desktop”, selecionar “+Criar cliente de

desktop” e inserir esse cédigo. O locatario serd conectado ao cliente de desktop.

6.5.2 Baixar o Cliente de Desktop

Na pdgina “Clientes de desktop”, vocé pode configurar instaladores MRC
personalizados e designar um deles como padrdo. Para obter detalhes sobre as
opc¢oes de configuracdo disponiveis, consulte (1.0) Configure Desktop Client
Installers.

O instalador padrao pode ser baixado a partir de um e-mail de boas-vindas ou da
pagina de configuracoes do usuario.

Baixar o MRC na pagina “Clientes de desktop”

1. Em Supervisdo > Clientes de desktop, clique em Baixar e selecione entre MyQ Roger
Client para Windows e MyQ Roger Client para macOS.
2. Uma caixa de didlogo sera exibida, na qual vocé podera baixar instaladores

configurados anteriormente ou configurar um novo instalador.
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3. Use o botdo “Baixar” para baixar um instalador especifico do Cliente de Area de

Trabalho.

Version

23

23

2.3Patch3

Detail

REGIONID=ga, TENANCYNAME=docs,

REGIONID=qa, TENANCYNAME=docs,

REGIONID=QA, TENANCYNAME=docs,

Created Default Remove Download

7/29/2025, 3:37:02 PM O ] o
7/30/2025, 7:08:53 AM O ] s
9/18/2025, 12:41:55 PM o

Baixe o MRC na pdgina “Minhas configuracoes”

Em Administracao > Minhas configuracoes > Clientes de desktop, os usudrios
podem baixar a versdo padrdo do cliente de desktop para Windows ou macOS.

Show a

Settings

Cloud Services

PIN and Cards

nd change application settings

Desktop Clients

B MyQ Roger Client for Windows

‘ .’ MyQ Roger Client for macOS ‘

Baixe o MRC a partir de um e-mail de boas-vindas

Se, em “Configuracdes” > “Gerenciamento de usuarios” > “Outras configuragoes”,
um administrador tiver ativado a opcao “Incluir links de download do cliente de
desktop no e-mail de boas-vindas”, os novos usudarios receberdo links para baixar a

versao padrao para Windows ou macOS em seu e-mail de boas-vindas.
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Settings Show and change application settings.

General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

New registered users are active by default.

Cookie consent

Cookie consent enabled
Session Timeout Control
Session Time Out Control Enabled

Other Settings

Email confirmation required for login.

l Include desktop client download links in welcome email I

Anonymization period

30

Profile

Allow users to use Gravatar profile picture

6.5.3 Baixar logs
Vocé pode baixar os registros de um Cliente de Desktop.

1. Clique em um Cliente de Desktop para abrir seus detalhes.
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Desktop Client 007 E iy Va X

General
Active: ©
Name: Desktop Client 007
User: admin
Host name:
Version: 24
Platform:  Windows

IP address:

Status History

2. Use o menu de trés pontos e selecione “Baixar registro”.

B RequestLog Download

o Download Log

6.5.4 Gerenciamento Remoto

O gerenciamento remoto permite que vocé gerencie instalacoes e configuracoes do
MyQ Roger Client (MRC) diretamente da interface de usuério web do MyQ Roger. E
possivel atualizar, desinstalar ou excluir clientes sem a necessidade de acesso Ffisico
as estacoes de trabalho dos usuarios. As operacdoes podem ser realizadas em clientes
individuais ou em varios clientes ao mesmo tempo.

Requisitos

e MyQ Roger Server 2.19+
e MyQ Roger Client 2.4+
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Acoes disponiveis

Na pagina “Clientes de desktop”, vocé pode realizar as seguintes acoes nos clientes
registrados:

e Atualizar
:instale a versao padrdao do MRC no cliente, substituindo a versao atual. Vocé
define o instalador padrao em (1.0) Configure Desktop Client Installers.

e Desinstalar:
Remova o MRC da estacdo de trabalho do cliente.

e Excluir:
Remova o registro do cliente do servidor. Isso mantém o MRC instalado na
estacdo de trabalho do cliente.

As acoes “Atualizar” e “Desinstalar” ndo sdo compativeis com versoes do
cliente anteriores a 2.4.

Q ‘ = ‘ﬁ ‘ ¢ Actions v

v Show advanced filters

>l

Update

Active Name User Host name Version Platform  IP address L Uninstall

U Delete
Desktop Client 002 admin ™ - 2.3Patch3 @ Windows

Desktop Client 004  admin 2.4 Windows

Total: 2 1 10 v

Atualizacao remota de clientes
A acdo “Atualizar” envia o instalador padrao configurado para as estacoes de
trabalho dos clientes. Para obter detalhes sobre como configurar e definir um
instalador padrao, consulte (1.0) Configure Desktop Client Installers.
Inicie uma atualizacdo remota

1. Acesse Supervisdo > Clientes de desktop.

2. Selecione um ou mais clientes da lista.

3. Clique em Agoes e selecione Atualizar.

Quando a atualizacado for concluida, o cliente serd aberto na mesma sessao do
usudrio que estava ativa antes da atualizacdo, caso o usuario estivesse conectado.
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Monitorando o status da atualizacao

Apoés iniciar uma atualizacdo, vocé pode monitorar o andamento na pagina Clientes
de desktop. Cada cliente apresenta um dos seguintes estados:

e Iniciado
: atualizacdo agendada; o cliente estd aguardando o atraso configurado antes
de iniciar.
e Em execu¢ao: o
cliente esta baixando e instalando o pacote de atualizacao.
e Concluida A
atualizacao foi concluida com sucesso.
e Falha: a
atualizacao falhou; verifique os detalhes do erro para solucionar o problema.

Solucdo de problemas em atualizacoes com falha

Se uma atualizacao falhar, o cliente reporta os detalhes do erro ao servidor. Vocé
pode visualizar esses detalhes na pagina “Clientes de desktop”. Para resolucdo
adicional de problemas, os arquivos de log de atualizacao sdao armazenados na
estacdo de trabalho do cliente em:

C:\ProgrambData\MyQ\MyQ Roger Client\MrcUpdates

Desinstalacao de clientes
Para desinstalar remotamente o MRC de uma ou mais estacdes de trabalho:

1. Acesse Supervisao > Clientes de desktop.
2. Selecione um ou mais clientes da lista.

3. Clique em Agoes e selecione Desinstalar.

O software do cliente é removido das estacoes de trabalho selecionadas.

Exclusao de registros de clientes

Excluir registros de clientes para limpar sua lista de clientes — por exemplo, para
remover entradas de funcionarios que nao trabalham mais na sua organizacao.

Para excluir registros de clientes:

1.Va para Supervisao > Clientes de desktop.
2. Selecione um ou mais clientes da lista.

3. Clique em Agoes e selecione Excluir.
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Isso remove os registros de clientes da tabela “Clientes de desktop” no servidor. O
aplicativo MRC permanece instalado nas estacdes de trabalho, e o usuario continua
conectado ao locatario. Assim que o usuario se autenticar novamente ou reiniciar o
computador, o cliente serd automaticamente adicionado novamente a tabela
“Clientes de desktop”.

O Roger remove clientes inativos da tabela “Clientes de desktop” apés 30 dias. Se um cliente
se reconectar ao servidor, ele sera adicionado novamente a tabela “Clientes de desktop”
automaticamente.

6.5.5 Configurar instaladores do Desktop Client

Ao baixar um Cliente de Desktop na pagina Clientes de Desktop, vocé pode criar
configuracdes personalizadas do instalador. Isso permite que vocé pré-configure as
definicoes para que os usuarios ndo precisem inseri-las manualmente durante a
instalacao.

Para cada plataforma, vocé pode criar até 10 instaladores personalizados.

Criar um instalador configurado

1. Acesse Supervisao > Clientes de desktop.

2. Clique em Baixar e selecione MyQ Roger Client para Windows ou MyQ Roger Client
para macOS.

3. Na caixa de didlogo que se abre, selecione a versao no menu suspenso.

4. Clique em Ocultar/Mostrar ao lado de Configuragao para expandir as opgdes de
configuracao.

5. Configure as op¢oes conforme necessario (veja abaixo).

6. Clique em Criar.

O instalador configurado aparece na lista na parte inferior da caixa de didlogo.

MyQ Roger Client for Windows X

Select version

24Patch1 v

Configuration

T
o
©
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| User Authentication & Display
TENANT NAME (Display Name) @ USER SINGLESIGN ON @

e.g. My Company Name v
| Printer & Spooling Settings

PRINTER SPOOLER @ PRINTER NAME @

v e.g. MyQ-Roger-MRC

FAILOVER ENABLED @

v
| Driver & Default Print Modes
DEFAULT DRIVER @ COLOR PRINT OPTIONS @
v v
DEFAULT DUPLEX MODE @
v
] Local Print Monitoring (LPM)
LPM ENABLED @
v
REGIONID=EU,TENANCYNAME=docs
Va
Version Detail Created Default Remove Download
23 REGIONID=ga, TENANCYNAME=docs,... 7/29/2025, 3:37:02 PM D @ ,i:,
23 REGIONID=qa, TENANCYNAME=docs,... 7/30/2025, 7:08:53 AM O ] oy
2.3Patch3 REGIONID=QA TENANCYNAME=docs,... 9/18/2025,12:41:55 PM &

3/10
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Opcoes de configuracao

Locatario e regido

Esses valores garantem que o instalador configurado se conecte ao locatério correto.
Os valores sdo obrigatérios e sdo gerados automaticamente pelo gerador de
configuracdo com base no seu locatario.

e TENANCYNAME
e REGIONID

Se vocé criar ou editar uma configuracdo manualmente, deverd incluir esses
valores. Caso contrario, o instalador configurado ndo conseguira se conectar
ao seu locatario.

Autenticacdo e exibicdo do usuario

* Nome do locatario (nome de exibi¢ao)

O nome de exibicdo mostrado aos usuarios no cliente. (Somente Windows)
« Login Unico do Usuario

Ative a autenticacdo SSO com o Microsoft Entra ID. (Somente Windows)

Configuragdes de impressora e fila de impressdo

* Fila
de impressao Selecione o modo de fila: Fila no cliente, Fila na nuvem ou
ambos.

e Nome
da impressora O nome da impressora criado durante a instalacdo. O padrao é
MyQ-Roger-MRC (Windows) ou MRC-Printer (macOS).

* Failover ativado
Ative a impressao de fallback quando o servidor estiver indisponivel. O padrao
é TRUE (Windows) ou 1 (macQS).

Driver e modos de impressdo padrao

e Driver Padrao
Selecione um driver universal incluido no pacote (Kyocera, HP ou RICOH) ou
especifique o nome de um driver personalizado.
O driver personalizado ja deve estar instalado no computador de destino. Insira
o nome exato (distingue maiusculas de minusculas) do driver personalizado.
e Opgoes de impressdao em cores
Defina o modo de configuracdo de cores da impressora:
o 1-Somente colorido
o 2-Somente P&B
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o 3-Ambos
¢ Modo duplex padrao
Defina a configuracdo padrao de impressao duplex. (Somente Windows)
o Uma face
o Frente e verso (borda longa)
o Frente e verso pela borda curta

Monitoramento de Impressao Local (LPM)

e LPM ativado
Ativa o monitoramento de trabalhos de impressdo enviados para impressoras
locais, ignorando o servidor Roger. O padrao é FALSE (Windows) ou 0 (macOS).
e Portas
LPM Uma lista de portas de impressora (Windows) ou nomes de impressoras
(macOS) a serem monitorados quando o LPM estiver ativado. Use uma lista de
valores separados por virgula ou ponto-e-virgula (distingue maiutsculas de
minusculas).

String de configuracao

A medida que vocé configura as op¢des, a string de configuracdo na parte inferior da
caixa de didlogo é atualizada automaticamente. Essa string mostra os parametros
que serdo aplicados ao instalador.

Exemplo:

TENANCYNAME=[TENANT-NAME] ,REGIONID=US,PRINTERNAME="MyQ-Roger-
MRC" ,DEFAULTDRIVER=1,PRINTERSPOOLER=1

Gerenciar instaladores configurados

A lista na parte inferior da caixa de didlogo mostra todos os instaladores
configurados que vocé criou, incluindo sua versao, string de configuracao e data de
criacdo. Vocé pode definir um instalador padrdo, baixar e remover um instalador
configurado.

Para copiar e personalizar a configuracdo de um instalador, passe o mouse sobre o
valor “Detalhes” e clique em “Copiar”. Em seguida, cole o texto no campo de
configuracao, personalize-o conforme necessario e clique em “Criar”.

Definir um instalador padrao
Vocé pode definir um instalador padrao para o Windows e outro para o macOS.

Marque a caixa de selecdo “Padrao” ao lado de um instalador para torna-lo o padrao.
O instalador padrao é:
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¢ Enviado aos usudrios em e-mails de boas-vindas (se ativado)
 Disponivel para download na pagina “Minhas configuragées”
e Usado para atualizagdes remotas de clientes

Create

Version Detail Created Default Remove Download
23 REGIONID=qa, TENANCYNAME=docs,... 7/29/2025, 3:37:02 PM H Ty oy
23 REGIONID=ga, TENANCYNAME=docs,... 7/30/2025, 7:08:53 AM D ]j' riu
2.3 Patch3 REGIONID=QA TENANCYNAME=docs, 9/18/2025, 12:41:55 PM D Ij (ﬁ
24 REGIONID=QA, TENANCYNAME=docs, 1/15/2026, 12:26:41 PM &,
2.4Patch1  REGIONID=QA TENANCYNAME=docs,... 1/15/2026, 12:28:43 PM H Ty oly
5/10

‘ Cancel ‘

6.6 Notificacoes

Na pagina Notificagoes, em Supervisao > Notifica¢oes, o administrador do MyQ
Roger pode visualizar e gerenciar notificacoes de alerta. A lista contém uma
descricao da notificacdo, juntamente com informacoes sobre a data e o nivel de
gravidade.

¢ Clicar em uma notificacdo leva vocé a pagina de configuracoes relacionada (se
aplicavel).

Notifications  Manage alert notifications = 0 #i\Bossio | 2 |

o | 5 actions +|[ resatiter

Al v

") Severity Notification Creation time

Total: 24 1of5 12 3 4 5 > » 5 v
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Para acessar a pagina “Notificacoes”,

e clique no sino no canto superior direito e, em seqguida, clique em “Ver todas as
notificagoes”.

Set all as read H See all notifications

Para definir o intervalo de datas das notificacoes listadas,

e clique no campo de data e selecione as datas inicial e final no calendario.
e Clique no botdo de atualizagao a direita e as notificacoes das datas
selecionadas serao exibidas.
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Notifications Manage alert notifications.

[y
— ¢ September 2025 October 2025 ]
| | sew
"—l 36 1 2 3 4 5 6 40 1 2 3 4
‘_| 3% 7 8 9 10 mW 12 13 41 5 6 7 8 9 10 1
:_‘ 38 14 15 16 17 18 19 20 42 12 13 4 15 1B 17 18
"~—'| 39 21 22 23 24 25 26 27 43 19 20 21 22 23 24 25
‘_| 40 28 29 30 44 26 27 28 29 30 3l
- 4 45

Para listar todas as notificacdes ou apenas as nao lidas.
Depois que as notificagdes selecionadas Forem listadas:

¢ Clique no botao “Marcar todas como lidas”, no canto superior direito, para
marca-las como lidas.

e Clique no botdo “Excluir notificagoes listadas” para excluir as notificacoes
listadas.

e Em uma notificacdo, na secdo “Acoes”, clique no botao “Marcar como lida”
para marca-la como lida ou clique em “Excluir” para exclui-la.

IS H t Actions || Rosotfitter

Al Set as read v

Delote

() severity Notification Creation time

. Log download completed on Printr Pinter 00 1712025

40:56 PM

6.6.1 Configuracoes de notificacdo
Para gerenciar suas configuracoes de notificacao,

e clique no botdo “Configuracoes de notificacdo” ou clique no icone de sino no
canto superior direito e, em seguida, clique no botdo de engrenagem
(configuracoes).
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= 0

Notifications m
o
o
&

( Set all as read ” See all notifications

» Najanela pop-up, para “Receber notificagoes” (ativado por padrao),
para que um novo usuario receba uma notificacao,
o marque a caixa de selecdo “Ao registro de um novo usuario no
aplicativo” (desativada por padrao).

Notification settings X

Receive Notifications

o (This option can be used to completely enable/disable receiving notifications.)

Notification Types

On a new user registered to the application.

X Cancel ’ [ @ Save

o Clique em “Salvar” para aplicar suas alteracoes.
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7 Modelos de fluxo de trabalho

Os modelos de fluxo de trabalho exigem a assinatura paga do MyQ Roger Cloud Print
Management.

Modelos de fluxo de trabalho com parametros pré-configurados agora estao
disponiveis no MyQ Roger. Eles podem simplificar e agilizar os perfis de digitalizacdo
e as acoes de copia dos usudrios.

Esse recurso permite que os administradores criem e gerenciem conjuntos
personalizados de fluxos de trabalho e os atribuam a usuarios e grupos de usuarios.

Uma vez criado e atribuido a um usuario ou grupo de usudrios, um modelo de fluxo
de trabalho fica disponivel para uso no aplicativo MyQ Roger Mobile e nas
impressoras MyQ Roger.

Workflow Templates Design document workflow templates for your organization. = 0 _ \Bessie ‘g‘

Default Workflow Template /> -

Reset ‘ Create workflow Q + Add Members v
Scan to Google Drive 62 All users in Roger %8 Add group
& Adduser
Scan to OneDrive
Easy copy

Scan to @email

Scanto @me

Total: 1 10f1 1

7.1 Modelo de fluxo de trabalho padrao

Ao criar um novo locatdrio ou ativar o recurso de modelos de fluxo de trabalho em
seu locatério existente, um modelo de fluxo de trabalho padrao predefinido é gerado
e atribuido a todos os usuarios e grupos de usudrios.
¢ O modelo de fluxo de trabalho padrdo ndo pode ser excluido, mas pode ser
renomeado por meio do botdo “Editar” no canto superior esquerdo.

e Vocé também pode clicar no botdo “Restaurar padroes” para restaurar o
modelo de fluxo de trabalho padrao ao seu estado original.
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Todos os usudrios e grupos de usuarios existentes, bem como aqueles adicionados
posteriormente — seja manualmente ou por meio da sincronizacao de usuarios —,
sdo automaticamente atribuidos ao modelo de fluxo de trabalho padrao.

e Vocé pode excluir usuarios ou grupos de usuarios do modelo de fluxo de

trabalho padrdao passando o mouse sobre o usudrio ou grupo de usudrios no
modelo e clicando no botao de lixeira (excluir).

Q [ Add Members v }

202 All users in Roger

202 Guests ’ O ‘

Total: 2 10f1 1

Os fluxos de trabalho que fazem parte do modelo padrao de fluxo de trabalho
podem ser adicionados, removidos e modificados de acordo com suas necessidades.

Os seguintes fluxos de trabalho fazem parte do modelo padrao de fluxo de trabalho:

e Digitalizar para o Box - Digitalizar para o Box. Este fluxo de trabalho esta
disponivel apenas no aplicativo MyQ Roger Mobile. (O Box precisa estar
conectado ao seu locatario e o usuario ja deve estar conectado ao seu Box)

* Digitalizar para o iCloud - Digitalizar para o iCloud. Este fluxo de trabalho esta
disponivel apenas no aplicativo MyQ Roger Mobile. (disponivel apenas para
usudrios da Apple)

e Digitalizar para o Dropbox — Digitalizar para o Dropbox. Esse fluxo de trabalho
esta disponivel apenas no aplicativo MyQ Roger Mobile. (O Dropbox precisa
estar conectado ao seu tenant e o usudrio ja deve estar conectado a sua conta
do Dropbox)

e Digitalizar para o Google Drive - Digitalizar para o Google Drive. (O Google
Drive precisa estar conectado ao seu tenant e o usuario ja deve estar
conectado ao seu Google Drive)
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e Digitalizar para o OneDrive - Digitalizar para o OneDrive. (O OneDrive precisa
estar conectado ao seu tenant e o usudrio ja deve estar conectado ao OneDrive
dele)

* Digitalizar para o meu celular — Salvar o documento digitalizado no celular do
usuario.

e Copia facil — Depois que o usudrio tocar nessa acdo, a pagina sera copiada
imediatamente.

e Digitalizar para @e-mail — Digitalize para um ou mais enderecos de e-mail.

* Digitalizar para @me - Digitalize para o(s) endereco(s) de e-mail do usudrio.

7.2 Criacao de um modelo de fluxo de trabalho

* Nas opcoes do menu a esquerda, acesse Fluxos de trabalho > Modelos.

¢ No canto superior direito, clique em “Criar modelo”.

* Najanela pop-up, insira um Nome de exibi¢do para o seu novo modelo de fluxo
de trabalho e clique em Salvar.

Workflow template X

Display name *

‘ X Cancel ‘

» Seu novo modelo de fluxo de trabalho foi criado, e agora vocé pode adicionar
fluxos de trabalho a ele e atribui-lo a usuarios e grupos de usuarios.

New Workflow Template -

Q Add Members v

No groups or users found. Click ‘Add group’ or ‘Add user'to start

7.3 Adicionando um fluxo de trabalho a um modelo

Vocé pode criar novos fluxos de trabalho para o Modelo de Fluxo de Trabalho Padrao
ou para qualquer outro modelo que possua.
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¢ No modelo de fluxo de trabalho que vocé deseja expandir, clique em “Criar
fluxo de trabalho”.

* Najanela pop-up, na guia Geral, configure o novo fluxo de trabalho de acordo
com suas necessidades:

Create workflow X
Genera Parameters
Display name *

Scanto *

Description

Color . . . . ‘7‘ -

Icon

‘ X Close ‘

* Nome de exibicdao — Adicione um nome para o seu fluxo de trabalho que sera
exibido no aplicativo mével MyQ Roger e nas impressoras MyQ Roger.
e Descricdao — Adicione uma descricao para o fluxo de trabalho.
e Cor — Selecione uma cor para o bloco do fluxo de trabalho.
« icone - Selecione um icone para o bloco do fluxo de trabalho.
¢ Digitalizar para — Selecione o destino da digitalizacdo. Dependendo da sua
escolha, mais opcoes ficarao disponiveis. Os destinos disponiveis sao:
o E-mail
¢ E-mail predefinido — especifique o endereco de e-mail ou
enderecos separados por virgulas
e Perguntar sempre antes de digitalizar
¢ Endereco de e-mail do usudrio
o OneDrive (o OneDrive precisa primeiro estar conectado ao MyQ Roger).
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¢ Como salvar — Selecione o destino de salvamento. As opcoes

disponiveis sao:
e Salvar em MyQ Scans (essa é a pasta MyQ Scans no seu
armazenamento em nuvem)
e Pergunte-me apés a digitalizacao
Google Drive (o Google Drive precisa primeiro ser conectado ao MyQ
Roger).

¢ Como salvar - Selecione o destino de salvamento. As opcoes

disponiveis sao:
e Salvar em MyQ Scans (essa é a pasta MyQ Scans no seu
armazenamento em nuvem)
e Perguntar depois da digitalizacdo
SharePoint (a opcao SharePoint so fica disponivel com uma licenca
especifica, e o SharePoint precisa estar conectado ao MyQ Roger
primeiro).

e URL do site do SharePoint — Insira a URL do site do SharePoint.
Acesse a pagina inicial do site e copie a URL aqui. Por exemplo:
https://company.sharepoint.com/sites/MySite. O MyQ digitalizara
para a biblioteca “Documentos”.

¢ Como salvar — Selecione o destino de salvamento. As opcoes
disponiveis sao:

e Salvar em MyQ Scans (essa é a pasta MyQ Scans no seu

armazenamento em nuvem)
e Perguntar apos a digitalizacao
e Salvar em uma pasta predefinida
o Salvar na pasta — Especifique o caminho exato da
pasta.

USB (ndo compativel com dispositivos Kyocera)
Imprimir
iCloud (disponivel apenas no aplicativo MyQ Roger Mobile)
Dropbox (disponivel apenas no aplicativo MyQ Roger Mobile)

¢ Como salvar - Selecione o destino de salvamento. As opcoes
disponiveis sao:

e Salvar em MyQ Scans (essa é a pasta MyQ Scans no seu
armazenamento em nuvem)
e Perguntar depois da digitalizacdo
Box (Disponivel apenas no aplicativo MyQ Roger Mobile)

¢ Como salvar — Selecione o destino de salvamento. As opcoes
disponiveis sao:

e Salvar em MyQ Scans (essa é a pasta MyQ Scans no seu
armazenamento em nuvem)
e Perguntar depois da digitalizacdo
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o Celular (disponivel apenas no aplicativo MyQ Roger Mobile)

Na guia “Parametros”, especifique os parametros necessarios para o seu fluxo de
trabalho:

Create workflow X

General Parameters

Sides Default (Single-Sided) v
Color Profile default e
Resolution Default e
Paper size options Auto v
Format default e
Continuous scan Default e
Scan separation Default e
Original orientation Default e
Skip blank pages Default e

: X Close ’

¢ Lados — escolha uma opcdo de duplex/simplex na lista: Padrao (um lado), Dupla
face (borda longa), Dupla face (borda curta).

¢ Perfil de cor — escolha a cor do trabalho: Padrdao, Monocromatico,
Automatico, Cinza, Total.
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Resolu¢dao — escolha a resoluc¢do do trabalho: Padrao, 100, 200, 300, 400, 600,

1200.

Opg¢oes de tamanho de papel - escolha o tamanho de papel do trabalho: A3,

A4, A5, A6, Automatico, B4, B5, B6, Executivo, Félio, Ledger, Legal, Carta, Misto,

Oficio I, Extrato.

Formato — selecione um formato de arquivo.

Digitalizacdo continua — altere as configuragoes de digitalizagdo continua.

» Separac¢ao de digitalizacao — altere as configuracdes de separacdo de
digitalizacdo.

e Orientacgao do original — altere as configuracdes de orientacao.

 Ignorar paginas em branco - ative ou desative a opcdo de ignorar paginas em

branco.

Depois de concluir as guias “Geral” e “Parametros”, clique em “Salvar” para aplicar
suas alteracoes e salvar o novo fluxo de trabalho.

7.4 Editando um fluxo de trabalho

Para editar um fluxo de trabalho,

¢ passe o mouse sobre ele no seu modelo de fluxo de trabalho e clique no botao
“Editar” ao lado dele.

‘ Reset H -+ Create workflow J

‘ Scan to Google Drive Z | o

‘ Scan to OneDrive

Easy copy

Scan to @email

Scan to @me

¢ Najanela pop-up, modifique as configuracoes gerais e de parametros do fluxo
de trabalho e clique em “Salvar”.

Para excluir um fluxo de trabalho,

¢ Passe o mouse sobre ele no seu modelo de fluxo de trabalho e clique no botao
de lixeira ao lado dele.

Para mover um fluxo de trabalho para cima ou para baixo na lista,
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e selecione-o e clique nos botdes “para cima” ou “para baixo” a esquerda.
Essa ordem é refletida no aplicativo MyQ Roger Mobile e nas impressoras MyQ
Roger.

7.5 Adicionando usudrios e grupos

O Adicionar usudrios/grupos de usuarios a um modelo de fluxo de trabalho
permite que eles utilizem o fluxo de trabalho.

No seu modelo de fluxo de trabalho,

e clique em “Adicionar membros” no lado direito da tela e selecione “Adicionar
grupo”.
¢ Selecione os grupos de usuarios na lista e clique em “Salvar”.

Se vocé quiser adicionar usudarios especificos ao seu modelo de fluxo de trabalho,

¢ clique em “Adicionar membros” no lado direito da tela e selecione “Adicionar
usuario”, escolha um usudrio e clique em “Salvar”.

Para excluir usuarios ou grupos de usuarios,

e passe 0 mouse sobre o usudrio ou grupo de usudrios e clique no botdo de
lixeira ao lado dele.

Para verificar se um usuario foi adicionado ao fluxo de trabalho,

¢ Clique na barra de pesquisa e digite o nome ou o0 sobrenome do usudrio; em
seguida, clique no icone de pesquisa. Nao
é possivel pesquisar por nome de usuario.

© Paravoltar a lista completa de usuarios adicionados, atualize a pagina ou
remova o nome/sobrenome da barra de pesquisa e clique no icone de
pesquisa novamente.

7.6 Transicao para modelos de fluxo de trabalho

Conforme mencionado, os modelos de fluxo de trabalho sdo um recurso pago. Ao
fazer upgrade para um nivel de licenca que inclua o recurso de modelos de fluxo de
trabalho:

Locatario sem usuarios — Se um novo locatario tiver sido atualizado, basta excluir
todos os fluxos de trabalho de todos os usuarios (padrdo) e substitui-los pelo modelo
padrdo.
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Locatario com usuarios existentes — Nenhuma alteracdo ocorrera até que o
administrador do locatario faca login na interface web do MyQ Roger para iniciar a
transicdo. L4, o administrador terd duas opcoes:

Transition to Workflow Templates

As an administrator, you can now define multiple workflow templates for scanning and copying, making them available to selected users and/or user groups. You can also control
by user right allowed to modify the a o

d template workflows or produce their own, and

fault configuration at any time.

Allthe u now be assignes edefined default workflow template, which will replace the default actions they had available before. Decide how to process the custom

personal workflows the users have already created for themselves in Roger.
© eave the custom personal workflows in place. The default template will replace just the original default workflows.

Delete all the custom personal workflows of all users before applying the default workflows template.

Confirm your choice

Como administrador, vocé agora pode definir varios modelos de fluxo de trabalho
para digitalizacdo e cépia, disponibilizando-os para usuarios e/ou grupos de usuarios
selecionados. Vocé também pode controlar, por meio dos direitos de usudrio, se os
usudrios tém permissao para modificar os fluxos de trabalho dos modelos atribuidos
ou criar os seus proprios, além de redefinir seus fluxos de trabalho para a
configuracdo padrao a qualquer momento.

Todos os usudrios receberao agora o modelo de fluxo de trabalho padrao
predefinido, que substituird as acoes padrdo que eles tinham a disposicao
anteriormente. Decida como lidar com os fluxos de trabalho pessoais personalizados
que os usuarios ja criaram para si mesmos no Roger.
¢ Deixe os fluxos de trabalho pessoais personalizados como estdo. O modelo
padrao substituird apenas os fluxos de trabalho padrao originais.
¢ Exclua todos os fluxos de trabalho pessoais personalizados de todos os
usudrios antes de aplicar o modelo de fluxo de trabalho padrao.
A primeira opc¢do exclui apenas os fluxos de trabalho padrao originais de todos os
usudrios, substituindo-os pelo modelo padrao. A segunda opcao limpa todos os
fluxos de trabalho (tanto os Favoritos quanto os recentes) antes de aplicar o modelo
padrao.
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8 Organizacao
Na se¢do “Organiza¢ao” do menu a esquerda, o administrador do MyQ Roger pode:

e Gerenciar usudrios

e Gerenciar grupos de usudrios

¢ Gerenciar centros de custo (recurso pago, disponivel apenas quando a edicao
de licenca relevante for utilizada)

¢ Gerenciar funcoes

8.1 Usuarios

E possivel criar novos usuarios manualmente, por meio da importacdo de uma fonte
externa (Excel, CSV) ou por meio da sincronizacdo com o Microsoft Entra ID.

8.1.1 Criacdao manual de usudarios
1. Nas op¢oes do menu a esquerda, acesse Organiza¢ao > Usuarios.
2. Nas configuracoes de Usuarios, clique em Criar novo usuario no canto superior

direito.

Users  Manage on: = 0

3. Najanela “Criar novo usuario”, na guia “Informacgoes do usuario”, preencha o
seguinte:

a. Nome - Adicione o nome do usuaério.

b. Sobrenome - Insira o sobrenome do usuario.

c. Enderecgo de e-mail — Insira o endereco de e-mail do usuario.

d. Namero de telefone — Opcionalmente, insira o nimero de telefone do usuario.

e. Nome de usuario - Insira o nome de usuario do usuario.

f. Definir senha aleatoéria - Ative essa configuracdo se desejar definir uma senha
aleatoria para o usuario. Se desativada, vocé devera definir manualmente uma

senha para o usudrio.
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g. Deve alterar a senha no proximo login - Se ativada, o usuario sera solicitado a
alterar sua senha no préoximo login.
h. Enviar e-mail de ativagdo — Se ativada, o usuario recebera um e-mail de
ativacao.
i. Ativo - Se essa op¢ao estiver desativada, o usuario ndo poderd usar o MyQ
Roger.
j. Autenticacao de dois fatores ativada - Se ativada, o usuario pode usar a

autenticacdo de dois fatores (2FA) ao fazer login.

Create new user H X
User information Roles o User Groups o Cost center PIN and Cards Aliases
First name *
John
Surname *
Doe

Email address *

john.doe@email.com

Phone number

User name *

John.Doe

Set random password.
Should change password on next login.

Send activation email.

Active

Two factor authentication enabled

X Cancel ‘ [ @ Save ]

4. Clique em “Salvar” e seu novo usuario sera criado.

8.1.2 Importacdo de usuarios

Use o recurso “Importar” para adicionar varios usudrios ao seu locatario de uma sé
vez a partir de um arquivo CSV ou Excel.
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Antes de comecar

¢ Prepare seus dados de usudrio em um arquivo CSV ou Excel.
* Certifique-se de que seu arquivo inclua uma linha de cabegalho e corresponda
a ordem das colunas nos exemplos fornecidos.

a Observagoes

* Vocé pode baixar e personalizar um arquivo de importagédo do Excel de exemplo na
opcao Importar/Exportar. Para um arquivo CSV de exemplo, veja abaixo.

¢ Os usuarios importados de um arquivo podem fazer login apenas com suas credenciais
do MyQ Roger. Métodos de autenticagdo externos (por exemplo, login com Microsoft ou
Google) ndo sdo compativeis com usudrios importados.

Importar usuarios
1.Va para Roger > Usuarios.
2. Clique em Importar/Exportar.
3. Selecione um arquivo CSV ou Excel para iniciar a importacao.

o -

L Gms\admin ‘ a

-+ Create new user

Users Manage users and permissions.

(i

Q ‘Z‘ E‘ ‘ ¢ Actions v ‘ ‘ ® Import [ Export v ‘
v Show advanced filters
& Export to Excel

\:\ User name First name Surname Email address + Import from Excel / CSV

‘7‘ _ -m _ B ] - B _l " n n M

: User

\’:\ = = L} User ®

‘/:\ 1 Admin ®

\:\ = - n ™~ mm n s EEE Admin, User ®

\'7‘\ [ - = m= mm e = User X ®
Total: 6 1 10 v
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A importacao é executada como uma tarefa em segundo plano. Quando terminar, a
interface do usudrio exibird uma mensagem de sucesso.

\/ Success X

User import process has been
completed successfully. All users in file
are imported.

Requisitos do arquivo
Os seguintes tipos de arquivo sao suportados:

e CSV
e Excel

Limites
e Tamanho maximo do arquivo de importacdo: 100 MB
Observe o seguinte:

e O CSV deve ser delimitado por virgulas.

e Tanto a importacdo de CSV quanto a de Excel exigem uma linha de cabecgalho.

¢ Os nomes dos cabecalhos podem ser renomeados (por exemplo, para fins de
localizacdo).

¢ A ordem das colunas ndo deve ser alterada, mesmo que vocé renomeie 0s
rétulos dos cabecalhos.

Exemplo de CSV

UserName,Name,Surname,Email Address,Phone
Number,Roles,Cards,Aliases,IsActive,PIN,Password,SendActivationEmail,Inclu
dePINToActivationEmail,User Groups

johndoe, John,Doe, johndoe@example.com,720100200,"Admin,User","123456789,987
654321",doejohn,TRUE,1234,badpassword, FALSE,FALSE,"OrgUnitName,Marketing"

Campos compativeis

’

Campo ndice oluna Obrigatério Comentario
csv o Excel

Nome de usuédrio 0 A Sim String
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Campo

Nome
Sobrenome

Endereco de e-
mail

NUmero de
telefone

Funcoes
Cartas
Aliases

IsActive

PIN

Senha

EnviarE-
mailDeAtivacdo

IncluirPINNoOE-
mailDeAtivacao

indice
Ccsv

1

10

11

12

Obrigatério

Sim

Sim

Sim
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Comentario

String
String

String

String

Lista separada por virgulas
Lista separada por virgulas
Lista separada por virgulas

VERDADEIRO/FALSO
O valor padrao é FALSO
quando vazio.

namero

Se um PIN ndo for
fornecido, um serd gerado
aleatoriamente.

String

Quando estiver em branco,
0 usuario sera solicitado a
alterar a senha ao fazer
login.

VERDADEIRO/FALSO
O valor padrao é FALSO
quando vazio.

VERDADEIRO/FALSO
O valor padrao é FALSO
quando vazio.
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Campo indice oluna Obrigatério Comentario

csv o Excel
Grupos de 13 N Nao Lista separada por virgulas
usuarios

Se vocé estiver usando o MS Office em um idioma diferente do inglés, os
valores TRUE e FALSE necessarios nos campos SendActivationEmail e
IncludePINToActivationEmail devem ser traduzidos para o idioma do seu MS
Office. Por exemplo, se o seu MS Office estiver em alemao, insira WAHR ou
FALSCH em vez de TRUE ou FALSE.

8.1.3 Edicao de usuarios

Os nomes e outros atributos dos usudarios sincronizados a partir de uma fonte
externa ndo podem ser editados. Ndo é possivel excluir usuarios, grupos de
usudrios e centros de custo importados.

1. V4 para Organizagdo > Usuarios. Na visdo geral de Usuarios, clique em um usudrio para

ver suas informacgoes.
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Edit user: Bessie

X

Reset PIN
User information Roles o User Groups o Cost center PIN and Cc

View workflows
First name *

Reset workflows

Bessie

Login as this user

Surname *

Permissions
Unlock

Email address *
Delete

Phone number

User name *

Bessie

Set random password.

Password

Password (repeat)

Should change password on next login.

Send activation email.

Active

X Cancel ‘ [ B Save

2. Aqui vocé pode editar as informacdes basicas do usudrio ou usar o menu de trés pontos

para:

o Redefinir o PIN dele.

Visualizar seus fluxos de trabalho.
Redefinir seus fluxos de trabalho.
Fazer login como esse usuario.
Visualizar suas permissoes.
Desbloquear o usuario.

Excluir o usuario.

O

o

e}

e}

e}

O
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3. Na guia “PIN e cartdes”, na secao “PIN”, clique em “RedeFinir PIN" para redefinir o PIN
do usuario. A redefinicdo é feita imediatamente. No campo “Cartdes”, insira os

numeros dos cartdes, separados por virgula (,), e clique em “Adicionar cartoes”.

Edit user: Bessie X

User information Roles o User Groups o Cost center PIN and Cards Aliases
PIN

9028

Reset PIN

Cards

Actions Card Num.

No data

Total: 0

X Cancel ‘ [ @ Save

4. Clique em “Salvar” para salvar suas alteracdes. Se a configuracdo “Enviar e-mail de
ativacao” estiver ativada, um e-mail serd enviado ao usudério assim que vocé salvar as

alteracoes na conta dele.

Se um usudrio com a funcdo de administrador tiver perdido ou nao recebido sua
senha, ha duas maneiras de resolver isso:

e Um usuario diferente com a funcdo de administrador ou com direitos de
administrador pode editar o usuario que perdeu a senha. Na guia “Informacgoes
do usuario”, ele deve selecionar as opcoes “Definir senha aleatéria” e “Enviar
e-mail de ativagao” e clicar em “Salvar”.

O usudrio deve receber um novo e-mail de ativacdo e uma nova senha.
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¢ Se ndo houver outro usuario com a funcao de administrador ou direitos de
administrador, entre em contato com o Suporte do MyQ.

Para verificar/modificar as permissdes do usuario,

e cliqgue em “Permissoes”.

Existem vdrias permissoes que podem ser atribuidas as contas de usuario. A
maioria delas pode ser atribuida por padrao, dependendo da configuracdo do
seu locatario do MyQ Roger.

e Marque a caixa ao lado de um parametro para conceder a permissao a um
usudrio ou desmarque-a para remover a permissao. Ao concluir, clique em
“Salvar”.

¢ Para desbloquear um usuério, clique em “Desbloquear”.

Se a conta do usudrio estiver bloqueada apés varias tentativas malsucedidas de
login, vocé podera desbloqued-la aqui.

e Para redefinir o PIN de um usuario, clique em “Redefinir PIN".

Vocé também pode usar filtros avancados para redefinir os PINs de varios usudrios ou
grupos de usudrios.

¢ Clique em “Mostrar filtros avangados”. Adicione os grupos de usuarios
desejados no campo “Filtrar por grupo”.

e Opcionalmente, Filtre por fun¢ao, selecionando “administrador” ou “usuario”,
ou pesquise por cartdo.

e Vocé também pode marcar a caixa de selecdo “Apenas usuarios bloqueados”
para redefinir os PINs apenas para usuarios bloqueados e marcar a caixa de
selecdo “Apenas usuarios gerenciados pela sincronizacao com o AD" para
redefinir os PINs apenas para usudrios importados por meio da sincronizacao
com o AD.

e Clique em “Agoes” e em “Redefinir PINs".
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a (0)(@) (2ot ~ ] (B mwoopoetons < |

Reset PINs

A Hide advanced filters

— send PIN email
Select Permissions (0) ‘ Filter by role v

Reset workflows

search by Card Search by Alias
Delete
Filter by Group
Only locked users Only users managed by AD synchronization

(] username First name Sumame Email address Roles Verified External Active Creation time

C\ fr= = - P — - - @ ® [} =

() - - - - [©) @ ®

U *

( — P— - ———. i e Q ® [} Pea

@] ® @ =

() == egrewn = = fa— — — o — — @ © o) 1= -
Total: 24 1 2 3 4 5 5 v

Se vocé tiver filtrado por grupo, apenas os usudrios desse grupo terao seus PINs
redefinidos.

Are you sure?

You are about to reset PIN to
selected users (5). They will receive
new PIN via e-mail. Do you want to

continue?

Os PINs sdo redefinidos instantaneamente, e os usuarios recebem um e-mail com seu
novo PIN.
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my

New PIN code

Your PIN code has been successfully updated.

PIN: 9028

Use this PIN to log in at the printer.

£ Download on the GETITON
@& AppStore ® Google Play

e Para excluir um usudrio, clique em “Excluir”.

¢ Para visualizar os fluxos de trabalho com os quais esse usudrio pode trabalhar,
clique em “Visualizar Fluxos de trabalho”.

¢ Para redefinir os fluxos de trabalho com os quais esse usuario pode trabalhar,
clique em “Redefinir Fluxos de trabalho”.

8.2 Grupos de usudrios

Os grupos de usudrios sdo utilizados para alocar usuarios em unidades
organizacionais. Os grupos de usudrios podem ser importados por meio da
sincronizacdo de usuarios do AD ou criados na interface web do servidor MyQ Roger
pelo administrador ou por um usudrio com permissoes suficientes.

Todos os usudrios sao automaticamente membros do grupo de usudrios integrado
“Todos os usuarios” no Roger. Quando um locatario é criado, esse grupo também é
criado por padrdo. Todos os usuarios adicionados posteriormente sdo inseridos por
padrao, incluindo usuarios provenientes da sincronizacdo de usuarios.

Esse grupo nao pode ser editado nem excluido. O principal objetivo desse grupo é
permitir a atribuicdo de funcdes a todos os usuarios de uma sé vez.
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Os grupos de usuarios também podem ser usados para filtrar usuarios na pagina
"Usuarios” por meio de filtros avancados e realizar acdes nesses grupos de usuarios,
como redefinir PINs, enviar PINs por e-mail e redefinir fluxos de trabalho.

8.2.1 Criacao de grupos de usuarios

1. Nas opgoes do menu a esquerda, acesse Organiza¢do > Grupos de usuarios.

User Groups ups to organiz d = L e \admin | &

Organization tree Custom User Group

Guests User name ‘Addition time

2. Clique em “Adicionar grupo raiz” para criar um novo grupo de usudarios.
3. Najanela pop-up, dé um Nome ao seu grupo de usudrios e clique em Salvar.
Agora vocé pode adicionar membros a ele.
4. Selecione o novo grupo de usuarios e clique em “Adicionar membro” no lado direito.
5. Selecione os usudrios da lista e clique em “Salvar”.
Vocé também pode adicionar fun¢des ao grupo de usudrios.
6. Selecione o novo grupo de usudrios, clique na aba Fungdes, a direita, e clique em
Adicionar fungdo.

7. Escolha a funcdo que deseja adicionar na lista e clique em “Salvar”.

8.2.2 Opcoes do grupo de usuarios

Para exibir as opcoes disponiveis para o grupo de usudrios:

¢ Passe o mouse sobre um grupo de usudrios e clique no menu de trés pontos a
direita do grupo de usuarios.
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Organization tree + Add root group

Q. search (min. 2 characters)

All users in Roger

Guests

Custom User Group
Edit

Add sub-group
Total: 3 1
Delete

o Editar — Usado para modificar o nome do seu grupo de usudrios.

o Adicionar subgrupo - Usado para adicionar um subgrupo ao grupo de
usuarios.

o Excluir — Usado para excluir o grupo de usuarios selecionado.

8.3 Centros de custo

Os Centros de Custo exigem a assinatura paga da edicao MyQ Roger Cloud Print
Management.

Os centros de custo sdo uma forma de organizar relatérios e a contabilidade de
trabalhos para os usuarios.

¢ Os centros de custo podem ser importados durante a sincronizacdo de IDs ou
criados manualmente no locatério.

¢ Os usudrios podem alterar seu centro de custo, mas o histérico do centro de
custo permanece. O centro de custo é registrado no relatério.

O gerenciamento dos centros de custo é feito em Organizacao > Centros de Custo.

Costcenters Management of cost centres. W 0 & mirladmin | &

Cost centers 4 Add cost center

Q search
Q search
/A No cost centers found. Create your frst cost center to manage and see members.

/A No Cost Centers Found - Click "+ Add cost center'to Create One.

L3, vocé pode visualizar e gerenciar seus centros de custo existentes, além de criar
novos.
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8.3.1 Criacdo de um centro de custo

e Em Organizagao > Centros de custo, clique em Adicionar centro de custo.

¢ Najanela pop-up, insira um nome para o seu novo centro de custo e clique em
“Salvar”.
O novo centro de custo é criado.

¢ (Opcional) Adicione uma cota ao centro de custo.

Add cost center: New Cost Center X

Name *

New Cost Center

Enable print quotas

Quota reset period

Month v

)

X Cancel ‘ [ @ Save

Para atribuir usuarios a ele,

» Selecione seu centro de custo e clique em “Adicionar membro”; escolha
“Adicionar grupo” ou “Adicionar usuario”.

* Najanela pop-up, selecione os usuarios ou o grupo de usudrios que deseja
adicionar e clique em Salvar.

Para remover usuarios de um centro de custo,

e clique no icone da lixeira ao lado do usuario ou grupo de usudrios.
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New Cost Center

-+ Add member

Name Surname User name
John Doe JohnDoe ]
Totak1 1 10 Vv

Os centros de custo também podem ser alterados para um usudrio por meio do menu
“Acdes” do usuario, selecionando “Editar” e acessando a aba “Centros de custo”.

8.3.2 Editando um centro de custo

¢ Passe o mouse sobre o centro de custo e clique nos trés pontos ao lado dele.

Cost centers -+ Add cost center

Q' Search

)
New Cost Center

Edit

Delete
Total:1 1

¢ Selecione “Editar” para alterar o nome do centro de custo.
¢ Selecione “Excluir” para excluir o centro de custo.

8.3.3 Importacao de um centro de custo

Os centros de custo podem ser importados durante a sincronizacdo de usuarios a
partir do Microsoft Entra ID.

 As configuragdes estdo disponiveis em Administracdo > Integragoes e, ao
abrir as op¢oes de Sincronizacdo de Usuarios da conexao relevante com a
Microsoft.

132



MyQ Roger Server Administration 1.0

User Synchronization

Na secdo Centros de custo:

¢ Selecione “Nenhum” se ndo quiser importar centros de custo.

¢ Se vocé tiver adicionado grupos na secdo Grupos, a opcao Do grupo raiz ficara
disponivel. Selecione-a e insira o ID do grupo raiz ao lado dela.
O primeiro nivel dos filhos desse grupo sera sincronizado como Centros de
custo.

¢ Selecione “Grupos por atributo” e adicione o nome do atributo ao lado.
O nome do atributo deve ser o nome do atributo do usuario no Active
Directory.

8.3.4 Cotas

As cotas podem ser ativadas como parte de qualquer centro de custo. Enquanto os
centros de custo permitem monitorar a contabilidade de um usuario ou grupo, as
cotas permitem proibir acoes adicionais quando um limite é atingido.

Para gerenciar cotas, os usuarios devem ter as permissoes “Visualizar

n o n o

usuarios”, “Gerenciar usuarios”, “Visualizar centros de custo” e “Gerenciar
centros de custo” concedidas.

Para criar uma cota

1. Crie um novo centro de custo ao qual deseja aplicar a cota ou edite um ja existente.

2. Clique em "Ativar cotas de impressao”.

3. Selecione um periodo de reajuste da cota entre Dia, Semana, Més, Trimestre ou Ano.

4. Defina a cota para limitar o total de paginas e as paginas coloridas; é possivel limitar
um ou ambos. Definir uma cota de 0 paginas coloridas efetivamente forca a impressao

apenas em preto e branco para os usudrios especificados.
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Add cost center: Cost center with quota X

Name *

Cost center with quota

Enable print quotas

Quota reset period

Quarter v

Limit total printed pages

500

Limit color printed pages s

100

Cancel B save

A cota sera aplicada a todos os membros desse centro de custo, mas é individual para
cada usudrio; por exemplo, uma cota de 200 paginas no total significa que cada
usudrio pode imprimir 200 paginas. Cada usuario pode visualizar sua cota individual
nos terminais. Assim que a cota for atingida, o trabalho atual serd concluido e novas
impressoes serao proibidas.

Redefinir a cota de um usuario

Caso seja necessaria mais impressao para um usudrio especifico apos o término de
sua cota, é possivel redefinir a cota desse usudrio para um determinado periodo. Para
redefinir a cota de um usudrio:
1. Acesse Organizagao > Usuarios, localize o usuario em questdo e clique para abrir o
painel de informacoes.
2. Navegue até a guia “Centro de custo” e selecione o centro de custo relevante ao qual

a cota se aplica. Pressione o botdo “Redefinir”.
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Edit user: tim

X

User information Roles o

User Groups o Cost center PIN and Cards Aliases

Current cost center

Quota Test

Q, Search

Quota Test o/500(§ os500 By ‘ < Reset

Total:1

X Cancel ‘ [ ® Save

8.4 Funcoes

Em Organiza¢ao > Fungoes, o administrador do MyQ Roger pode gerenciar fun¢oes
como forma de agrupar permissoes de usudarios.

Roles User

wa\sessie | &

+ Create new role

Name Creation time
Admin  static

5/15/2025,12:40:29 PM
Guest  Static

5/29/2025,2:05:50 PM
User Swtic  Default

5/15/2025,12:40:29 PM

Quando um novo locatério é criado, ha duas funcoes padrao: a funcdo “Admin”, que

tem todas as permissoes habilitadas, e a funcdo “Usuario”, que contém apenas as
seguintes permissoes padrao de usudrio:
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v 9

Administration Permissions

(<

N <<

Desktop Clients
Manage Desktop Clients
View Desktop Clients
Price Lists
Manage Price Lists
View Price Lists
Printers
Manage Printers
Pair Provider with Printer
View Printers
Quotas
Manage Quotas
View Quotas
Reports
Generate Reports
System
About page
Audit Logs
Integrations
Licenses

Settings

v 9

v %

v 9
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(<

|

v

Users
Manage Cost Centers
Manage Users
View Cost Centers
View Users
Workflow Templates
Manage Workflow Templates

View Workflow Templates

User permissions

ChatGPT
Connect personal storage
Jobs
Pins and cards
Manage pins and cards
Read pins and cards
Settings
Terminal Actions
Unlock Panel
Workflows
Create and manage workflows

Read workflows

Todos os usuarios recebem a funcdo de Usuario, a menos que uma funcdo diferente

seja escolhida para eles no painel “Editar usuario”.
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Edit user: Bessie g X

User information Roles o User Groups o Cost center PIN and Cards Aliases

Admin User

‘ X Cancel ‘ [ @ Save

8.4.1 Criacdo de uma nova funcao
Para criar uma nova funcao,
e clique no botdo “Criar nova fFun¢ao” no canto superior direito.
Na janela pop-up, na guia “Nome da Fun¢ao”,
e adicione um *Nome da fung¢ao* para sua nova funcao.
Se vocé quiser que essa funcdo seja a padrao para usudrios recém-criados,

e marque a caixa de selecdo “Padrao”.

Create new role X

Role name Permissions

Role name *

Manager

Default

: If you are changing your own permissions, you may need to refresh page (F5) to take effect of permission
changes on your own screen!

‘ X Cancel ‘ [ [@ Save

» Na guia “Permissoes”, selecione as permissoes a serem incluidas na nova
funcao.
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Create new role X

Role name Permissions

v [] Administration Permissions
Desktop Clients

Price Lists

Printers

Reports

System

Users

Workflow Templates

gogogogdo

<
D v v v v v v v

User permissions
ChatGPT
Connect personal storage
Jobs
Pins and cards

Settings

v

Ooo0o0dodd

Terminal Actions

Workflows

v

: If you are changing your own permissions, you may need to refresh page (F5) to take effect of permission
changes on your own screen!

‘ X Cancel ‘ [ @ Save ]

¢ Clique em “Salvar” e, em seguida, atualize o navegador para aplicar as
alteracoes.

8.4.2 Gerenciamento de funcdes

e Para filtrar a lista de visdo geral das funcoes,
¢ Clique no botao “Selecionar permissoes”.

Na janela pop-up,
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¢ selecione as permissoes desejadas e clique em “Salvar”.
Apenas as funcoes com a permissao selecionada serdo exibidas na lista.

¢ Para editar uma funcao, clique nela.
Vocé poderd entdo alterar o nome da funcdo e as permissoes que ela inclui.
e Para excluir uma funcdo, use o icone da lixeira.
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9 Administracao

Na se¢do “Administracao” do menu a esquerda, o administrador do MyQ Roger
pode:

Visdo geral: Informacodes sobre assinatura e licenca

Gerenciar a sincronizacao de usuarios

e Gerenciar integracoes

Gerenciar configuracoes de impressoras

Gerenciar servicos em nuvem e configuracoes de PIN e cartoes
¢ Gerenciar configuracoes do MyQ Roger

9.1 Assinatura

Em Administragdo > Assinatura, vocé pode visualizar as informagdes sobre sua
assinatura e licenca.

9.1.1 Guia “Informacodes da assinatura”

Na guia “Informacgoes da assinatura”, vocé encontra todas as informagoes
relevantes sobre sua assinatura atual.
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Subscription information

Digital Workplace Assistant

3/31/2025 2/10/2035

Terminal licenses

) Total license 100 @ (98 Inactive @
censes: 2 @

@ Total terminals: 2 @

Single-function printer licences
) Tot 0 @

censes: 0 @
® Total printers: 0 @

Desktop client licences
(& Total licenses: 4100 @ (4098 Inactive @
2@

Total desktop clients: 4 @ (2 Inactive @)

4/7/2025, 8:37:01 AM

e EDICAO — A edicdo da assinatura que vocé possui atualmente.
o DATA DE INiCIO DA ASSINATURA - A data em que sua assinatura comecou.
o DATA DE TERMINO DA ASSINATURA - A data em que sua assinatura termina.

141



MyQ Roger Server Administration 1.0

e O QUE ESTA INCLUIDO NO SEU PLANO - Informacdes sobre os recursos
incluidos na sua assinatura.
e Licencas de terminal:

o Total de licencas - NGmero total de licencas adquiridas para terminais. E
utilizada uma licenca por terminal. Também ha informacdes sobre o
namero de licencas inativas ou ausentes.

o Licencas utilizadas - O nadmero atual de licencas utilizadas pelos
terminais.

o Total de impressoras - Nimero total de impressoras emparelhadas com
sua organiza¢dao. Também
ha informacdes sobre o nimero de impressoras inativas (sem licenca).

e HORA DA ULTIMA MODIFICACAO - Hora e data da dltima modificacdo da sua
assinatura.

9.1.2 Guia “Licencas”

Na guia Licengas, vocé encontra informagoes detalhadas sobre suas licengas.

Subscription information  Licenses

Product Code 1] Count 1} Validity from 1| Validityto 1} Name Description Last modification time 1}

MYQRP 100 Terminal License Thelicense allows the terminal to use the standard edition of MyQ Roger services

MyQRPRN 100 Printer License e

MYQRAMRC 100 Desitop Ciient License. The license enables additional instances of MyQ Roger Client

As colunas disponiveis sdo:

e Codigo do produto - O cédigo do produto da licenca.

Quantidade - O nimero atual de licengas adquiridas.

Validade a partir de — A data de inicio da validade das licengas.

Validade até - A data de término da validade das licencas.

Nome - O nome da licenca.

Descrigdo - Uma breve descricdo da licenca.

Data e hora da altima modificagdo - Data e hora em que suas licengas foram
modificadas pela ultima vez.

No canto superior direito,

 use o botdo de selegdo de colunas para reorganizar as colunas exibidas na
visdo geral.

¢ Arraste e solte as colunas de um lado para o outro ou selecione uma coluna,
use as setas no meio e clique em Salvar.
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Column selection X
Available columns Shown columns
© Count
' © validity from
© Vvalidity to
© Description

. © Last modification time
«

X Close

[ B Save

Todas as colunas do lado “Colunas exibidas” serao exibidas na visdo geral das
licencas.

9.1.3 Licenciamento

O MyQ Roger oferece as seguintes edi¢oes de assinatura e licencas:

MyQ Roger DWA Base Saa$S

A edicdo MyQ Roger Digital Workplace Assistant (DWA) Base SaaS é a assinatura SaaS
obrigatoéria, na qual vocé adquire licencas para impressoras multifuncionais (MFPs) e
ativacdo de terminais embutidos.

O Software Assurance Standard esta incluido.

Moédulo MyQ Roger CPM

O Médulo MyQ Roger Cloud Print Management (CPM) é um aprimoramento da
edicdo DWA que beneficia significativamente clientes corporativos de grande porte
com os seguintes recursos:
e Centros de custo — Atribuicdo de um centro de custo a um usuario ou grupo
de usuarios e, em seguida, contabilizagcdo de todas as atividades.

e Grupos de impressoras e perfis de configuracdo de impressoras —
Agrupamento de impressoras em grupos e, em seguida, atribuicdo de
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configuracoes de impressora predefinidas e listas de precos a cada grupo (o
recurso de perfis de configuracdo de impressoras estara disponivel em breve).

* Modelos de Fluxo de trabalho — Gerenciamento centralizado de agbes de
digitalizacdo/cépia por administradores, com a criagdo de modelos de fluxo de
trabalho e sua atribuicdo a usudrios ou grupos de usudrios.

O Software Assurance Standard esta incluido.

a 0 médulo CPM serd continuamente ampliado com recursos adicionais para empresas.

MyQ Roger PRN

A edicdo MyQ Roger PRN é uma assinatura por impressora, na qual impressoras de
fun¢do Unica podem ser utilizadas.

As licengas para impressoras de fun¢do Unica (também conhecidas como impressoras
leves) permitem que impressoras nas quais nao é possivel instalar um terminal
embutido sejam utilizadas com o MyQ Roger por meio de tags NFC.

MyQ Roger MRC

A edicdo MyQ Roger Clients (MRC) é uma assinatura por instancia que permite ter
MRCs adicionais além do limite permitido (40 instancias de MRC por licenca estao
incluidas nas outras edicOes de assinatura).

Planos de Software Assurance do MyQ

Os planos de garantia de software abaixo estdo disponiveis no Portal de Parceiros
MyQ para o MyQ Roger.

Software Assurance Premium Plus

e Tempo de resposta inicial de 2 horas para problemas criticos

Acesso ao portal de parceiros (solicitacoes de suporte e atualizacdes de
software disponiveis)

Suporte por telefone 24 horas por dia, 7 dias por semana, para problemas
criticos

Suporte por desktop remoto

Assisténcia na instalacdo remota do sistema MyQ e nas atualizacoes do sistema
por meio do suporte de 2° nivel dos parceiros

Assisténcia na configuracdo de sistemas externos relacionados no suporte de
2° nivel para parceiros
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¢ Assisténcia na verificacdo periédica do sistema no suporte de 2° nivel para
parceiros

Software Assurance Premium

Tempo de resposta inicial de 4 horas Uteis para problemas criticos

» Acesso ao portal de parceiros (solicitacoes de suporte e atualizacoes de
software disponiveis)

Suporte por telefone durante o horario comercial (9h as 17h CET (horario de
verao), exceto feriados na RepuUblica Tcheca) para problemas criticos
Suporte por area de trabalho remota

Software Assurance Standard

e Sem Contrato de Licenc¢a de Servico
» Acesso ao portal de parceiros (solicitacoes de suporte e atualizacoes de
software disponiveis)

© para obter mais informacgoes sobre o Software Assurance, acesse a
Comunidade MyQ?®.

Encomenda de licencas
Os pedidos sao feitos por meio do portal MyQ Partner®.

1. Faca login no portal MyQ Partner usando seu ID de parceiro e senha.

2. Clique em “Novo Projeto”, selecione o tipo de licenga “Roger Subscription” no menu

suspenso e clique em “Avangar”.

3. https://community.myg-solution.com/s/article/MyQ-Support-Support-Levels-SLA-Case-Priorities-
Partners
4. https://partners.myg-solution.com/s/login/?language=en_US
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New Project

* License Type

v MyQ X Perpetual
MyQ X Subsc¥iption
MyQ X Trial
MyQ X NFR

UEEEETLECU LI ou confirm that you have read and agree with the MyQ X End User License Agreement!
Roger NFR

Roger Trial

Smart

3. Preencha o seguinte:

a. 0 Nome do Projeto,

b. Selecione o tipo de assinatura (mensal, anual, por prazo),

c. Selecione o plano de garantia de software (Padrdo, Premium, Premium Plus —
descrito em detalhes aqui®)

d. Selecione um revendedor e um canal (se a lista de canais estiver vazia, entre em
contato com seu gerente de conta MyQ).

e. As informacdes do cliente (informacdes da instancia, informacdes do
administrador). Opcionalmente, vocé também pode adicionar uma descrigao.

4. Clique em OK.

New Roger Subscription Project

*Project Name. *Tenancy Name *Admin Contact Name

[ roger J es2 J

“Swwsarpton Type “Tenart Name ~Aamin Cortact Emal

| Vearly ] tes2 \ e com
*Software Assurance P “Tenant Adaress ~Admin Contact mai (confrmaton)
[ standera ] (o | o com
“esler “County ~Admin Contact Prone

ﬁ TEST DEALER 1 <] Caech Republic B 156156

“Crame “Region

l TESTIN ICE DEALER EUR PB l

Responsinie Person Emal

Description

By submitting this project, you confirm that you have read and agree with the MyQ Roger Terms of Services and MyQ Roger Privacy Policy!

5. https://community.myqg-solution.com/s/article/MyQ-Support-Support-Levels-SLA-Case-Priorities-

Partners
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5. Na guia Projeto, na categoria Licengas, em Licencas de software, clique em Adicionar
novo grupo de licengas, selecione o tipo de licenca que deseja adicionar e clique em

OK.

Add new licence

MyQ Roger DWA Base Sa3$

MyQ Roger MRC

6. Na janela pop-up, insira o numero de licencas que deseja solicitar e clique em OK.

Order of new licenses for MyQ Roger DWA Base SaaS

Number of new licenses:

1

Your order will be added to the Shopping Cart.

7. Na préxima janela pop-up, selecione a duracdo do Software Assurance em meses e/ou
anos e clique em OK. Seu pedido agora estd aguardando no carrinho de compras.

8. Clique na categoria “Cesta de compras”, onde vocé pode visualizar um resumo do seu
pedido e finaliza-lo.

9. Para concluir o pedido, clique no botdo “Concordo e desejo PROSSEGUIR COM ESTE

PEDIDO". Confirme o pedido na janela pop-up clicando em OK.
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Project Details Orders Related Project Price Opportunities Dashboard Telemetry Help

Go to shopping cart to process this order.

Licenses  Installations  Shopping Cart

v New order

Order numper:

| S
ltemcode /| Item description

v | Quantity v | UnitPrice \ | Total Price v/

MyQ-R-PO0TSAA, EUR EUR

MyQ-R-POOTPYY EUR EUR

Thank you for using MyQ Solution. We are happy that you have ordered new items. Your order will be forwarded for final approval by your channel approver. New items will be available when it is approved.

I agree and want to PROCEED THIS ORDER Cancel order
Edit project |  Clone project

10. Antes de finalizar o pedido, vocé pode copiar os detalhes do pedido para a drea de
transferéncia clicando em “Copiar pedido” ou pode cancela-lo clicando em “Cancelar

pedido”.

Depois de clicar no botdo “Concordo e desejo PROSSEGUIR COM ESTE PEDIDO"”, o
pedido é enviado ao aprovador responsavel, e vocé também recebe um e-mail com
informacoes sobre quem é o aprovador do seu pedido.

Depois que o pedido for finalizado, ndo serd possivel adicionar um novo pedido ao
projeto até que o primeiro seja aprovado.

1. Vocé pode visualizar os detalhes do seu projeto na aba “Detalhes” e a lista de pedidos
e seus status na aba “Pedidos”.
Se clicar em um “ID do pedido”, vocé podera visualizar os detalhes do pedido (itens
especificos, quantidade, unidade e preco total, etc.).

2. Se quiser editar os detalhes do seu projeto (home do projeto, contato do
administrador, descricdo etc.), clique no botdo “Editar projeto”, localizado no canto

inferior direito de qualquer aba, e faca as alteracdes.

Adicionar licencas a um projeto existente
Para adicionar licencas a um projeto existente:
1. Faca login no portal MyQ Partner usando seu ID de parceiro e senha.

2. Clique em “Lista de projetos” e procure o projeto ao qual deseja adicionar licencas.

3. Clique no nome do projeto para expandir os detalhes do projeto.
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4. Clique no icone de mais (+) ao lado da edicdo que vocé deseja expandir.
(Se vocé também quiser adicionar outro grupo de licencas,

5. Clique no botao “Adicionar grupo de licengas” e selecione a licen¢a no menu
suspenso.)

6. Na janela pop-up, insira o nimero de licencas que deseja solicitar e clique em OK.
As novas licencas sdo adicionadas ao carrinho de compras, juntamente com a licenca de
garantia de software, cujo valor é calculado até a data de término do suporte.

7. Clique na guia “Cesta de compras” para revisar e finalizar o pedido.

8. Clique em “Concordo e desejo PROSSEGUIR COM ESTE PEDIDO".

Seu pedido é enviado ao aprovador responsavel.

Complementos do pedido

Para solicitar o complemento Médulo CPM do MyQ Roger, vocé precisa primeiro ter
uma licenca obrigatéria do MyQ Roger DWA Base SaaS solicitada e paga. Depois de
fazer isso:

1. Faca login no portal de parceiros MyQ usando seu ID de parceiro e senha.

2. Clique em “Lista de projetos” e procure o projeto com a licenca MyQ Roger DWA Base

SaaSs paga.
3. Clique no nome do projeto para expandir os detalhes do projeto.
4. Clique no botao “Adicionar novo complemento”.

5. Najanela pop-up, selecione o complemento MyQ-R-CPM e clique em OK.

Add new add on

As licencas do complemento sdo adicionadas ao carrinho de compras.

6. Clique na aba “Cesta de compras” para revisar e finalizar o pedido.
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7. Clique em “Concordo e desejo PROSSEGUIR COM ESTE PEDIDO". Seu pedido é

enviado ao aprovador responsavel.

Informacoes sobre a assinatura

Para visualizar a data de validade da sua assinatura, acesse “Licengas” >

“Assinatura”.

Todos os planos podem ser renovados/prorrogados até 10 dias apés o vencimento.

Tépico

Cobra
ncae
renova
cao

Adicio
nar
licenga
S

Altera
ro

Desco
ntos

Assinatura mensal

Renovada e cobrada
automaticamente no
primeiro dia do més

seguinte

As licencas podem ser
adicionadas a qualquer
momento; a cobranga
ocorre no primeiro dia
do més seguinte

E possivel alterar de
mensal para anual na
aba “Licengas”

Pode ser cancelada
antes do vencimento

Nao se aplica

Assinatura anual

Cobrada anualmente

E possivel adicionar
licencas a qualquer
momento; a cobranca
é feita de uma sé vez
pelos meses
restantes

Pode ser alterado de
anual para mensal no
altimo més da
assinatura

Pode ser cancelado
no ultimo més antes
do vencimento

N&o se aplica

Assinatura por prazo
determinado

A data de validade é
definida no momento da
criacdo; o valor total do
periodo é pago
antecipadamente

As licencas podem ser
adicionadas a qualquer
momento e sao cobradas
pelo restante do prazo.

Nao se aplica

Pode ser cancelado antes
do vencimento

O desconto se aplica na
compra de 12 meses ou
mais
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Software Assurance

Vocé pode atualizar seu plano Standard de Software Assurance para o plano
Premium e, do plano Premium, para o plano Premium Plus. Nao é possivel fazer
downgrade.

Para alterar (Fazer upgrade) seu plano de Software Assurance:

1. Faca login no portal MyQ Partner usando seu ID de Parceiro e senha.

2. Clique em “Lista de Projetos” e selecione o projeto que deseja atualizar.

3. Na categoria “Licengas”, em “Software Assurance”, clique no botdo “Alterar plano de
Software Assurance”, selecione o novo plano de Software Assurance no menu
suspenso e clique em “OK”".

4. Depois de clicar em “OK", seu pedido sera confirmado e ficard aguardando aprovacao.

9.2 Listas de precos

As listas de precos sao utilizadas para definir e avaliar os precos das operacoes dos
dispositivos de impressdo, como preco por pagina colorida impressa, paginas
digitalizadas, preco por formato de papel etc., que sdo necessarios para a
contabilidade financeira.

Permissdes necessarias
e Administracdo
o Listas de precos
e Criar, Editar e Excluir

o Atualmente, s6 é possivel ter uma lista de precos por locatdrio. Esta prevista

a criacdo de uma lista de precos por perfil de impressora.

Ao criar uma lista de precos pela primeira vez e ja houver impressoras em seu
locatdrio, uma caixa de mensagem sera exibida para atribuir a lista de precos a todas
as impressoras.

A lista de precos padrao sera associada a todas as impressoras recém-criadas.

Se uma lista de precos for atribuida a um grupo de impressoras, essa lista substituira
a padrao (caso houvesse uma lista de precos padrao definida antes da criacdo do
grupo de impressoras). Nesse caso, a lista de precos padrao se aplicara apenas as
impressoras que nao estiverem atribuidas a nenhum grupo de impressoras.
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O preco final do trabalho é calculado como a soma do preco da operacao
multiplicado pela contagem de paginas padrao e do preco do papel utilizado
multiplicado pela contagem de folhas consumidas. Se houver varias cépias, o preco
final também é multiplicado pelo nimero de cépias.

9.2.1 Criar uma nova lista de precos

e V4 para Administragao > Listas de Pregos; no canto superior direito, clique em
Criar nova lista de precos.

\\\\\\\\\\

¢ Na nova janela, crie uma lista de precos de acordo com suas necessidades:
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Create new price list %

General settings

Name *
Default

Guest Price List

Currency *
v

Price per operation
Printing Copy Other
Black & White * Color * Black & White * Color* Scan * Fax print *

0 0 0 0 0 0
Price per paper
A4+ A3* A5* B4 * B5 *

0 0 0 0 0
Folio * Ledger * Legal * Letter * Other *

0 0 0 0 0

Final price is calculated as a sum price of the operation multiplied by count of standard pages and the price of used
paper multiplied by count of sheets consumed.

X Cancel

Na secao Configuragdes gerais:

Adicione um nome para sua lista de precos.

Escolha a moeda da sua lista de precos.

Selecione o Tipo de lista de precos Bdsico no menu suspenso (o tipo Avancado
esta planejado).

Em “Validade”, insira o intervalo de datas para o qual vocé deseja que essa
lista de precos seja valida.

Na secdo “Prego por operagao”, adicione pregos para as seguintes operagoes:

Impressao
Preto e branco
Cor
Cépia
o Preto e branco
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o Colorido
e QOutros
o Digitalizacdo
o Impressao por fax

Na secao “Prego por folha”, adicione os precos para os seguintes formatos de papel:

e A4

e A3

e A5

* B4

e B5

Félio
Livro-razao
Legal
Letra

e QOutros

Quando todas as informacodes tiverem sido adicionadas,

¢ clique em “Salvar” para aplicar suas alteracoes. Uma janela pop-up solicitara
sua confirmacao e perguntard se vocé deseja atribuir essa lista de precos ao
perfil de configuracdo padrao da impressora.
o Clique em “Sim” para criar a lista de precos e atribui-la como padrao.
o Clique em “N3ao"” para criar a lista de precos sem atribui-la como padrao.

Sua nova lista de precos aparecerd em Administracao > Listas de pregos.

Para visualizar, editar ou excluir uma lista de precos, clique na lista de precos na
tabela.

9.2.2 Gerenciamento de listas de precos

Em Administragao > Listas de pregos, hd uma visao geral de todas as suas listas de
precos.
¢ Pesquise uma lista de precos digitando no campo “Pesquisar” ou usando os
fileros de pesquisa avancada.
¢ Baixe um arquivo do Excel com todas as suas listas de precos e suas

propriedades clicando em “Exportar para o Excel” no canto superior direito.
e Clique em “Ac¢oes” para visualizar, editar ou excluir uma lista de precos.

9.3 Integracoes

O MyQ Roger oferece suporte a varios recursos de integracdo com o Microsoft 365,
cada um implementado por meio de um Registro de Aplicativo do Azure dedicado.
Essa abordagem permite fluxos de autenticacdo seguros e especificos para cada
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finalidade, utilizando o Microsoft Identity e APIs relacionadas, como OneDrive,
SharePoint, Universal Print e Sincronizacdo de Usuarios.

Os usuarios também tém a opcdo de registrar e usar seus préprios aplicativos do
Azure, gerenciando os escopos e permissoes necessarios de forma independente, de
acordo com as politicas de suas organizacoes.

o Antes do MyQ Roger Server 2.20, as opcoes de integracao eram gerenciadas
por meio da Sincroniza¢do de Usuarios do Entra ID, do Microsoft Universal
Print e das Configuracoes de Servicos em Nuvem. Para contas que
gerenciavam integracoes dessa forma, o sistema continuara a oferecer
suporte as configuracdes anteriores, incluindo todos os escopos necessarios
(OneDrive, SharePoint, Universal Print, Sincronizacdao de Usuarios e e-mail)
em dois registros de aplicativos: um abrangendo a Sincronizacdo de Usudrios
e o outro, os demais recursos. Isso garante uma transicdo tranquila para as
integracoes existentes, ao mesmo tempo em que permite configuracdes mais
detalhadas no futuro.

9.3.1 Recursos compativeis

Usando as integracoes com o Microsoft 365, vocé pode gerenciar os seguintes
aspectos do seu locatario do Roger:

e Login

e Sincronizacdo de usuarios

¢ SharePoint

e Impressdo Universal

e OneDrive
Os escopos e as permissoes necessarias para cada um deles est3o especificados em
suas respectivas paginas.

9.3.2 Tipos de aplicativos

As integracoes podem ser gerenciadas usando dois tipos diferentes de aplicativos do
Entra ID:

e Aplicativos divididos: criados automaticamente por meio de um aplicativo MyQ
Roger; cada recurso de integracdo possui um registro de aplicativo dedicado no
locatdrio do MyQ no Azure.

¢ Aplicativos MyQ Roger: criados manualmente, um aplicativo Entra ID é usado
para a integracdo principal com o Roger, juntamente com o préprio aplicativo
Entra ID do cliente para sincronizacdo de usudrios.
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9.3.3 Adicionando uma integracdao com a Microsoft
Para adicionar um aplicativo do Microsoft 365 ao seu locatario do MyQ Roger:

1. Em Administragdo > Integragoes, selecione + Adicionar integracao e escolha

Microsoft (outras opgdes estardo disponiveis em versdes futuras).

Integrations Manago integrations and foatur 2 pofaut\admin ‘3

+ Addntegration v

B Microsoft

Connect your Microsoft 365

Connect MyQ Roger with Microsoft 365 to enable features such as user authentication and synchronization via Entra ID, cloud storage through OneDrive [ ’
and SharePoint, printing via Universal Print, and scan-to-email functionality using Outiook.

o ¢ @

2. Selecione como adicionar a integracao:

a. Criar automaticamente: ao escolher essa opcao, sera utilizado
automaticamente um conjunto predefinido de aplicativos MyQ Roger, um por
recurso, como o MyQ Roger para OneDrive ou 0 MyQ Roger Entra ID Connector.
Basta selecionar “Criar automaticamente”, clicar em “Salvar”, clicar em
“Selecionar locatario” e fazer login na instancia relevante do Entra ID. As

integracoes criadas automaticamente s6 funcionam no Roger Client se estiver

usando a versao 2.5+.

Add Integration X

(® Create automatically
Choosing this option will automatically use a predefined set of MyQ Roger applications—one per
feature—such as MyQ Roger for OneDrive or MyQ Roger Entra ID Connector

Set up manually

This option allows administrators to configure a custom Microsoft registered application. The Application
D is pre-filled with the former MyQ Roger application, which can be used to maintain the legacy
Microsoft integration setup. You can replace it with your own application details

X Cancel ’ [ ® Save

B® Microsoft 365

g Splitintegration - separate Azure application for each feature

No Azure tenant selected (4 Select tenant (3

Login User Synchronization SharePoint Universal Print OneDrive
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b. Configurar manualmente: essa opcdo permitird que vocé use o aplicativo MyQ
Roger legado (processo recomendado) ou crie integragdes com seus proprios

aplicativos personalizados do Azure.

Add Integration X

Create automatically
Choosing this option will automatically use a predefined set of MyQ Roger applications—one per
feature—such as MyQ Roger for OneDrive or MyQ Roger Entra ID Connector.
® Set up manually

This option allows administrators to configure a custom Microsoft registered application. The Application
ID is pre-filled with the former MyQ Roger application, which can be used to maintain the legacy
Microsoft integration setup. You can replace it with your own application details

Directory (Tenant) ID - optional ®

| |

Application ID

[ ]

X Cancel ‘ [ ® Save

3. Se vocé selecionou “Configurar manualmente”:
a. Vocé deve ter um Azure Active Directory existente, no qual ira:

i. Criar um novo registro de aplicativo (https://docs.microsoft.com/en-us/
azure/active-directory/develop/quickstart-register-app).

ii. Acesse "Certificados e segredos” e crie um novo segredo. Defina uma
data de validade e copie o valor do segredo (faca backup do valor, pois ele
nao serd exibido novamente).

iii. O registro do aplicativo deve ter a permissdo
User.Read.All e Group.Read.All (se vocé quiser sincronizar apenas
determinados grupos). Para defini-las, selecione “Permissoes de API” >

“Adicionar uma permissao”.
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b. Em seguida, na caixa de didlogo “Adicionar integra¢do” na interface do usuario
do Roger Web:

i. (Opcional) Insira o ID do diretério (locatario): insira seu ID de locatério
do Azure Entra para restringir os recursos relacionados a Microsoft a esse
locatério. Se deixado em branco, esses recursos também poderao ser
usados com contas pessoais. Vocé também pode adicionar o ID do
locatario posteriormente.

i. Insira o ID do aplicativo: nos casos em que ja existia uma conexdo pré-

Integragoes com um aplicativo do Microsoft 365, esse campo é
preenchido automaticamente com o antigo aplicativo MyQ Roger, que
pode ser usado para manter a configuracdo legada da integracdo com a
Microsoft. Vocé pode substitui-lo pelos detalhes do seu aplicativo atual.

Insira o segredo do aplicativo: se o ID do aplicativo for alterado, o

iii.
segredo do aplicativo devera ser atualizado para corresponder.
iv. Clique em “Salvar”. O aplicativo do Microsoft 365 é criado; por padrao,

todos os recursos estdo desativados.

B Microsoft 365 WA~

Login ¢ Enablo

User Synchronization

Universal Print

OneDrive ¢ Enablo

9.3.4 Limitacoes

Cada locatario do Microsoft pode ter apenas uma instancia ativada do mesmo tipo
de recurso de integracao.

Ao habilitar um recurso, o sistema verifica se ja existe outro recurso habilitado do
mesmo tipo para o mesmo locatario da Microsoft. Se houver, uma mensagem de erro
é exibida.

Se vocé estiver migrando do aplicativo MyQ Roger antigo, as autorizacoes
relacionadas a armazenamentos em nuvem ou servicos da Microsoft serdo revogadas
e 0s usudrios serdo solicitados a se reconectar por meio do novo aplicativo.
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9.3.5 Solucdo de problemas

Se vocé tiver dificuldades ao usar os recursos em Integracoes, por exemplo,
ao conectar armazenamentos em nuvem ou sincronizar usudrios, reaplique
as autorizagoes.

Exclusdo de integracoes e alteracao do tipo de integracao
Depois de ter uma integracdo da Microsoft existente ou de ter mudado de um
aplicativo antigo para um aplicativo dividido, siga estas etapas:

1. Apés adicionar uma nova integracdo com um locatdrio do Entra, vocé deve habilitar e
executar novamente a sincronizacdo de usuarios com a opcao “Gerenciar usuarios
existentes” ativada no modelo de sincronizagao de usuarios.

2. O login, o OneDrive, o SharePoint e o Universal Print precisarao ser reativados na nova
integracao.

3. Os usuarios com armazenamentos em nuvem conectados precisardo reconectar cada
instancia.

4. Os usuarios conectados a nuvem precisarao se autenticar novamente no Roger Client.

9.3.6 Login

A ativacdo do “Login” permite que os usudrios facam login por meio da plataforma
Microsoft Identity.

Enabled Login Click here to reapply consents { Y } { o Disable y

Antes do lancamento do Roger 2.20 e das Integragoes, isso era controlado pela caixa
de selecdo “Entrar com a Microsoft” em Configuragées > Login. Embora a op¢do
ainda seja exibida nesse local, agora ela s6 pode ser ativada ou desativada na secao
de administracdo de Integragoes.

Uma vez ativada, os usuarios podem fazer login com seus enderecos de e-mail
sincronizados.
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Settings

General Appearance User management Security Login Cloud Storages

Login methods

Sign in with MyQ.
Sign in with Apple.
Sign in with Google

Outras opgoes relacionadas ao login estao disponiveis em Configuragoes >
Gerenciamento de usuarios.

Aplicativo Entra ID

e Nome: MyQ Roger
* ID de integracao dividida: ae19fcc2-39cc-46a1-b83b-45b7d3c73ec6
 ID de integracao do MyQ Roger: 9245-4c6816776-ab7-9593-df97367aee56

Escopos necessarios
e openid
e profile
e email

e https://graph.microsoft.com/User.Read

9.3.7 Sincronizacao do usudério

Ativar a Sincronizacdo de Usuarios permite importar e gerenciar usudrios do Azure
Entra ID para o MyQ Roger. Antes do lancamento do Roger 2.20 e das Integragoes,
essa configuragdo era feita na pagina Administragao > Sincroniza¢do de Usuarios.
Agora, ela faz parte da se¢do Integragoes.
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User Synchronization X

Sincronizar automaticamente

¢ Ativar essa configuracao acionara a sincronizacao automaticamente uma vez
por dia — a primeira sincronizacdo sera realizada 24 horas ap6s a selecdo dessa
op¢ao.

Grupos

 Sincronizar grupos: ative para sincronizar grupos.
e Modo de selecgao:
o Grupos selecionados: Somente os grupos com IDs do Azure inseridos em
uma lista separada por virgulas serdo sincronizados.
 Sincronizar apenas usuarios nos grupos selecionados: ative se
desejar sincronizar apenas os usudrios dos grupos selecionados.
Caso contrario, todos os usuarios serao sincronizados,
independentemente de sua filiacdo a grupos.
o A partir do atributo do usuario: crie grupos com base no atributo do
usuario.
o Todos: sincroniza todos os grupos no AD. Se a opc¢do “Todos” for
selecionada, todo o AD serd sincronizado, incluindo usuarios que nao
sejam membros de nenhum grupo.

Centros de Custo

Os usuarios podem ser atribuidos a Centros de Custo criados automaticamente com
base na estrutura de grupos da Microsoft.

e Atribuicdo de centros de custo

o Nenhum: Nenhum centro de custo é atribuido.

o A partir do grupo raiz: E possivel inserir um Gnico ID de grupo raiz. Os
centros de custo serao criados a partir dos grupos filhos imediatos, e os
usudrios dentro desses grupos serao atribuidos aos centros de custo
correspondentes. Essa opcao so estd disponivel se a opgao “Sincronizar
grupos” estiver ativada.
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o Centros de custo por atributo: os centros de custo sdo criados de
acordo com os valores dos atributos do Azure.

Usuarios

Campos de origem para aliases: combina os campos especificados em um
Unico alias, colocando cada campo entre % ; varios formatos de alias podem ser
definidos usando ponto-e-virgula, por exemplo %givenName%.%surName%;
%surName%-%givenName% .

Campos de origem para cartoes: atribui ao usuario um cartdo contendo o
valor do campo especificado do AD.

Enviar e-mails com PIN: usudrios recém-sincronizados recebem um e-mail de
registro com seu PIN.

Gerenciar usuarios existentes: Sincroniza e atualiza os usuarios existentes
encontrados no Active Directory. Os usuarios sdo mapeados por endereco de e-
mail. O usudrio administrador é ignorado.

Permitir o uso de “Nome de exibi¢ao”: nome e sobrenome sdo campos
obrigatérios no Roger. Algumas contas do Azure (principalmente as de
convidados) podem usar o “Nome de exibi¢ao” em vez disso; no entanto, isso
pode causar problemas, como a sincronizacao de contas técnicas que, de outra
forma, ndo poderiam ser diferenciadas.

Crie também aliases sem caracteres invalidos: caracteres invalidos (como "
[]:3 | =+%72<>/\, . eespacos)sdoremovidos
automaticamente ao criar um alias, por exemplo, John_Doe - JohnDoe.
Gerenciar exclusdo de usuarios: quando ativada, o Roger lembra os usuarios
antes da sincronizacdo e os compara com os usuarios apoés a sincronizacao. Ele
exclui contas que ndo sdo recuperadas do sistema remoto. A Microsoft fornece
informacoes sobre contas que devem ser excluidas por um periodo limitado.
Ative essa op¢do somente se a sincroniza¢do nao tiver sido executada por um
longo periodo ou se vocé tiver alterado as configuracoes de sincronizacao e
precisar excluir também contas sincronizadas anteriormente.

Ativar o registro de identificadores de todos os usuarios no AD para a
proxima execugao: permite a verificacdo de usudrios na Microsoft sem
registrar dados confidenciais; os resultados sdo registrados na secao “Logs de
auditoria”.

Status da sincronizacao

Vocé pode abrir o painel “Status da sincroniza¢ao” para visualizar informacgoes

detalhadas sobre o estado atual do seu ciclo de sincronizacdo de usuarios e dos

usudrios sincronizados.

162



MyQ Roger Server Administration 1.0

Aplicativo Entra ID

¢ Nome: MyQ Roger Entra ID Connector
¢ ID de integragao dividida: 015bb5b5-3b39-4321-b37f-17e7a72d4f38
* ID de integracao do MyQ Roger: aplicativo criado sob medida

Escopos necessarios

Ao contrdrio de outros recursos de integracdo da Microsoft, a Sincronizacao de
Usudrios ndo solicita escopos OAuth delegados. Ela utiliza permissoes de aplicativo
(Funcoes de aplicativo) concedidas no registro do aplicativo personalizado no
Microsoft Entra ID, as quais o administrador deve dar consentimento durante a
configuracdo. As permissoes normalmente exigidas sdo:

¢ User.Read.All
® Group.Read.All
e Directory.Read.All

9.3.8 SharePoint

O recurso de integracdo com o SharePoint permite armazenar trabalhos de
impressao e digitalizacdes no SharePoint.

Para usar o SharePoint, os administradores devem conceder consentimento a todos
os usuarios em seu locatario da Microsoft; a partir dai, os usuarios individuais podem
conceder consentimento por conta prépria, fazendo login com sua conta do
SharePoint e aprovando as permissoes necessarias.

Quando o recurso é ativado na pagina “Integragdes”, o administrador concede
permissdo para todo o locatario a todos os usudrios. A menos que o recurso esteja
ativado, o SharePoint ndo estara disponivel como conexao em “Minhas
configuragoes” > “Servicos em nuvem”.

Na pagina “Minhas configuragdes”, um usudrio pode conceder consentimento
individualmente por meio do login da Microsoft, desde que seu administrador ja
tenha concedido consentimento para todo o locatério.
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Cloud Services PIN and Cards

Sign in with Microsoft Consents Management

OneDrive

SharePoint Sign in with Microsoft Consents Management

Quando um usudrio se conecta ao SharePoint por meio da interface do usuario da
web, do aplicativo movel ou do cliente para desktop, um token de atualizacdo para
a conexao é armazenado com seguranca no servidor com validade de 90 dias. Se o
usudrio acessar o SharePoint novamente dentro desse periodo, tanto o token de
acesso quanto o de atualizacdo sdo renovados automaticamente com datas de
validade ajustadas.

Aplicativo Entra ID

e Nome: MyQ Roger para SharePoint
 ID de integragao Split: 890de1a7-601f-4b99-ab77-772534d091b3
 ID de integracao do MyQ Roger: 9245-4c6816776-ab7-9593-df97367aee56

Escopos necessarios

Permissoes delegadas do Microsoft Graph solicitadas quando um usuario se conecta
ao SharePoint:

e https://graph.microsoft.com/Sites.ReadWrite.All
e https://graph.microsoft.com/User.Read

e offline_access

9.3.9 Universal Print

O recurso de integracdo do Universal Print é usado para conectar uma impressora
universal MyQ Roger a um locatério do Roger.

O Microsoft Universal Print é um servico de impressao baseado em nuvem que
permite a impressao exclusivamente na nuvem para organizacoes. O MyQ Roger
integra o MS Universal Print e permite que os administradores criem uma impressora
universal no Microsoft Azure e a utilizem em seu locatario do MyQ Roger.

Para conectar a impressora, o usuario deve fazer login na Microsoft com a funcdo de
Administrador de Impressoras. Apos inserir os detalhes da impressora, uma nova
impressora sera criada no Azure.
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Atualmente, apenas uma impressora universal pode ser atribuida a cada locatério do
Roger.

Universal Print ® \?\

oftGraph @  Printer details

Aplicativo Entra ID

* Nome: MyQ Roger para Universal Print
* ID de integragao Split: a8f4f2dd-cb8f-4514-b60f-7d6f74fF3458
 ID de integracao do MyQ Roger: 9245-4c6816776-ab7-9593-df97367aee56

Escopos necessarios

Permissoes delegadas do Microsoft Graph solicitadas quando um usuario cria/usa
uma impressora do Universal Print:

e https://graph.microsoft.com/Printer.Create

e https://graph.microsoft.com/Printer.FullControl.All

e https://graph.microsoft.com/Printer.ReadWrite.All

® https://graph.microsoft.com/PrinterShare.ReadWrite.All

offline_access

Permissoes do Microsoft Graph solicitadas para o servidor Roger ao usar uma
impressora do Universal Print:

e https://graph.microsoft.com/Printer.ReadWrite.All

e https://graph.microsoft.com/PrintJob.Read.All

e https://graph.microsoft.com/PrintJob.ReadWriteBasic.All

e https://print.print.microsoft.com/PrinterProperties.ReadWrite
e https://print.print.microsoft.com/Printers.Read

e https://print.print.microsoft.com/PrintJob.Read

e https://print.print.microsoft.com/PrintJob.ReadWriteBasic

9.3.10 OneDrive

O recurso de integracdo com o OneDrive permite armazenar trabalhos de impressao
e digitalizacoes no OneDrive.

Para usar o OneDrive, os administradores devem conceder consentimento a todos os
usudrios em seu locatdario da Microsoft; a partir dai, os usudrios individuais podem
conceder consentimento por conta prépria, fazendo login com sua conta do
OneDrive e aprovando as permissdes necessarias.
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Quando o recurso é ativado na pagina “Integragoes”, o administrador concede
consentimento para todo o locatdrio a todos os usuarios. A menos que o recurso
esteja ativado, o OneDrive ndo estara disponivel como uma conexdo em “Minhas
configuracoes” > “Servicos em nuvem”.

© A conexio com o OneDrive também é usada para a funcdo “Digitalizar para e-
mail” por meio da API do Microsoft Graph.

Na pagina “Minhas configura¢ées”, um usudario pode conceder consentimento
individualmente por meio do login da Microsoft, desde que seu administrador ja
tenha concedido consentimento para todo o locatario.

Cloud Services PIN and Cards

OneDrive Sign in with Microsoft Consents Management

SharePoint Sign in with Microsoft Consents Management

Quando um usuario se conecta ao OneDrive por meio da interface do usuario da
web, do aplicativo mével ou do cliente para desktop, um token de atualizacdo para
a conexao é armazenado com seguranca no servidor com validade de 90 dias. Se o
usudrio acessar o OneDrive novamente dentro desse periodo, tanto o token de
acesso quanto o de atualizacdo serdo renovados automaticamente com datas de
validade ajustadas.

Aplicativo Entra ID

* Nome: MyQ Roger para OneDrive
* ID de integragao Split: 890de1a7-601F-4b99-ab77-772534d091b3
 ID de integracao do MyQ Roger: 9245-4c6816776-ab7-9593-df97367aee56

Escopos necessarios

Permissoes delegadas do Microsoft Graph solicitadas quando um usudrio conecta o
OneDrive:

e https://graph.microsoft.com/Files.ReadWrite
e https://graph.microsoft.com/User.Read

e offline_access
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Se o sinalizador de recurso de e-mail do OFffice 365 estiver ativado para o locatério,
os seguintes escopos de e-mail também serdo solicitados no consentimento do
OneDrive para compatibilidade retroativa (para que os terminais possam usar um
Unico token tanto para o OneDrive quanto para a funcao “Digitalizar para e-mail”):

e https://graph.microsoft.com/Mail.ReadWrite
e https://graph.microsoft.com/Mail.Send

9.4 Spooling de dispositivos

O MyQ Roger oferece flexibilidade ao lidar com seus trabalhos de impressao. Com o
Spooling do Cliente, os trabalhos sdo armazenados no seu computador, mantendo
os dados na rede local, mas exigindo que o PC esteja online para a liberacdo. Com o
Spooling na Nuvem, a impressora baixa os trabalhos diretamente do seu
armazenamento na nuvem (Google Drive ou OneDrive), 0 que ndo exige que o seu PC
esteja online, mas utiliza largura de banda da internet.

O “Device Spooling” oferece uma terceira op¢ao poderosa que combina os
beneficios de ambas. E ideal para trabalhos impressos a partir de um computador
cuja disponibilidade ou largura de banda de internet seja uma preocupacao. Ele envia
os dados do trabalho diretamente pela rede local para o disco rigido da impressora,
enquanto o servidor MyQ Roger simplesmente gerencia seu status. O trabalho entdo
aguarda com seguranca na propria impressora até que vocé o libere.

Esse método oferece vantagens exclusivas:

e Liberacdo independente do computador: libere trabalhos impressos a partir
do seu PC mesmo que ele seja desligado ou desconectado posteriormente.

e Economia de largura de banda: mantém trabalhos grandes na rede local,
economizando largura de banda da internet em comparacdo com o Cloud
Spooling.

¢ Impressado instantanea: a liberacdo é imediata, pois o trabalho ja esté
armazenado na impressora.

9.4.1 Disponibilidade
O spooling no dispositivo esta disponivel nos seguintes terminais:

¢ MyQ Roger Kyocera CLASSIC
e MyQ Roger Kyocera NOVO
e MyQ Roger Ricoh
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Atualmente, o Spooling de dispositivos ndo estd disponivel nos dispositivos
MyQ Roger HP.

9.5 Configuracoes daimpressora

No servidor web MyQ Roger, acesse Administra¢ao > Configuracoes de impressora
para gerenciar suas configuracoes de impressora.

Printer Configurations  Manage your printer configurations = Q \Bessie ‘

Display name Login methods SNMP version SNMP port

Default printer configuration  Defauit PERE 3 161

Cada locatario possui um perfil de configuracdo de impressora Padrao
(anteriormente conhecido como Configuracdes do Dispositivo). Ele contém varias
configuracoes do dispositivo, como métodos de login, configuracdes de SNMP etc., e
é atribuido automaticamente a todas as impressoras do locatério.

Os administradores podem criar novas configuracoes de impressora se uma licenca
paga com esse recurso for aplicada ao locatario.

A configurac¢ao padrao da impressora ndo pode ser excluida; no entanto, se vocé
tiver a opcdo de multiplas configuracoes de impressora, podera selecionar qual delas
sera a padrao.

9.5.1 Criacdo de uma nova configuracdo de impressora

Essa opgéo s6 esta disponivel se a edigdo paga da assinatura do MyQ Roger Cloud Print
Management estiver aplicada ao locatario.

¢ Para criar uma nova configuracdo de impressora, clique em “Criar nova
configuracao de impressora” no canto superior direito.
Na janela pop-up, configure as opcdes para o seu novo perfil de configuracado
de impressora. Detalhes sobre as diversas guias de configuracdes podem ser
encontrados abaixo.
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Editando uma configuracdo de impressora

¢ O administrador do MyQ Roger pode configurar um perfil de configuracdo de
impressora clicando nele. Ha varias abas com configuracoes disponiveis. A
configuracdo pode ser excluida usando o icone da lixeira.

Guia “Geral”

Na guia “Geral”, o administrador do MyQ Roger pode:

e Alterar o nome do perfil de configuracdo da impressora.

e Marcar o perfil como a configuracao padrao a ser usada. (Isso se aplica apenas
a licencas pagas de nivel superior, nas quais varias configuracoes de impressora
estdo disponiveis.)

Edit: Kyocera Printer Configuration i X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous
Name *
Kyocera Printer Configuration Default
X Cancel ‘ | @ Save

¢ Clique em “Salvar” para salvar suas alteracoes.

Exclusdo de uma configuracdo de impressora
Para excluir uma configuracdo de impressora,

e Clique em “Ac¢oes” ao lado dela e selecione “Excluir”.
¢ Clique em “Sim” na janela pop-up de confirmacao.
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Are you sure?

Do you really want to delete printer
configuration 'Kyocera Printer
Configuration™?

9.5.2 Guia “Login”

Na guia “Login”, vocé pode configurar os “Métodos de login permitidos” e o “Modo
de administrac¢ao”.

Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Allowed Login Methods Admin Mode

PIN
Ve PIN® 9555
V4 Cards*
Wa OR code* Default screen on
terminals
User Credentials
) QR code v

{ X Cancel ] ‘ @ Save
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e Em “Métodos de login permitidos”, marque as caixas de selecdo ao lado dos
métodos de login que deseja definir para seus usuarios (selecione pelo menos
uma op¢ao):

o PIN*

o Cartdes*

o Cédigo QR*

o Credenciais do usuario

e Em “Modo de administra¢ao”, defina um PIN (1087 por padrao) para poder
usar o Modo de administracdo em seus dispositivos.

* Na tela “Padrao nos terminais”, escolha qual tela de login (cédigo QR por
padrao) sera exibida por padrdo nos seus terminais (observe que cada marca
tem configuracoes padrao diferentes para telas de login e pode ndo exigir
configuracao adicional).

o PIN
o Cartao
o Credenciais do usuario
o Cédigo QR
o Tela usada pela Gltima vez
¢ Clique em “Salvar” para salvar suas alteracoes.

9.5.3 Guia “Pronto para imprimir”

Na guia “Pronto para impressao”, vocé pode configurar o periodo de validade antes
que os trabalhos em fila de impressao do dispositivo sejam excluidos.

* No campo “Periodo de validade”, defina o tempo desejado em minutos.
O minimo é 10 minutos, e o padrdo é 240 minutos.
e Clique em “Salvar” para aplicar suas alteracoes.
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General Login Ready To Print SNMP Job Release

Ricoh

Device Spooled Jobs Settings

Expiration Period:

240 Minutes

9.5.4 Guia SNMP

MyQ Roger Server Administration 1.0

Scanning Miscellaneous Kyocera

X Cancel ‘ [ @ Save

Se as configuracoes de SNMP estiverem definidas incorretamente, os

trabalhos podem nao ser liberados!

Desde o patch 1 do MyQ Roger Client para Windows, o SNMPv3 é usado por

padrao.

e Para usar o SNMPv3, é necessario definir corretamente as
configuracoes tanto no dispositivo quanto no seu locatario.

e Para configurar o SNMP para a versao 2 no seu tenant sem nenhuma
configuracdo adicional e liberar trabalhos com facilidade.

Se as configuracoes estiverem incorretas, o MyQ Roger Client ndo conseguira

localizar as impressoras nem liberar os trabalhos.

Na guia SNMP, vocé pode configurar o SNMP.

¢ Se vocé definir a versao do SNMP como 2, ndo serdo necessarias outras
configuracdes (a menos que vocé queira alterar também a porta do SNMP).
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Edit: Default printer configuration

General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera

General

SNMP Version

2 v

SNMP Port *

161

Cancel B Save

¢ Se vocé definir a versao do SNMP como 3, mais configuracdes ficarao
disponiveis:
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Edit: Default printer configuration X
Genera Login Ready To Print SNMP Job Release Scanning Miscellaneous
General
SNMP Version

3 v
SNMP Port *
161
Authentication Privacy
Protocol * Protocol *
MD5S v DES v
Username * Password *
admin
Password * Contex

Add same as device

Cancel B save

e Em Autenticagao:
o Selecione um protocolo de autenticacdo na lista: MD5, SHA1, SHA256,
SHA384, SHA512.
o Adicione o nome de usuario para a autenticacdo.
o Adicione a senha para a autenticacao.
e Em Privacidade:
o Selecione um protocolo de privacidade da lista: DES, AES128, AES192,
AES256.
o Adicione uma senha.
o Adicione um contexto.
Ele deve ser o mesmo tanto aqui quanto no dispositivo; caso contrario, a
impressao podera ser interrompida. O
contexto é um identificador dos dados que estdo sendo transmitidos e é
adicionado como uma medida extra de seguranca.
¢ Clique em “Salvar” para aplicar suas alteracoes.
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9.5.5 Guia “Liberacao de trabalhos”

Na guia “Liberag¢ao de tarefa”, vocé pode definir as configuracdes de liberagdo de

tarefa.
Create new printer configuration ] X
General Login Ready To Print SNMP Job Release Scanning InstaPrint Miscellaneous

Job Release Settings

Protocol

IPPS

IPPS
Port

161

Validate Trust

Validate Hostname

X Cancel

Protocolos disponiveis

Ao configurar liberacdes de tarefas, escolha o protocolo que melhor atenda aos seus
requisitos de seguranca de rede:

e RAW: Um protocolo de impressdo padrao de alta velocidade. E simples de
configurar, mas nao criptografa dados, tornando-o mais adequado para redes
internas seguras.

¢ IPPS: Uma versao criptografada do Protocolo de Impressdo pela Internet. Ele
usa certificados SSL/TLS para garantir que os trabalhos de impressao
permanecam privados e seguros enquanto trafegam pela rede.

Configuracoes de liberacao de trabalhos

¢ Protocolo: Selecione entre RAW (padrao) e IPPS (seguro).
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e Porta: insira o nimero da porta usada pela sua impressora para o protocolo
selecionado (normalmente a porta 9100 para RAW ou as portas 443/631 para
IPPS).

« Validar confianga: ative para garantir que o certificado de seguranca da
impressora seja emitido por uma autoridade confidvel (disponivel apenas para
IPPS).

» Validar nome do host: Ative para verificar se o endereco de rede da
impressora corresponde ao nome em seu certificado de seguranca (disponivel
apenas para IPPS).

9.5.6 Guia “Diversos”
Na guia “Diversos”, vocé pode configurar o nimero de fluxos de trabalho usados
recentemente a serem exibidos no terminal.

e No campo “Nimero padrao de Fluxos de trabalho recentes”, especifique o
numero de fluxos de trabalho recentes a serem exibidos no terminal.

Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh

Miscellaneous settings

Default recent workflows count

2

X Cancel ‘ { @ Save

¢ Clique em “Salvar” para aplicar suas alteracoes.

9.5.7 KyoceraTab

i I guia Kyocera so fica visivel se o seu locatdrio tiver uma impressora Kyocera.
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Na guia Kyocera, vocé pode configurar o tempo durante o qual a sessdo em um
terminal permanecerd ativa quando o terminal ndo estiver respondendo.

* No campo “Periodo de inatividade do usuario no terminal antes que ocorra
o tempo limite”, insira o tempo desejado (em segundos). O padrao é 300

segundos.

Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Kyocera

User inactivity period on the terminal before the timeout occurs:

30 Seconds

X Cancel ‘ l @ Save

¢ Clique em “Salvar” para aplicar suas alteracoes.

9.5.8 Guia “Digitalizacao”

Na guia “Digitalizacao”, vocé pode configurar as defini¢oes de “Digitalizar para e-
mail”.
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Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh

Scan to email settings
Preferred delivery method

Cloud REST API

For users without cloud e-mail access

Use device SMTP

‘ X Cancel ‘ { @ Save

Selecione um método de entrega preferencial e um método secundario para
usuarios sem acesso a e-mail na nuvem.
e Método de entrega preferencial
o API REST na nuvem
o SMTP do dispositivo
 Para usudrios sem acesso ao e-mail na nuvem (caso a API REST na nuvem esteja
selecionada)
o Use SMTP do dispositivo
o Ocultar os fluxos de trabalho de digitalizacdo para e-mail

Se o método de entrega preferencial estiver definido como API REST na
nuvem e, para usudrios sem acesso ao e-mail na nuvem, a opc¢ao “Ocultar os
Fluxos de trabalho de digitalizagcdao para e-mail” estiver selecionada, e 0
usuario nao tiver o OneDrive conectado, ele ndo verd nenhum fluxo de
trabalho de digitalizagao para e-mail nas impressoras com essa
configuracao.

Para usar a API REST na nuvem, o usuario deve ter o OneDrive conectado em
suas Configuracoes. Para obter mais informacoes, consulte (1.0) My Settings.

A digitalizacdo para e-mail é realizada de acordo com o seguinte protocolo:
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ROGER SERVER

= ‘ o &

Jo

PRINTER MICROSOFT GRAPH RECIPIENT

1. O usudrio faz login no dispositivo.

2. O dispositivo solicita um token de acesso ao Roger.

3. O Roger solicita um token a API Graph.

4. A API Graph retorna um token ao Roger.

5. O Roger retorna o token ao dispositivo.

6. O dispositivo envia um e-mail diretamente para a API Graph.

7. A API Graph entrega o e-mail ao destinatario.

9.5.9 Ricoh Tab

A guia “Ricoh” s6 fica visivel se o seu locatario tiver uma impressora Ricoh.

Na guia “Ricoh”, vocé pode ativar/desativar e editar o e-mail do remetente
administrativo quando as digitalizacoes forem enviadas por e-mail por meio de um
dispositivo Ricoh. Esse é o e-mail a partir do qual as digitalizacoes enviadas pelo
dispositivo aparecerdao como tendo sido enviadas.
¢ Se a opcao “Usar e-mail do remetente do administrador” estiver ativada e o
e-mail do remetente ndo for editado, sera utilizado o e-mail do administrador
do dispositivo.
¢ Se a opcao “Usar e-mail do remetente do administrador” estiver ativada e o
e-mail do remetente for editado, o e-mail especificado sera utilizado.
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Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Ricoh

Use Admin sender email

Sender email

sender@mycompany.com

X Cancel ‘ [ @ Save

9.6 Minhas configuracoes

Acesse Administra¢do > Minhas configuragdes para gerenciar as configuragdes dos
Servicos em Nuvem e as configuracoes relacionadas ao PIN e aos cartoes.

9.6.1 Servicos em nuvem

Na guia Servicos em nuvem, faca login em seus servicos em nuvem e gerencie as
autorizacoes.

settings show and ye application setting g ‘

B saveall

es  PINandCards  Desktop Clients

Onedrive " Sign in with Microsoft Consents Management

Sharepoint ] Sign in with Microsoft Consents Management

9
-1

9
@

sign in with Google Consents Management

9.6.2 PIN e Cartoes

Na guia PIN e Cartoes, os usuarios podem redefinir seu préprio PIN e adicionar ou
excluir cartoes, caso tenham recebido as permissoes necessdrias do administrador
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(Administracao > PIN e Cartoes > Adicionar Cartoes, ou > Excluir Cartodes, ou >
Redefinir PIN).

Settings hange @ stion sett = g \Bessie ‘

¢ Para redefinir o PIN,
o digite o novo PIN no campo PIN, clique em A¢oes e, em seguida, em
Redefinir PIN.
A redefinicdo ocorre imediatamente.
¢ Para adicionar novos cartoes, digite os nimeros dos cartoes, separados por
virgula (,)
o no campo Cartoes e, em seguida, clique em Adicionar cartoes.
o Clique no botao “Salvar tudo” no canto superior direito para salvar suas
alteracoes.
¢ Para excluir um cartao,
o clique em “A¢oes” ao lado do cartao e, em seguida, em “Excluir”.
o Clique no botdo “Salvar tudo” no canto superior direito para salvar suas
alteracoes.

9.6.3 Clientes de desktop

Em “Administracao” > “Minhas configuragoes” > “Clientes de desktop”, os
usudrios podem baixar a versao padrao do Cliente de desktop para Windows ou
macOS. Mais informacodes estdo disponiveis em “Clientes de desktop” (essa opcao
pode nao estar visivel, dependendo do seu tipo de licenca).

Settings

o
g
s
D
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9.7 Configuracoes

No servidor web do MyQ Roger, acesse Administracdo > Configuragdes para
gerenciar as configuracoes gerais do aplicativo.

9.7.1 Guia “Geral”

» Na guia Geral, vocé pode definir as seguintes configuragoes:

Settings
General Appearance User management Security Login Cloud Storages
Timezone
Select a Timezone v

Default currency

EUR v

Default currency decimal places

2

Default language

&5 English v

e}

Fuso horario — Selecione um fuso horario no menu suspenso.

Moeda padrao — Selecione uma moeda no menu suspenso.

o Decimais padrdao da moeda - Defina o nimero de digitos a serem usados
ap6s a virgula decimal.

Idioma padrao — Selecione um idioma no menu suspenso. O idioma
selecionado serd usado nos terminais integrados do MyQ Roger.
Consulte os guias de marca relevantes para qualquer configuracao
adicional.

e}

O

Para alterar o idioma da interface do usudrio do servidor web do MyQ Roger, clique na
bandeira na faixa de opgdes principal.

¢ Clique em “Salvar tudo” no canto superior direito para aplicar suas alteracoes.
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9.7.2 Guia “Aparéncia”

Em Administra¢do > Configuragoes, na guia Aparéncia, vocé pode ativar um
logotipo personalizado na web, no MRC, nos terminais (essa funcionalidade pode nao
estar disponivel em todos os terminais) e nos e-mails, além de ativar ou desativar o
avatar (Bessie) em todas as plataformas.

General Appearance User management Security Login Cloud Storages

Application Logo

Choose afile

Other Settings

Show avatar

» Para definir um logotipo personalizado para o aplicativo:
o Clique em “Escolher um arquivo” para localizar seu novo arquivo de
logotipo.
O arquivo deve estar no formato JPG/JPEG/PNG/GIF, com tamanho
maximo de 30 KB e resolucdo de 139 x 35 pixels.
o Quando terminar, clique em “Enviar” e, em seguida, clique em “Salvar
tudo” no canto superior direito para aplicar suas alteracoes.
o Clique em “Excluir logotipo personalizado” para remover o arquivo
enviado e voltar ao logotipo padrao do MyQ Roger.
¢ Ative ou desative a opcdo “Mostrar avatar” para escolher se deseja ou ndo ver
o avatar da Bessie na web, no aplicativo mével, no terminal e nos clientes para
desktop.

9.7.3 Guia “Gerenciamento de Usuarios”

Em Administracao > Configuragées, na guia Gerenciamento de usuarios, é possivel
gerenciar as seguintes configuracoes relacionadas aos usuarios:

183



MyQ Roger Server Administration 1.0

General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

Cookie consent

Cookie consent enabled

Session Timeout Control

Session Time Out Control Enabled
Other Settings

Email confirmation required for login.

Include desktop client download links in welcome emai

Send email when user quota is exhausted

Receivers

. -
tim.canterbury@wernham-hogg.co.uk ()

Anonymization period

30

Profile

Allow users to use Gravatar profile picture

e As configuragoes de gerenciamento de usuarios incluem:

o Cadastro por formulario — Marque a caixa de selecdo Permitir que os
usuarios se cadastrem no sistema para permitir o autocadastro. Se
desmarcada, os usuarios sé poderao ser adicionados pelo administrador
do MyQ Roger.

o Consentimento de cookies — Marque a caixa de selecdo
“Consentimento de cookies” para exibir a mensagem de consentimento
de cookies.

o Controle de tempo limite da sessdao — Marque a caixa de selecdo
“Controle de tempo limite da sessdao” para encerrar uma sessao apoés
um periodo especifico.

o Outras configuragoes -
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e Marque a caixa de selecdo “Confirmagdo por e-mail obrigatoria
para login” para exigir a confirmacdo do endereco de e-mail antes
do login.

e Ative a op¢do “Incluir links para download do cliente de desktop
no e-mail de boas-vindas” para incluir links para as versoes padrao
do Cliente de Desktop em todos os e-mails de boas-vindas. Saiba
mais sobre essa opcao em “Clientes de Desktop” (essa opcao pode
nao estar visivel, dependendo do seu tipo de licenca).

e Ative a opcdo “Enviar e-mail quando a cota do usuario for
esgotada” e especifique um ou mais enderecos de e-mail para
notificar quando um usuario esgotar sua cota.

o Perfil - Marque a caixa de selecdo “Permitir que os usuarios usem Foto
de perfil do Gravatar” para que os usudrios possam usar o Gravatar
como foto de perfil.

 Periodo de anonimizacdo — permite selecionar quantos dias apds a exclusao
um usudrio serd anonimizado.
¢ Clique em “Salvar tudo” no canto superior direito para aplicar suas alteracoes.

9.7.4 Guia “Seguranca”

Em Administracao > Configuragoes, na guia Seguranga, vocé pode gerenciar as
configuracoes de seguranca do MyQ Roger e, em seguida, usar “Salvar tudo” no
canto superior direito para salvar suas alteracoes.

Complexidade da senha

* Na secao Complexidade da senha, especifique as opcoes de seguranca para a
senha:

General Appearance User management Security Login Cloud Storages

Password complexity

Use default settings

Required length

o

Usar configuracdes padrao — Marque a caixa para usar as configuragoes
de seguranca padrao (todas as caixas marcadas, comprimento
obrigatoério = 8).
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e}

Exigir digitos - Marque a caixa para que a senha contenha digitos.
Exigir letras mindsculas - Marque a caixa para que a senha contenha
letras minusculas.

Exigir caracteres ndo alfanuméricos - Marque a caixa para que a senha
contenha caracteres especiais (*, %, #, etc.).

Exigir letras maidsculas - Marque a caixa para que a senha contenha
letras mailsculas.

Comprimento obrigatério — Especifique o comprimento minimo da
senha.

e}

O

e}

e}

Configuracoes do PIN

PIN settings
PIN length

4

PIN density

20 “a

e Comprimento do PIN - Defina um nimero para o comprimento minimo do PIN.

* Densidade do PIN — Defina a porcentagem de densidade do PIN. Quando a
densidade de todos os PINs atingir esse nivel, o comprimento de todos os
novos PINs serd aumentado em 1.

Bloqueio de conta

User Lock Out

Lock the user account after a number of failed login attempts
Maximum number of failed login attempt count before locking the account

9
Account locking duration (as seconds)

10

» Bloquear a conta do usuario ap6s um determinado nimero de tentativas de
login malsucedidas - Marque a caixa para ativar o bloqueio da conta do
usudrio. Se ativado, as seqguintes configuracoes ficardo disponiveis.
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* Nimero maximo de tentativas de login malsucedidas antes do bloqueio da
conta — Especifique o niUmero de tentativas de login malsucedidas antes que a
conta seja bloqueada.

» Duragao do bloqueio da conta (em segundos) — Especifique o tempo
durante o qual a conta ficard bloqueada (em segundos).

Login de dois fatores

Two Factor Login

Enable two factor user login

Allow to remember browser. If you allow this, users can select to remember browser to skip second time two factor login for the same browser.

e Asecdo “Login de dois Fatores” fica visivel somente se o administrador do
host (administrador global para todos os locatarios) tiver habilitado
globalmente a autenticacao de dois fatores. Para mais detalhes, consulte
“Autenticacdo de dois fatores”.

Armazenamentos em nuvem

Cloud Storages

Allow users access cloud storage in device when weak PIN authentication is used.

¢ Nasecdo “Armazenamentos em nuvem”, marque a caixa de selecdo se desejar
“Permitir que os usuarios acessem o armazenamento em nuvem no
dispositivo quando for utilizada autenticagao por PIN fraco”.

9.7.5 Guia “Configuracoes de login”

Em Administracao > Configuragdes, na guia Login, vocé pode alterar os métodos de
login.
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General Appearance User management Security Login Cloud Storages

Login methods

Sign in with MyQ.
Sign in with Apple.
Sign in with Google.

Sign in with Microsoft.

Esses métodos de login sdo usados para as interfaces da web, do cliente de desktop e
do aplicativo moével.

Atencao!
Desativar o “Login com MyQ"” pode resultar na perda do acesso de
administrador.

9.7.6 Guia “Armazenamentos em nuvem”

Esteja ciente de que o MyQ Cloud Storage é um recurso em pré-visualizacao
disponivel até 31 de dezembro de 2025. Durante esse periodo, o
armazenamento é limitado a 100 GB por locatdrio por més. No futuro, taxas
adicionais poderao ser aplicadas para o uso continuado desse recurso.

Em Administra¢ao > Configuragées, na aba Armazenamentos em nuvem, vocé
pode gerenciar as configuragdes de armazenamento em nuvem.
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General Appearance User management Security Login Cloud Storages

Google Drive

Use Google Drive Folder Cache

SharePoint

List followed sites only

Graph API

Enable On-Behalf-Of token flow

© Admin consent required

4 Grant admin consent

Access to Third-Party Cloud Storage

Allow third-party cloud storage for managed users

Allow third-party cloud storage for non-managed users

MyQ Cloud

Store print jobs in MyQ Cloud
Limit the maximum file size (MB)

100

* Na secdo Google Drive, vocé pode ativar ou desativar o recurso Cache de
pastas do Google Drive.

¢ Na secdo “SharePoint”, vocé pode optar por listar apenas os sites seguidos.

¢ Na secao API Graph, vocé pode ativar o fluxo de token “Em nome de". Isso
pode ser necessario em casos em que politicas rigidas do Azure impedem que
um token de acesso gerado pelo Cliente de Desktop seja atualizado pelo
Servidor. Com o “Em nome de”, o token é gerado em nosso servidor em nome
do Cliente de Desktop e deve ser atualizavel. Além disso, essa opcao permite
que o Roger acesse os arquivos do SharePoint/OneDrive de um usudrio sem
que ele precise fazer login uma segunda vez. Para usar o fluxo de token “On-
Behalf-Of”, um administrador deve conceder consentimento para que o
aplicativo acesse a API do Microsoft Graph em nome dos usudrios. Clique em
“Conceder consentimento de administrador” para fornecer o consentimento
de administrador.

* Nasecdo “Acesso a armazenamento de terceiros”, vocé pode selecionar quais
tipos de usudrios tém acesso a armazenamento de terceiros, como o Google

189



MyQ Roger Server Administration 1.0

Drive. Usuarios gerenciados sdo aqueles sincronizados a partir do Entra ID;
usuarios ndo gerenciados sdo aqueles criados por outro método.

* Na secdao MyQ Cloud, vocé pode ativar ou desativar o armazenamento de
tarefas no MyQ Cloud e limitar o tamanho maximo dos arquivos. Leia mais
sobre o armazenamento no MyQ Cloud no Guia do Cliente Roger.
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10 Sistema

Na secdo “Sistema” do menu a esquerda, o administrador do MyQ Roger pode:

e Visualizar os registros de auditoria do MyQ Roger.
e Visualizar informacoes sobre a versao do aplicativo MyQ Roger e encontrar
links Uteis.

10.1 Logs de auditoria

Em Sistema > Registros de auditoria, o administrador do MyQ Roger tem uma visao
geral completa dos registros de auditoria do MyQ Roger.

Auditlogs Audit Logs ove, formatio = 0 A

mmmmmmmmmmmmmmmm

.........

.........

Vocé pode pesquisar um registro especifico:

¢ Digitar uma palavra-chave no campo “Pesquisar por palavra-chave” e clicar
em “Pesquisar”, ou refinar ainda mais sua pesquisa com as seguintes opcoes:
o Escolha um horario no menu suspenso de horario ou clique no icone do
calendario para selecionar uma data especifica.
o Escolha um usuario especifico no menu suspenso “Usuario”.
o Selecione no menu suspenso “Nivel de atividade”:
e Importante
e Destaque
o Util
e Menor
e Trivial
o Escolha um nivel de gravidade:
e Depuracao
Informacao
Aviso
e Erro
Fatal
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o Marque a caixa de selecdo “Mostrar registros do sistema”.
¢ Clicar em qualquer registro exibido mostra detalhes adicionais do registro.

10.2 Sobre

Em Sistema > Sobre, vocé pode encontrar informacoes sobre a versdo do aplicativo
MyQ Roger que esta usando, bem como os seguintes links Uteis:

About About MyQ Roger

Application Version: v217.0.748
7/31/2025

y’ Release Notes

E Documentation
m Linkedin

Maer  MyQ - Roger

e Notas de lancamento® - Link para a pagina de Notas de langamento na
documentacdo online do MyQ Roger.

e Documentacao’ — Link para o guia de administracdo do servidor MyQ Roger na
documentacdo online do MyQ Roger.

e LinkedIn®-Link para a pagina da MyQ no LinkedIn.

e MyQ Roger’® - Link para o site do MyQ Roger.

6. https://redirect.myq.cz/?id=roger.server.releaseNotes
7. https://redirect.myq.cz/?id=roger.server.help

8. https://www.linkedin.com/company/mygsolution/

9. https://redirect.myq.cz/?id=roger.webSite
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11 Solucao de problemas

A secdo a seguir pode ajuda-lo a solucionar problemas comuns ao usar o MyQ Roger,
obter logs e seguir os procedimentos corretos ao entrar em contato com o suporte.

11.1 Redes basicas

As seguintes conexoes de rede devem estar abertas para permitir a comunicacao
exigida pelo MyQ Roger e por servicos de terceiros.

Escolha o servidor MyQ Roger de acordo com sua regido (UE, UE2, EUA).

Quaisquer subenderecos também devem ser permitidos (por exemplo, ndo apenas
https://eu.roger.myq.cloud, mas também https://eu.roger.myq.cloud/web).

11.1.1 Intervalos de IP do backend

Novos intervalos de IPs fixos foram introduzidos por regido para os servicos de back-
end. Eles devem ser permitidos em firewalls onde é utilizada uma lista de IPs
permitidos. A configuracdo existente baseada em DNS permanece valida, e os
servicos podem alternar temporariamente entre a infraestrutura antiga e a nova
durante a propagacao do DNS.

e UE: 104.41.220.124/30

e UE2: 51.116.176.60/30
e EUA: 20.62.64.184/30

O trafego HTTP/HTTPS do MyQ Roger (portas 80/443) sera migrado para a
rede de proxy da Cloudflare em julho de 2026. Se as regras do firewall
utilizarem listas de IPs permitidos, os intervalos de IPv4 da

Cloudflare™ deverao ser adicionados para as portas 80/443. Os intervalos de
IP de origem do MyQ existentes permanecem validos e devem continuar
sendo permitidos. O trafego AMQP permanece inalterado.

PC com o MyQ Roger Client (MRC)

Destino Nome do host Protocolo Porta

10. https://www.cloudflare.com/ips/
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Servidor
MyQ Roger

Deteccao
de regiao

Barramento
de eventos

SNMP da
impressora

Liberacao
de tarefas
da

impressora

Login via
Microsoft

Login via
Google

Impressora

Destino
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https://eu.roger.myq.cloud
https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

https://discovery.myq.cloud/regions

amgps://eu.amgp.myq.cloud
amgps://eu2.amqgp.myq.cloud
amqgps://us.amgp.myq.cloud

Nome do host da impressora

Nome do host da impressora

https://learn.microsoft.com/en-us/
microsoft-365/enterprise/urls-and-ip-address-
ranges?view=0365-worldwide

Verifique os requisitos
do Google https://support.google.com/a/
answer/2589954

Nome do host

Servidor MyQ Roger https://eu.roger.myq.cloud

https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

Deteccdo de regido https://discovery.myq.cloud/regions

HTTPS

HTTPS

AMQP

SNMP

RAW
IPPS

443

443

5671

161,
162

9100
10012

Enfileirame 10012

nto de
dispositivo
s RAW

Protocolo

HTTPS

HTTPS

Porta

443

443
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Barramento de amgps://eu.amgp.myq.cloud AMQP 5671
eventos amgps://eu2.amqgp.myq.cloud
amgps://us.amqgp.myq.cloud

Upload de log do mqrgstorageaccount.blob.core.windows HTTPS 443
terminal .net
rgeu2st.blob.core.windows.net
rguse2storageaccount.blob.core.windo
ws.net

Microsoft Universal https://*.print.microsoft.com/ IPPS? 443
Print

Aplicativo mével MyQ Roger
Destino Nome do host Protocolo Porta

Servidor MyQ Roger https://eu.roger.myq.cloud HTTPS 443
https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

Deteccdo de regidao https://discovery.myq.cloud/regions HTTPS 443

11.2 Status dos servicos do MyQ Roger

Vocé pode visualizar o status em tempo real dos componentes do MyQ Roger aqui:
https://status.myq.cloud/.

Verifique dados em tempo real e histéricos relacionados ao desempenho do sistema

MyQ Roger e veja se ha alguma interrupc¢ao planejada ou ndo planejada ou
manutencao programada. Na pdgina principal de status, vocé pode:

¢ Visualizar o status atual.
e Analisarincidentes anteriores.
e Inscrever-se para receber atualizacoes.

O link “Status do Servi¢o” em qualquer pagina leva vocé de volta a pagina principal
de status.
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myo
roger | Service Stats History ~ Manage Subscription
All systems are go!
Past 30 days Uptime
@ EU DataCenter 100% @ @ EU2 DataCenter 90.98% @ @ Us DataCenter 100% @
Landing Page 99.99% @ Discovery 100% @ Telemetry 100% @
Recent Notices...
olved
EU2 RabbitMQ Unexpected Downtime Landing Page Acting Up? No Worries!
& Uptime Impact: 13 minutes and 44 seconds & Uptime Impact: 1 minute and 4 seconds
We are currently investigating the issue. Updates will be shared as soon as ® We've noticed that our landing page might not be loading correctly. Our
possible. monitoring system has flagged a potential issue, but don't worry—this

doesn't affec...
EU2 DataCenter

11.2.1 Status atual

Ha informacoes sobre cada datacenter (EU, EU2, US) e seus componentes na parte
superior da pagina. Vocé pode selecionar o datacenter correspondente e clicar no
icone de mais (+) ao lado do nome para expandi-lo e visualizar cada componente. Se
houver tempo de inatividade, ele serd sinalizado.

® EU DataCenter 100% @ 8 ® EU2 DataCenter 9998% @ B @ US DataCenter 100% @ ®

Expandindo os detalhes do data center

¢ Para expandir os detalhes de qualquer data center, clique no icone + (mais) ao
lado do data center ou clique no valor em porcentagem. Cada data center
exibe o status de seus servicos de site, APl e AMQP.

() EU DataCenter

Web Site 100% @ B
API 100% @ B
AMQP 100% @ B

¢ Pararecolher essa lista, clique no icone - (menos) ao lado do data center.

Visualizando os detalhes do DataCenter

Para expandir os detalhes de qualquer DataCenter:
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1. Clique em qualquer valor de porcentagem para Site, APl ou AMQP para acessar uma
pagina do MyQ Roger referente a essa entrada, que exibe as métricas desse servico (30

dias por padrao).

AMQP

Metrics

30Days v
Sun, 9 Feb—Tue, 11 Mar

Uptime act Tier Mean Time to Recovery

99.96% 13 mihutes, 44 seconds —
—_ Ix
2. Clique no valor de tempo e selecione uma das seguintes op¢oes:
a. 7 dias
b. 30 dias
c. 3 meses
d. 6 meses
e.1ano

f. Personalizado

Para especificar um valor de tempo diferente, clique em “Personalizado”.

[Custom v] 02/09/2025 03/11/2025 Apply

3. Depois de especificar um intervalo de tempo, clique em Aplicar para filtrar as métricas

desse DataCenter.

Visualizacdo de métricas adicionais

Clicar em qualquer valor de porcentagem para Pagina de destino, Descoberta ou
Telemetria leva vocé a pagina do MyQ Roger para essa entrada, exibindo as métricas
para o intervalo de tempo (por padrao, 30 dias).
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ptime Total Impact Time Mean Time to R

99.96% 13 minutes, 44 seconds -

As métricas para “Pagina de destino”, “Descoberta” ou “Telemetria” incluem:

e Tempo de atividade: em porcentagem

Tempo total de impacto: em minutos e seqgundos.

Tempo médio de recuperag¢ao: em minutos e segundos.

Tempo médio entre Falhas: em dias e horas.

Notificacoes: este valor indica quantos incidentes ocorreram neste periodo.

11.2.2 Notificacbes recentes

Na pdgina principal de status, abaixo dos status dos componentes, ha painéis com
resumos dos incidentes recentes. Clicar dentro de qualquer painel de incidente exibe
detalhes adicionais sobre esse incidente.

EU2 RabbitMQ Unexpected Downtime

£\ Uptime Impact: 13 minutes and 44 seconds

We are currently investigating the issue. Updates will be shared as soon as
possible.

EU2 DataCenter

View notice =

Os detalhes incluem:

¢ O status do incidente (por exemplo, Resolvido/Nao resolvido).

A hora e a data da atualizacdo do status.

O nome do incidente (por exemplo, EU2 RabbitMQ - Tempo de inatividade
inesperado).

A duracdo do impacto no tempo de atividade em horas, minutos e segundos.
Uma breve descricdo do problema.

O(s) componente(s) afetado(s) (por exemplo, EU2 DataCenter).
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e Um link para visualizar todos os detalhes disponiveis sobre este incidente.

Detalhes de incidentes recentes

Para visualizar os detalhes, clique em “Exibir aviso” para ver o resumo do incidente.
A pagina “Resumo do incidente” inclui:

myQ .
R e @ :

MyQ Roger
EU2 RabbitMQ Unexpected Downtime

A Uptime Impact: 13 minutes and 44 seconds

I Incident Summary Affected components

EU2 DataCenter
AMQP

I Resolved

Date: Today
Duration: 12:40 - 13:20 (Time Zone)
Impact:
RabbitMQ services experienced memory depletion, leading to the locking of
virtual host exchanges

C to port 5671 to instability, the failure.

Removing the load balancer to mitigate issues resulted in visible downtime for
customers.

We sincerely apologize for the disruption this caused. We understand the importance
of service availability and deeply regret any inconvenience to our users and teams.

Resolution

e Status da resolucdo (por exemplo, “Resolvido”).
* Resumo do incidente
o Data do incidente.
o Durag¢do em horas e minutos (com fuso horério especificado)
o Impacto: uma descri¢do do incidente.
* Componentes afetados
o O nome do DataCenter e seus componentes (por exemplo: site/API/
AMPQ).

Seguem-se informacoes adicionais sobre o incidente:

e Resolugao
* Analise da causa raiz
¢ Medidas corretivas e preventivas

11.2.3 Notificacoes anteriores

Na parte inferior da pagina principal de status, encontra-se a secdo “Notificacoes
anteriores”, que mostra a data e a hora do ultimo incidente, bem como um link para
acessar a pagina “Histoérico” com todos os incidentes anteriores.
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Previous Notices
Last incident at 12:22 UTC - 11 March 2025

History for MyQ Roger -

Clique no link “Histérico do MyQ Roger” para ver os incidentes mais antigos.

MvO Roae T 2025 2024
VIiyQ Roger History
Mar Feb Oct >
eee o .
March 2025
T March 2025
EU2 RabbitMQ Unexpected Downtime Landing Page Acting Up? No Worries!
D Uptime Impact: 13 minutes and 44 seconds A Uptime Impact: 1 minute and 4 seconds
We are currently investigating the issue. Updates will be shared as soon as We've noticed that our landing page might not be loading correctly. Our
possible. monitoring system has flagged a potential issue, but don't worry—this
doesn't affec...
EU2 DataCenter
nding Page
View notice -
View notice -

No canto superior direito da pagina “Histoérico”, hd um calendario. Aqui, vocé pode
alterar o més que estd sendo exibido (os pontos verdes indicam incidentes naquele
més; os meses em cinza nao apresentam incidentes). Vocé pode usar os botdes de
seta (< ou >) ou a barra de rolagem para alterar o intervalo.

2025 2024
Mar Feb Oct N

11.2.4 Inscreva-se para receber atualizacoes
Para receber notificacdes sobre o status do servico:

1. Clique em “Inscrever-se” no canto superior direito, insira seu endereco de e-mail e
clique em “Iniciar inscri¢do”. Vocé serd informado de que um link seguro foi enviado

por e-mail.
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2. Abra o e-mail e clique no botdo “Entrar no MyQ Roger”, o que abre uma nova aba com
a pagina principal de status do servico, exibindo seu icone de usuario na parte superior.

3. Clicar em “Ja esta inscrito?” leva vocé ao painel “Encontre sua inscri¢cao”.

4. Para gerenciar uma assinatura existente, clique no link “Gerenciar assinatura” no
canto superior direito para exibir o painel “Encontre sua assinatura”. Digite seu
endereco de e-mail e clique em “Encontrar assinatura”. O painel “Verifique sua caixa
de entrada” serd exibido, informando que um link seguro foi enviado por e-mail para

vocé gerenciar suas preferéncias.

Preferéncias de assinatura

Depois de se inscrever, ha um menu ao lado do seu icone de usuério, que exibe
“Preferéncias” e a opcao “Sair”.

1. Clique em “Preferéncias” para escolher por quais canais vocé gostaria de receber
notificacodes. Os seguintes servicos estdo disponiveis: Slack, Microsoft Teams ou Google

Chat.

How would you like to be notified?

B Email ()

jg.keszler@gmail.com Z

¥ Slack v
@y Microsoft Teams v
(G Google Chat v

Subscribe to other services using the
bell icon on the subscribe button on
the status page.
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2. Habilite qualquer um ou todos os servicos a seguir para suas notificacoes. Preencha os

detalhes necessarios para os servicos de sua escolha. Clique em “Concluido” quando

terminar.

3. Se vocé ndo precisar mais das notificacoes, clique em “Cancelar a assinatura

completamente” e, em seqguida, confirme na caixa de didlogo que aparecera.

A

Unsubscribe Completely?

You'll no long receive any status updates from
MyQ Roger, are you sure?

Yes, Unsubscribe Completely

Cancel

Inscrever-se em componentes selecionados

Antes de se inscrever ou a qualquer momento apoés a inscricdo, vocé pode escolher
sobre quais componentes deseja receber notificagoes.

1. Na pagina principal de status, clique no icone de sino ao lado de qualquer servico para

ativar ou desativar as notificacdes.

® EU DataCenter 100% @ 2 ® EU DataCenter 100% (@ B

Landing Page 99.99% ° N Landing Page 99.99% ° a8

2. Apés selecionar os componentes desejados, clique em “Salvar alteragoes”.

11.3 Digitalizacoes para e-mail ndo entregues

As digitalizacoes para e-mail sdo enviadas diretamente do equipamento para o
servidor SMTP do cliente. Se vocé nao estiver recebendo digitalizacoes em seu e-mail,
pode haver um problema com essa conexao.
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Observe que as digitalizacoes para o OneDrive, Google Drive ou Box sdo enviadas
diretamente para o armazenamento em nuvem e ndo sdo encaminhadas por meio de
um servidor SMTP.

Para verificar a conexdo com seu servidor SMTP,

¢ vocé pode usar a funcdo de teste nativa do dispositivo para identificar se o
problema é causado pelo MyQ Roger ou diretamente pela maquina ou pelo
servidor SMTP.

O resultado do teste deve ser “OK". Caso contrario, isso significa que o dispositivo
ndo consegue acessar seu servidor SMTP.

« Verifique o endereco, o nome de usudrio e a senha, as configuracdes de TLS ou
os registros do préprio servidor SMTP.

11.3.1 Kyocera

1. Abra o Command Center RX no endereco do dispositivo e acesse Configuracdes de
Fun¢oes > E-mail.
2.Toque no botdo “Teste”, a direita de “Teste de conexao”.

¢ Function Settings : E-mail

SMTP
SMTP Protocol : On
Sattings must be made in SMTF (E-mail TX).
Protocol
SMTP Server Noame : | smtp.company.com
To specify the server name by domain nome, saf DNS
servar. TCP/IP
SMTP Port Number : (1 - 65535)
SMTP Server Timeout ; seconds
Authentication Protocol : | On v |
Authentication as : | Other v |
Login User Nams Ism?p_user@compony.com I

Login Password : | ................ |

SMTP Security : TLS

Make settings hers. Protocol

Connaction Test :

O resultado deve ser “Conexao OK".

11.3.2 Ricoh

Os dispositivos Ricoh parecem nao ter uma opc¢do para testar uma conexdao SMTP na
interface de usuario da Web; no entanto, ha outra opc¢ao no painel do dispositivo.
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1. Use o menu Admin para desativar o aplicativo MyQ Roger e abra a tela nativa do

dispositivo como Admin.

Machine Features Settings

Each application's settings and system settings of the machine can be set.

2. Navegue até “Configuragoes” > “Configuragoes do sistema” e, em sequida, até as

configuragoes de e-mail (a localizacdo exata dependera do modelo do dispositivo).

¢ System Settings

3. Abra a configuracao do servidor SMTP e toque no botdo “Teste de conexdo”.
General Tray Paper Timer Interface File Adr
Features Settinas Settings Settings Transfer

Ermail Comr

| SMTP Server 10.14.5, 98 Email Reception Inte

l Connection Test |

11.3.3 HP

1. Faca login como administrador na interface da Web do equipamento e acesse
Configuragoes de digitalizacdo para e-mail > Opg¢oes padrao de tarefa.
2. Selecione seu servidor SMTP e toque em Editar.

Outgoing Email Servers (SMTP)

smtp.office365.com

3. Continue clicando nos botdes “Avancar” até o final da configura¢do, onde estd a opgao

“Enviar e-mail de teste”.

Send Test Email:
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11.3.4 Teste de digitalizacdo no painel

Se o teste de conexao estiver OK, mas os e-mails do MyQ Roger ainda ndo chegarem,
tente digitalizar diretamente da impressora.

e ApOs fazer login como usudrio no MyQ Roger, use a funcao “Desbloquear
painel” (ou use o menu “Admin” para fazer login como administrador). Isso
abrird o ambiente nativo da impressora.

e Faca uma digitalizacdo e envie-a para seu e-mail. Essa digitaliza¢do é enviada
diretamente da impressora para seu e-mail, por meio do servidor SMTP.

Se o e-mail ndo chegar, o problema provavelmente esta no servidor SMTP ou na
propria caixa de correio. Por outro lado, se o e-mail chegar, pode haver algum
problema com o MyQ Roger. Nesse caso, abra um ticket com a equipe de suporte do
MyQ Roger.

11.3.5 Pastas do OneDrive nao visiveis

Se as pastas do OneDrive ndo aparecerem apos o login, verifique o método de login
utilizado. O login apenas com PIN pode restringir o acesso ao OneDrive. Faca o login
usando nome de usuario/senha, cartdo ou celular.

11.4 Como obter logs e entrar em contato com o suporte

11.4.1 Geracdo de logs

Fornecer logs correspondentes ao seu problema é essencial ao abrir um ticket com o
Suporte do MyQ Roger.

Estes sdo os logs disponiveis:

¢ Logs do MyQ Roger Desktop Client
¢ Logs do terminal Kyocera

¢ Logs do terminal Ricoh

¢ Logs do terminal HP

11.4.2 Como entrar em contato com o suporte

Algumas questdes ndo podem ser resolvidas pelo administrador local. Caso precise
de suporte da equipe de suporte do MyQ Roger, siga as etapas a sequir.

Informacgodes basicas

Para investigar qualquer problema com o MyQ Roger, vocé deve fornecer os
seguintes detalhes:
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Nome do locatario ou do contrato de locacao
Nome de usudrio (e-mail) do titular do problema
Hora exata em que ocorreu

Descricao do problema

e Forneca os registros relacionados

Vocé pode encontrar o nome do locatario e detalhes adicionais do usudrio nos locais
indicados abaixo:

¢ No aplicativo MyQ Roger do seu celular > Mais > Perfil.

oo \ X More Account 7/
n B @ =@
B e WorkFlov More John Doe
® Profile ° John.doe@myg-solution.com

Username

Tenancy name

Tenant

¢ No MyQ Roger Client MRC, na parte superior central.

Q MyQ Roger Client

myo roger Tenant: Demo tenant for MyQ HQ - Support User: Jindfich Seda

Username: seda

e Em uma impressora Ricoh, tocando no logotipo do MyQ Roger.

e Em uma impressora Kyocera, tocando no “Menu de Administracao”.
Admin Menu
Version: 2023.11.20.2

Cloud Settings

Datacenter region

urope

Registered tenant

Y\ - ~ s MO ) AT .\ B "™ ¢/
demo tenant for MyQ HQ - Support | De )

¢ Nainterface do usudrio da Web do MyQ Roger, durante o login, o nome do
locatdrio atual é exibido:

Current tenant: DemoHQS (Change)

Log in
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¢ Nainterface do usudrio da Web do MyQ Roger, usando os cookies (por
exemplo, quando vocé ndo consegue fazer login ou ndo consegue ler o nome
do locatario por algum motivo).
o Pressione F12 para abrir o Console e navegue até Aplicativo (pode ser
necessario ampliar o painel ou usar as setas >>).
o Anote o valor de Abp-Tenantld. No exemplo mostrado abaixo: 112.

‘s [0 Elements Recorder Console Sources Network Performance Memory Application

Application C Y Filter S X Only show cd

D Manifest Name

°¢ Service workers Abp-Tenantld

8 Storage Abp.AuthRefreshToken

Abp.AuthToken
Storage Abp.Localization.CultureName en
ApplicationGatewayAffinity 071c3ad4259feb35301c0...
» BB Session storage ApplicationGatewayAffinityCORS 071c3ad4259feb35301c0...
& IndexedDB G_AUTHUSER H 0

- @ Tl G_ENABLED_IDPS google

» B8 Local storage

kt_aside_menu_wrapperst 0

@ https://eu.roger.myq.clouc

A equipe de suporte do MyQ Roger pode identificar o nome do locatario
com base nesse ID de locatério.

Criacdo de um ticket de suporte

Com as informacodes basicas e os logs coletados, o administrador ou o parceiro MyQ
pode abrir um ticket com a equipe de suporte do MyQ Roger.

¢ O método recomendado é acessar o portal da Comunidade™, clicar em
Suporte > Helpdesk e criar um novo ticket. E necessario fazer login como
parceiro MyQ.

Como alternativa,

¢ vocé pode enviar um e-mail para roger@myg-solution.com' com todas as
informacoes e arquivos anexados. Isso cria automaticamente um ticket com
prioridade média.

11.4.3 MyQ Roger Desktop Client

Os logs do MRC podem ser baixados usando a interface de usuario do MyQ Roger
Web ou manualmente.

Interface do usuario da Web do MyQ Roger

¢ Faca login nainterface do usuario da Web do MyQ Roger como um usudrio com
direitos de acesso de administrador.

11. https://community.myqg-solution.com/
12. mailto:roger@mygqg-solution.com
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* Navegue até Supervisdo > Clientes de desktop e procure o cliente de desktop
afetado.
 Clique em Agdes > Solicitar download do log

83e50
Request Log Download

O andamento é exibido no canto inferior direito.
* Quando terminar, selecione A¢oes > Baixar Log

83e5I
Request Log Download

Download Log

Coletar logs no MRC
No Windows

Clique com o botao direito do mouse no icone do MyQ na bandeja do sistema e va

n u

para “Logs”, “Coletar registros”. Salve o arquivo ZIP. O arquivo inclui o conteddo de:

e Agente
C:\%userprofile%\AppData\Local\MyQ\MyQ Roger Client\Logs
e Servico
C:\ProgrambData\MyQ\MyQ Roger Client\Logs
No macOS

Clique no icone do MyQ na barra de menus (canto superior direito da tela) e acesse ...
> Registros > Coletar registros. Salve o arquivo ZIP. O arquivo inclui o contetdo de:

e Agente

/Users/{user}/Library/Application Support/MyQ/MyQ Roger Client/
e Daemon (Servico)

/Library/Application Support/MyQ/MyQ Roger Client/

11.4.4 Terminal MyQ Roger Kyocera
Existem duas maneiras de obter logs do terminal Kyocera:

¢ Online, com ainterface do usudrio do Roger Web.
¢ Offline, usando o painel do dispositivo e um pen drive.
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Interface do usuério do Roger Web

¢ Faca login nainterface do usudrio da Web do Roger como um usuario com
funcdo de administrador (é necessdria a permissao “Impressoras / Gerenciar
impressoras”).

e Abra “Impressoras” e localize a impressora da qual deseja baixar os registros.

 Selecione “Ag¢oes” > “Solicitar download de registros”.

2 actions - Prner 025

View

m

dit
ait

" eactivate

Delete

Request Log Download

O andamento é exibido em baldes no canto inferior direito.

@ Download Log % @ Info X @ Info X
The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001
operation may take several minutes to
complete.

Quando o download do log for concluido, o arquivo serd armazenado no servidor do
Roger.

e Solicite o download por meio de “A¢oes” > “Baixar Log".

View

m

dit
ai

« Deactivate

Delete
Request Log Download

Download Log

O arquivo esta criptografado e ndo pode ser aberto diretamente. Envie-o ao Suporte
MyQ junto com seu ticket.

Pen drive
Para obter os registros do Terminal Roger Kyocera Classico,

e Toque no logotipo do MyQ Roger na tela do dispositivo. Ele entrara no modo
de insercao do PIN de administrador.
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5

myo roger

e Digite o PIN de administrador e confirme o login.

¢ Vocé pode encontrar o PIN do modo de administrador nas configuracoes do
MyQ Roger em “Configura¢oes da impressora” > “A¢oes”, “Editar” > “Login”,
“Modo de administrador”.

Edit: Default printer configuration

Allowed Login Methods Admin Mode
PIN® 1087
Cards*

O menu de administracdo serd aberto.

¢ Conecte uma unidade USB (pode ser necessario formata-la para FAT32 para
que o dispositivo a aceite)

e Toque no botao “Exportar log”.

Admin Menu
Version: 2023.11.20.2

Cloud Settings

Datacenter region
Europe Export log »

Registered tenant

nant for MyQ HQ

Unlock panel »

Log Level
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11.4.5 Terminal MyQ Roger Ricoh

Existem duas maneiras de obter logs do terminal MyQ Roger Ricoh:

e Online, por meio da interface do usudrio da Web do MyQ Roger.
¢ Usando o instalador da Ricoh.

Interface do usuario da Web do MyQ Roger

¢ Faca login na interface do usudrio da Web do MyQ Roger como um usudario com
funcdo de administrador (é necessdria a permissao “Impressoras / Gerenciar
impressoras”).

e Abra “Impressoras” e localize a impressora da qual deseja baixar os registros.

 Selecione “Ag¢oes” > “Solicitar download de logs”.

2 actions - Prner 025

View

m

dit
ait

-« Deactivate

Delete

Request Log Download

O andamento sera exibido em baldes no canto inferior direito.

@ Download Log X @ Info X @ Info X
The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001
operation may take several minutes to
complete

Quando o download do log for concluido, o arquivo serd armazenado no servidor do
MyQ Roger.

e Solicite o download em “A¢bes” > “Baixar Log".

View

m

dit
<« Deactivate
Delete
Request Log Download

Download Log
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O arquivo esta criptografado e ndo pode ser aberto diretamente. Envie-o ao Suporte
MyQ junto com seu ticket.

Instalador Ricoh

Para obter os logs diretamente da maquina, baixe-os usando o instalador do MyQ
Roger para Ricoh. Vocé pode baixar o instalador do MyQ Roger para Ricoh no Portal
de Parceiros, juntamente com o pacote de instalacdo do terminal integrado.
¢ Caso ainda nado tenha feito isso, adicione o dispositivo usando o botdo “Mais”
vermelho

» Preencha o endereco IP ou nome do host, o nome de usuario e a senha do
administrador.

5] @& O
Version Actions
IP Address empty to discover)

10.14.4.23

Username

aamin

’, Password

e Confirme clicando em “Adicionar dispositivo”.
* Clique no botdo “Baixar registros”.

i3 Roger Installer For Ricoh - o X

myeQ roger 9 @ 0 @
IP Address Serial Number  Model Status Version Actions
10.14.4.23 Checking cC 1t &0 X

Download Logs

Aguarde até que o “Status” mude de “Baixando registros” para “Concluido”.
¢ Clique em “Abrir pasta de logs” no canto superior direito.

myeQ roger 9@ 0O @
IP Address Serial Number  Model Status Version OpeniLogs|Folder
10.14.4.23 3101R810326  IM C3000 Done 2023121599 C 1t & § X

A pasta com os registros serd aberta. Vocé pode identificar o arquivo
correspondente ao endereco IP pelo nome do arquivo.
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¢ 10.14.4.23-1705656797522.zip

11.4.6 Terminal MyQ Roger HP

Existem duas maneiras de obter logs do terminal MyQ Roger HP:

¢ Online, por meio da interface do usuario da Web do MyQ Roger.
¢ No dispositivo HP.

Interface do usuario da Web do MyQ Roger

¢ Faca login nainterface do usuario da Web do MyQ Roger como um usudrio com
funcdo de administrador (é necessaria a permissao “Impressoras / Gerenciar
impressoras”).

e Abra “Impressoras” e localize a impressora da qual vocé deseja baixar os
registros.

 Selecione “A¢oes” > “Solicitar download de registros”.

D prner 025

View

m

dit
« Deactivate
Delete

Request Log Download

O andamento sera exibido em baldes no canto inferior direito.

@ Download Log X Info X Info X
The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001
operation may take several minutes to
complete,

Quando o download do log for concluido, o arquivo serd armazenado no servidor do
MyQ Roger.

* Solicite o download em “A¢oes” > “Baixar Log".
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o
(N

View
Edit

<« Deactivate

Delete
Request Log Download

Download Log

O arquivo esta criptografado e ndo pode ser aberto diretamente. Envie-o ao Suporte
MyQ junto com seu ticket.

Para obter logs de um dispositivo HP:

1. Vocé pode baixa-los na interface da Web do dispositivo, na secdo Solugdo de

problemas > Dados de diagnéstico.

Information General  Copy/Print  Scan/Digital Send Fax Supplies  Troubleshooting

General Troubleshooting Diagnostic Data

Reset Factory Settings Retrieve Diagnostic Data

jon to a file that can be useful for detailed problem analysis. Select the file below and cl

0 a local file. The exported

(® Createzipped debug information file

Generate Debug Data
Clean up debug information

Create device data file

This process could take several minutes.

2. Selecione a opgdo “Criar arquivo compactado com informa¢oes de depuragao”

3. Marque a caixa de selecdo “Gerar dados de depuragdo” e clique em “Exportar”. Isso
levard algum tempo; quando terminar, vocé podera escolher onde salvar o arquivo
exportado.

4. Selecione “Criar arquivo de dados do dispositivo” e clique em “Exportar” novamente.

O The operation was completed successfully.

Os logs de um dispositivo HP também podem ser baixados pelo HP Command Center.
Talvez seja necessario entrar em contato com seu parceiro HP para obter autorizacdo
de acesso.
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11.5 Permissoes do Entra ID

O aplicativo MyQ Roger Entra ID se integra aos servicos do Microsoft 365 (Microsoft
Graph e Universal Print) para oferecer aos usudrios recursos seguros de impressao,
gerenciamento de arquivos e comunicacao. Ele requer permissoes especificas para
operar em nome dos usudrios e, em alguns casos, como um aplicativo (servico em
segundo plano) para realizar tarefas de impressao e gerenciamento de dispositivos.

11.5.1 Tipos de permissoes

O Entra ID distingue dois tipos de permissoes:

» Permissoes delegadas - utilizadas quando um usuario conectado interage
com o aplicativo. O aplicativo age em nome desse usuario e acessa apenas 0s
dados aos quais o usudrio tem acesso.

* Permissoes de aplicativo — usadas por servicos em segundo plano ou daemons
sem interacao do usudrio.
Essas permissoes exigem consentimento do administrador.

11.5.2 Permissoes de API concedidas

Microsoft Graph (Acesso a usudarios e arquivos)

E
necess
ario
Permissdo Tipo Descricdo EoNSel  Finalidade
odo, .
adminis
trador
User.Read Delegad Fazerloginelero Nao Permite que o
o perfil do usuario aplicativo
identifique o
usudrio atual.
openid, perfil, e-mail Delegad Permissoes Nao Habilita o login
o padrao do OpenID seguro e
Connect informacoes
basicas de
identidade

(nome, e-mail).
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3

E
Permissao Tipo Descri¢do Ensat  Finalidade
ek
offline_access Delegad Manteroacesso Nao Permite a
as aos dados que atualizacdo em
vocé concedeu segundo plano
de tokens de
acesso sem a
necessidade de
fazer login
novamente.
Files.Read.Selected Delegad Lerarquivosqueo Na&o Permite que o
o usudrio seleciona aplicativo abra
explicitamente arquivos
individuais
escolhidos pelo
usuario.
Files.ReadWrite Delegad Acessototalaos Nao Permite lere
o arquivos do modificar
usudrio arquivos no
OneDrive ou no
SharePoint.
Arquivos.LeituraEGrava Delegad Acesso ao Nao Usado para
¢do.PastaDoAplicativo o armazenamento armazenar a
especifico do configuracao
aplicativo do aplicativo
ou arquivos

tempordrios.
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Permissao

Files.ReadWrite.All

Sites.ReadWrite.All

Mail.ReadWrite

Mail.Send

Tipo

Delegad
o

Delegad
o

Delegad
o

Delegad
o

MyQ Roger Server Administration 1.0

Descri¢ao

Acesso total a
todos os arquivos
a0s quais o
usudrio tem
acesso

Editar ou excluir
itens em todas as
colecoes de sites

Acesso de leitura
e gravacgao ao e-
mail do usuario

Enviar e-mail
como usuario

3

E
necess
ario
consen
timent
o o- .
adminis
trador

Nao

Finalidade

Necessario
para integracao
avancada com
o
armazenament
o de arquivos
do usuario.

Necessario
para trabalhar
com bibliotecas
de documentos
do SharePoint.

Usado para
notificacoes
por e-mail e
rastreamento
de mensagens
do usuario.

Permite que o
aplicativo envie
notificacoes
em nome do
usuario.
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Microsoft Graph (Impressao e gerenciamento de dispositivos)

Permissao

Printer.Create

Printer.Read.All

Printer.ReadWrite.All

Printer.FullControl.All

PrinterShare.ReadWrite.All

Tipo

Delegado

Delegado /
Aplicativo

Delegado/
Aplicativo

Delegado

Delegado

Descricao

Registrar
impressoras

Ler
informacoes
da
impressora

Lere
atualizar as
configuraco
es da
impressora

Gerenciame
nto total
das
impressoras

Lere
modificar
compartilha
mentos de
impressoras

E
necess
arioo
consen
timent
o o- .
admini
strado
g

Sim

Sim

Sim

Sim

Sim

Finalidade

Permite
adicionar novas
impressoras a
organizacao.

Permite que o
aplicativo
visualize a
configuracao
da impressora.

Permite
alteracoes e
atualizacoes na
configuracao.

Necessario
para operagoes
administrativas
avancadas.

Permite o

gerenciamento
de impressoras
compartilhadas
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Permissao Tipo
PrintJob.Read.All, Aplicativo
PrintJob.ReadBasic.All
PrintJob.ReadWrite.All, Aplicativo
PrintJob.ReadWriteBasic.All
PrintJob.Manage.All Aplicativo
PrintSettings.Read.All Aplicativo

PrintTaskDefinition.ReadWr Aplicativo
ite.All
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E
necess
arioo
consen
timent
o o- .
admini
strado
g

Descricao

Ler detalhes Sim
do trabalho

de

impressao

Gerenciar Sim
trabalhos de

impressao

Operacoes Sim
avancadas
de trabalhos
de
impressao
Ler Sim
configuraco
es de
impressao
em todo o
locatario
Gerenciar Sim
definicoes

de tarefas

de

impressao

Finalidade

Necessario
para monitorar
e gerar
relatérios
sobre o status
dos trabalhos.

Permite
gerenciar
trabalhos de
impressao na
fila.

Permite excluir,
redirecionar ou
atualizar
tarefas de
impressao.

Necessario
para ler
politicas
centrais de
impressao.

Usado para
definir e lidar
com a légica de
processamento
de impressao.
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Permissoes de impressao universais

Permissao Tipo
Printers.Create Delegado
Printers.Read Aplicativo
PrinterProperties.Read Aplicativo
Write
PrintJob.Read Aplicativo

PrintJob.ReadWriteBasi Aplicativo
(d

MyQ Roger Server Administration 1.0

Descrigao

Criar (registrar)
novas
impressoras

Ler metadados
da impressora

Ler/gravar
propriedades da
impressora

Ler metadados e
carga util do
trabalho de
impressao

Ler e gravar
metadados do
trabalho

E
necess
ario
consen
timent
odo

adminis

trador

Sim

Sim

Sim

Sim

Sim

Finalidade

Permite o
registro de
impressoras no
Universal Print.

Recuperar
detalhes da
impressora em
todo o
locatério.

Atualizar a
configuracado
da impressora
(por exemplo,
configuracoes
padrao).

Acessar dados
do trabalho
para
rastreamento
ou auditoria.

Gerenciaro
status e as
informacoes
basicas do
trabalho de
impressao.
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11.5.3 Consentimento e administracao

¢ As permissoes marcadas como “Sim”em “Consentimento administrativo
necessdrio” devem ser aprovadas por um administrador global ou por um
administrador de funcao privilegiada.

¢ Uma vez concedido o consentimento, todos os usuarios do locatario podem
usar o aplicativo sem solicitacoes adicionais.

¢ O consentimento é concedido pela organizacdo: “Exemplo Organiza¢do Ltda.”
indica que o consentimento foi concedido para este editor pela sua
organizacao.

11.5.4 Concessao do consentimento do administrador

Muitas das permissoes de API utilizadas pelo MyQ Roger exigem consentimento do
administrador — isso inclui todas as permissoes de aplicativo e varias permissoes
delegadas (por exemplo, as permissoes “Impressora” e “Trabalho de Impressao”). O
consentimento do administrador deve ser concedido por um administrador global
(ou administrador de funcao privilegiada) em nome de toda a organizacdo. Conceder
consentimento para toda a organizacdo evita que seus usuarios recebam solicitacoes
de consentimento ao fazerem login no MyQ Roger.

O ror que meus usuarios ainda veem solicitacdes de consentimento?
Depois que o aplicativo MyQ Roger Entra ID for aprovado, a experiéncia do
usudrio dependera da funcao da pessoa que realizou a aprovacao:

¢ Administrador global: o Microsoft Entra ID oferece a op¢do de
conceder consentimento de administrador para sua organizagdo. Ao
seleciona-la, as permissoes sao concedidas a todos os usuarios de uma
sO vez, e ndo aparecem mais solicitacoes individuais por usuario.

e N3o é um administrador global: o resultado depende das
configuracoes de consentimento do usudrio do seu locatario. A
solicitacdo pode ser encaminhada a um administrador global para
aprovacao (uma solicitacdo de consentimento do administrador) ou ser
ignorada silenciosamente (o administrador ndo é notificado e o usuario
nao consegue concluir o login).

Se a opcao “Conceder consentimento de administrador para sua
organiza¢do” nao tiver sido selecionada por um administrador global durante
a configuracao, seus usudrios continuardo recebendo solicitacoes de
consentimento de administrador.
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Concessao do consentimento do administrador apds a configuracao

Se o consentimento para toda a organizacao nao tiver sido concedido durante o fluxo
de aprovacao inicial, um administrador global pode concedé-lo a qualquer momento:

1. Faca login no Portal do Azure como administrador global.

2. Acesse Microsoft Entra ID > Aplicativos corporativos > MyQ Roger.

3. Selecione “Seguran¢a” > “Permissoes”.

4. Selecione Conceder consentimento de administrador para sua organizacdo e

confirme.
o MyQ Roger | Permissions

Enterprise Applicati
: ey —
/" Review permissions _) Refresh Q2 Got feedback?

i Overview

Permissions

(D) Deployment Plan Below is the list of permissions that have been granted for your organization. As an adn

Learn more

X Diagnose and solve problems

> Manage You can review, revoke, and restore permissions

earn more

<

Security

To configure requested permissions for apps you own, use the app registration.

Application registratior

Grant admin consent for MyQ, spol. s r.o.

Admin consent User consent

. Permissions
@ Token encryption
> Activity

> Troubleshooting + Support

APl name

Depois que o consentimento for concedido para a organizacdo, seus usuarios nao
serdo mais solicitados a fornecer consentimento de administrador.

N3o use a classificacdao de baixo risco como solugao alternativa.

N3o tente interromper as solicitacoes de consentimento classificando as
permissoes do MyQ Roger como de baixo risco nas configuracoes de
classificacdo de permissoes/consentimento do usuario do Microsoft Entra ID.
Embora isso possa impedir que os usudrios recebam solicitacoes, ndao é uma
abordagem recomendada. Uma classificacdo de baixo risco delega a decisao
de conceder ou negar uma permissdo ao usuario individual, quando essa
decisdo deveria ser tomada por um administrador. A solucao correta e segura
é que um Administrador Global conceda o consentimento de administrador
em nome da organizacao, conforme descrito acima.
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11.5.5 Conceder ou reaplicar consentimentos rapidamente para
administradores - links.myq.cloud

Os administradores da organizacdo da Microsoft podem conceder ou reaplicar as
permissoes de consentimento necessarias para o aplicativo MyQ Roger usando uma
pagina temporaria de acesso rapido em links.myq.cloud™. Ela descreve como

recuperar o locatario do Entra ID, escolher o link de consentimento apropriado
(escopos Basico, Impressao Universal ou MDM) e aprovar as permissoes para uma
integracdo bem-sucedida.

& C 25 links.myq.cloud/?test

Enter Tenant ID: c9e88d5f—31dd-480e-aab5—a| Submit |

11.5.6 Notas de seguranca

¢ O aplicativo segue o modelo de permissoes da API do Microsoft Graph e solicita
apenas 0s escopos necessarios para as funcionalidades essenciais (impressao,
acesso a arquivos, notificagdes por e-mail).

¢ Os administradores podem revisar os consentimentos concedidos a qualquer
momento em Portal do Azure > Microsoft Entra ID > Aplicativos
Corporativos > MyQ Roger > Permissoes.

13. https://links.myq.cloud/
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12 Contatos comerciais

Fabricante do
MyQ®

Informagoes
comerciais

Suporte técnico

Aviso

MyQ@® spol. s r.o.
Harfa Business Center, Ceskomoravska 2532/19b, 190 00 Praga
9, Republica Tcheca

N.° de identificacdo 615 06 133

A MyQ® spol. sr.0. esta registrada no Registro Comercial do
Tribunal Municipal de Praga, sob o n.° de processo C 29842
(doravante denominada “MyQ®")

http://www.myg-solution.com
info@myg-solution.com™

support@myg-solution.com™

O FABRICANTE NAO SE RESPONSABILIZA POR QUALQUER
PERDA OU DANO CAUSADO PELA INSTALACAO OU
OPERACAO DO SOFTWARE E DAS PECAS DE HARDWARE DA
SOLUCAO DE IMPRESSAO MyQ®.

Este manual, seu conteldo, design e estrutura sdo protegidos
por direitos autorais. E proibida e pode ser passivel de punicdo
a copia ou qualquer outra forma de reproducao, total ou
parcial, deste guia ou de qualquer material protegido por
direitos autorais, sem o consentimento prévio por escrito da
MyQ®.

A MyQ® nao se responsabiliza pelo contetdo deste manual,
especialmente no que diz respeito a sua integridade,
atualidade e adequacao comercial. Todo o material aqui
publicado tem cardter exclusivamente informativo.

Este manual estd sujeito a alteracoes sem aviso prévio. A MyQ®
nao é obrigada a realizar essas alteracoes periodicamente nem
a anuncia-las, e ndo se responsabiliza pela compatibilidade das
informacoes atualmente publicadas com a versdo mais recente
da solucdo de impressao MyQ®.

14. mailto:info@myg-solution.com

15. mailto:support@myg-solution.com
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Marcas
registradas

MyQ Roger Server Administration 1.0

“MyQ®”, incluindo seus logotipos, € uma marca registrada da
MyQ®. E proibido qualquer uso das marcas registradas da
MyQ@®, incluindo seus logotipos, sem o consentimento prévio
por escrito da empresa MyQ®. A marca registrada e o nome do
produto sdo protegidos pela MyQ® e/ou suas afiliadas locais.
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