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MyQ Roger es una soluciéon de impresion y flujo de trabajo documental nativa de la
nube disefada para aumentar la productividad en entornos de trabajo remotos y de
oficina.

Los usuarios pueden capturar documentos a través de dispositivos méviles,
impresoras multifuncién o correo electrénico. Los archivos pueden almacenarse
localmente o en servicios personales de almacenamiento en la nube, como OneDrive
y Google Drive. Los flujos de trabajo avanzados automatizan la conversiény el
enrutamiento de los documentos, convirtiendo las imagenes escaneadas en formatos
editables o datos estructurados para su procesamiento posterior.

MyQ Roger es una plataforma totalmente sin servidor: no hay infraestructura que
mantener. Ofrece alta disponibilidad, multiarrendamiento y rendimiento empresarial
por diseno.

Con una interfaz de usuario personalizada y acciones inteligentes integradas, MyQ
Roger simplifica la impresion y el escaneado desde cualquier lugar. Tanto si trabajas
desde casa, sobre la marcha o en la oficina, te ayuda a mantener tu espacio de trabajo
digital conectado y eficiente.
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1 Informacién basica

La guia esta dirigida a administradores, ya que describe la instalacién y
administracién de un inquilino de MyQ Roger. Aprendera a iniciar sesiéon en su
inquilino de MyQ Roger, a crear, importar y editar usuarios manualmente, a modificar
la configuracion de los dispositivos y la seguridad, y a establecer la conexiéon entre su
inquilino de MyQ Roger, sus dispositivos multifunciéon (MFD) y sus teléfonos
inteligentes.

En MyQ Roger se utilizan las siguientes tecnologias de servidor. Son mantenidas por
MyQ y se incluyen automaticamente al actualizar a nuevas versiones:

e Tecnologia ASP.NET Core REST API.

e Front-end Angular compilado en JavaScript que se ejecuta en el navegador del
cliente.

¢ Alojado en Azure y orquestado por Kubernetes, que proporciona numerosas
capacidades, como:

o Solucién escalable: las instancias de MyQ Roger se ejecutan en maquinas
virtuales (Docker). Se supervisan continuamente mediante un escalador
automatico. Cuando la CPU o la memoria alcanzan los limites de carga
establecidos, se aflade automaticamente una nueva instancia a las
nuevas maquinas virtuales. El trafico de red también afecta a la carga de
la CPU. El equilibrador de carga dirige automaticamente las solicitudes
entrantes a las instancias menos cargadas.

o Alojamiento regional: la aplicacién esta disefiada para tener inquilinos en
una base de datos independiente. Esto es ideal para cualquier
alojamiento regional independiente. Para reducir y minimizar la latencia
de la distancia, es posible ejecutarla desde cualquier regién disponible en
Azure.

o Solucién supervisada: la solucién se supervisa continuamente.

o Distribucién CND de archivos estaticos: el conjunto de archivos estaticos
web de MyQ Roger tiene mas de 10 MB. Para proporcionar la mejor
experiencia de usuario, se utiliza la distribucién de la red de contenido
para distribuir esos archivos estaticos por todo el mundo.

1.1 Requisitos previos antes de la instalacién

¢ Una cuenta con derechos de administrador para el inquilino de MyQ Roger.

¢ Asegurese de que el puerto https 443 estd permitido en el cortafuegos.

e Aseglrese de que el trafico TCP saliente a Internet esté permitido en el
dispositivo.
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Aseglrese de que la configuracion (see page 6) sea correcta para evitar
interrupciones en la impresion.

1.2 Puertosy protocolos de comunicacion

© para verificar su conexién con el servidor y confirmar si los puertos necesarios
estan abiertos, pueden resultar utiles los siguientes comandos:
e Usuarios de Windows:
abra PowerShell y ejecute tnc eu.amgp.myq.cloud -port 5671
¢ Usuarios de Linux/macOS:
abra un terminal y ejecute nc -vz eu.amgp.myq.cloud 5671

PC / MyQ Roger Client (MRC)

Destino Protocolo, puerto Descripcion

MyQ Roger Server HTTPS, 443 | Protegido  Autenticacion de cliente
https://eu.roger.myq.cloud conTLS MyQ Roger
https://us.roger.myq.cloud’ Autenticacién de usuario

https://discovery.myq.cloud/ Informes de trabajos

regions
Bus de eventos AMQP, 5671 | Protegido Eventos Liberacion,
con TLS eliminacién, etc.

Impresora SNMP, 161,162 Obtener el niUmero de
serie de la maquina para
confirmar el destino de
liberacion de un trabajo

Impresora Raw, 9100 | IPPS, 10012 Liberaciéon/impresion de
trabajos

Impresora

1. https://us.roger.mygq.cloud/


https://eu.roger.myq.cloud
https://us.roger.myq.cloud/
https://discovery.myq.cloud/regions
https://us.roger.myq.cloud/

Destino Protocolo, puerto

HTTPS, 443 | TLS
protegido

MyQ Roger Server
https://eu.roger.myq.cloud
https://us.roger.myq.cloud®* amgqgps, 5671
amgps://eu.amgp.myq.cloud
amgps://us.amgp.myq.cloud
https://discovery.myq.cloud/

regions

Aplicacion movil MyQ Roger
Destino Protocolo, puerto

HTTPS, 443 | TLS
protegido

Servidor MyQ Roger
https://eu.roger.myq.cloud?®
https://us.roger.myq.cloud*
https://discovery.myq.cloud/
regions

1.3 Arquitectura

1.3.1 Descripcién
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Descripcion

Autenticacion MyQ Roger
Comunicacién general

Tareas de impresiény
escaneo

Descripcion

Autenticacion,
comunicacion general,
trabajos de impresiény
escaneo

MyQ Roger es un SaaS nativo de nube publica. A diferencia de los sistemas

tradicionales de gestion de impresion locales, Roger esta disenado como un sistema

distribuido alojado principalmente en Microsoft Azure, que utiliza la orquestacién de

contenedoresy los microservicios.
El sistema se divide en dos entornos principales:

¢ Lado del servidor (nube): alojado en Azure

Kubernetes Services (AKS), se

encarga de la logica, las bases de datos y la mensajeria.
* Lado del cliente (local): aplicaciones que se ejecutan en estaciones de trabajo
de usuarios, dispositivos moviles e impresoras multifunciéon (MFP) que se

comunican de forma segura con la nube.

2. https://us.roger.myq.cloud/
3. https://eu.roger.myq.cloud/
4. https://us.roger.myq.cloud/


https://eu.roger.myq.cloud
https://us.roger.myq.cloud/
https://discovery.myq.cloud/regions
https://eu.roger.myq.cloud/
https://us.roger.myq.cloud/
https://discovery.myq.cloud/regions
https://us.roger.myq.cloud/
https://eu.roger.myq.cloud/
https://us.roger.myq.cloud/
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1.3.2 Arquitectura del lado del servidor (nube)

El ndcleo de MyQ Roger reside en la nube de Microsoft Azure. La infraestructura esta
disefada para ofrecer alta disponibilidad, seguridad y escalabilidad utilizando
Kubernetes.

Componentes principales

e Azure Kubernetes Service (AKS): la l6gica de la aplicacion se ejecuta dentro
de contenedores Docker gestionados por Kubernetes.

* Roger Server (ASP.NET Core): la aplicacién backend principal que gestiona la
l6gica empresarial, las solicitudes de API, los trabajos de impresién y la gestién
de usuarios e impresoras.

o Servidor de bus de eventos: gestiona la mensajeria asincronay la
comunicacion en tiempo real entre el servidor y los clientes.

o Equilibrador de carga e Ingress: el trafico entra en el clUster a través de un
equilibrador de carga de Azure, que enruta el trafico HTTPS a los servicios
adecuados ({region}.roger.myq.cloud:443 y {regién}.amgp.myq.cloud:5671).

Persistencia de datos

MyQ Roger utiliza servicios de datos especificos de Azure para garantizar la
integridad y la seguridad de los datos:

* Base de datos SQL: almacena datos estructurados (usuarios, impresoras,
contabilidad de trabajos, etc.).

e Cosmos DB: un repositorio no SQL para telemetria de trabajos sin procesary
profundamente estructurada, que conserva los datos antes de resumirlos en la
pagina de informesy en los informes exportados.

o KeyVault: gestiona de forma segura secretos, claves y certificados.
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1.3.3 Componentes del lado del cliente

Dado que el servidor se encuentra en la nube, los componentes del lado del cliente
desempenan un papel crucial a la hora de conectar la red local (donde se encuentran
las impresoras) con la infraestructura en la nube.

 Cliente de escritorio Roger (.NET Core):
o Plataforma: Windows, macOS
o Funcion: actia como conector local. No es solo una interfaz de usuario,
sino que gestiona la contabilidad de trabajos y el proceso de liberacion a
través de Roger Server.
o Gestion de trabajos y spooling:

e Cola de impresion del cliente (local): mantiene los datos del
trabajo de impresion en el dispositivo del usuario para minimizar el
uso del ancho de banda, enviando solo los metadatos a la nube. El
trabajo se libera directamente desde el cliente a la impresora. Las
impresoras se detectan mediante comunicacién SNMPy los
trabajos se pueden liberar utilizando los protocolos IPPS o RAW

10
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configurados en Roger Server. La impresora y MyQ Roger Client
(MRC) deben estar en la misma red.

» Spooling en la nube: Opcionalmente, carga el trabajo de impresion
completo en el almacenamiento en la nube (OneDrive, Google
Drive, MyQ Cloud), lo que permite a los usuarios liberar trabajos en
cualquier red o dispositivo.

o Resiliencia y supervision:

* Impresion de respaldo: garantiza la continuidad de la impresion
cambiando automaticamente los métodos de enrutamiento si la
conexion con el servidor Roger se interrumpe temporalmente.

» Supervision de impresion local (LPM): realiza un seguimiento y da
cuenta de las actividades de impresion locales (todos los trabajos
enviados a impresoras USB conectadas localmente o colas TCP/IP
directas).

o Comunicacion: se conecta al servidor Roger a través de API/REST o
websockets, y mantiene una conexion persistente con Event Bus (AMQP
a través del puerto TLS 5671) para la senalizaciéon en tiempo real.

e Aplicacion movil Roger (Flutter):

o Plataforma: iOS, Android, Chromebook.

o Funcién: Actia como asistente digital personal en el lugar de trabajo,
conectando el almacenamiento en la nube con los dispositivos fisicos.

o Integracion en la nube:

* Conexiony exploracion de nubes: se autentica directamente con
el almacenamiento en la nube de terceros (OneDrive, Google Drive,
SharePoint, Dropbox y Box), lo que permite a los usuarios explorar
carpetas y obtener una vista previa de los archivos.

o Flujos de trabajo digitales:

* Gestion de Flujos de trabajo: permite a los usuarios controlar
totalmente sus procesos de documentos. Mas alld de simplemente
activar flujos de trabajo de escaneo complejos, los usuarios pueden
crear nuevos flujos de trabajo personales desde cero o gestionary
modificar los existentes directamente en la interfaz de la
aplicacién.

e Escaneo movil: utiliza la cdmara del dispositivo para escanear
documentos, aplicar deteccién/correccién de bordes y compartir o
cargar en el dispositivo, destinos en la nube conectados o correo
electrénico.

o Interaccion con la impresora:

« Identificacion y liberacién: «descubre» impresoras sin escaneo de
red, utilizando la proximidad fisica (Bluetooth/NFC) o escaneando
un cédigo QR en el panel del dispositivo para autenticar y liberar
trabajos de forma segura.

11
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e Roger MFP/Terminal:

o Funcién: actiia como un quiosco seguro en la nube directamente en el
panel de la impresora, gestionando la autenticacién de los usuarios y
ejecutando flujos de trabajo de impresién y escaneo sin servidor.

o Plataformas y tecnologia:

* Kyocera: HyPAS (basado en Java), se ejecuta como una aplicacién
nativa del sistema directamente en el firmware del dispositivo.

¢ HP: Android (HP Workpath), se ejecuta como una moderna
aplicacion Android instalada a través del HP Command Center.

¢ Ricoh: Android (Smart Operation Panel), se ejecuta como una
aplicacién nativa de Android en Ricoh SmartSDK.

o Comunicacion:

¢ Protocolo: utiliza HTTPS (TLS 1.2/1.3) estrictamente cifrado para
todas las comunicaciones.

¢ Acceso directo: El terminal se comunica directamente con
{regién}.roger.myq.cloud.

¢ Cliente web Roger (Angular):

o Funcién: sirve como punto de acceso unificado para la administracion de
inquilinos y el autoservicio de usuarios.

o Capacidades:

» Consola de administracion: proporciona una interfaz centralizada
para gestionar todo el entorno de inquilinos, incluida la gestién y
sincronizacion de usuarios (Azure AD), la gestion de impresoras, las
definiciones de politicas y la gestion de cuotas.

o Portal del usuario: ofrece a los usuarios finales una vista
personalizada de su historial de trabajos y la opcién de gestionar su
perfil personal.

o Comunicacion:

e Punto de acceso: los usuarios acceden al cliente a través de una
URL segura.

¢ Protocolo: se comunica exclusivamente a través de HTTPS (TLS
1.2/1.3), realizando [lamadas a la API REST al backend del servidor
Roger.

1.3.4 Arquitectura de redy seguridad

MyQ Roger emplea una arquitectura de red «Segura por disefio», que utiliza subredes
segmentadas y protocolos cifrados.

12
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Segmentacion de lared

El entorno Azure esta segmentado en distintas zonas de seqguridad:

e Subred API: de cara al publico (a través del equilibrador de carga), aloja los
servicios APl y OAuth2. Es el punto de entrada para todos los clientes méviles e
impresoras a través de HTTPS (puerto 443).

» Subred de bus de eventos: gestiona la cola de mensajes. Accesible para los
Desktop Client a través de TLS seguro (puerto 5671).

» Subred de bases de datos: una subred estrictamente privada que contiene
Cosmos DB, Key Vault y SQL Server. No estan expuestas a la Internet publicay
solo se puede acceder a ellas a través de la subred API.

Protocolos de comunicacion

e HTTPS (puerto 443): se utiliza para todas las [lamadas a la API REST desde
aplicaciones moviles, clientes web y MFP.

e AMQP (puerto 5671): protocolo de mensajeria seguro utilizado por el Desktop
Client para comunicarse con el bus de eventos.

* SNMP e IPPS: utilizados localmente por el Desktop Client para detectar e
interactuar con impresoras fisicas.

1.3.5 Deteccién globaly regional

Para dar soporte a una base de usuarios global, MyQ Roger implementa un
mecanismo de deteccion regional.

e Servidor de deteccion regional: cuando un cliente se inicializa, se pone en
contacto con el servidor global.

e Enrutamiento regional: el servidor global enruta al cliente al «clUster del lado
del servidor» (regién) adecuado en funcién de la ubicacién del inquilino (por
ejemplo, UE, UE2, EE. UU.).

1.3.6 Resumen de ejecutables y tecnologia

Componente Tecnologia/ Plataforma/SO Protocolos principales
Marco (saliente)

Servidor ASP.NET Core Servicio Azure HTTPS (443), SQL, claster

Roger Kubernetes interno

(contenedores Linux)

13
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Servicio Azure
Kubernetes

windows, macOS

iOS, Android,
Chromebook

Navegador web

Firmware de dispositivo
integrado

AMQP (5671)

HTTPS, AMQP, SNMP,
puerto sin procesar 9100,
LPR 515

HTTPS, OAuth (nubes),
Bluetooth/NFC

HTTPS (TLS 1.2/1.3)

HTTPS (TLS 1.2/1.3)

14
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2 Instalacion

MyQ Roger se instala facilmente y esta listo para usar siguiendo estos sencillos
pasos:

e |nicie sesion como administrador en su tenant de MyQ Roger y cree usuarios.
e Descargue la aplicacion mévil MyQ Roger en su smartphone.

* Instale MyQ Roger en sus dispositivos multifunciéon (MFD).

e Establezca la conexion entre MyQ Roger, su MFD y su smartphone.

Covvection established. s

2.1 Aplicacién moévil MyQ Roger

La aplicacién moévil MyQ Roger se puede utilizar tanto en dispositivos iOS como
Android, incluidos los dispositivos Chromebook, y se puede descargar gratuitamente
en la App Store y en Google Play.

En dispositivos Android, abra la aplicacién Google Play Store, busque MyQ
Roger>Cloud Print & Scan,
¢ seleccione MyQ Roger>Cloud Print & Scan y pulse Instalar.
¢ En dispositivos iOS, abra la aplicacion App Store, haga clic en Buscar en la
parte inferior derecha y busque MyQ Roger>Cloud Print & Scan, seleccione
MyQ Roger>Cloud Print & Scany pulse Obtener.
Para obtener una descripcién detallada de la aplicacién movil MyQ Roger, consulte la
guia de instalacion y uso de la aplicacion movil MyQ Rogery las guias especificas de la
marca MyQ Roger.

15
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2.1.1 Autenticacién de usuario
En la aplicacién mévil MyQ Roger,

* Siga la mini guia de bienvenida.

e Elija en qué region desea guardar sus datos (centro de datos europeo o
centro de datos americano).

e Escriba el nombre de su inquilino en el campo Nombre del inquilino.

* Elija la cuenta que desea utilizar para iniciar sesién.

Al elegir CUENTA DE TRABAJO, puede iniciar sesién en el inquilino MyQ Roger, con
multiples opciones de inicio de sesién:

e |niciar sesién con MyQ: escriba sus credenciales de MyQ Rogery pulse INICIAR
SESION.
o Nombre de usuario/direccién de correo electrénico: su nombre de
usuario o direccion de correo electrénico de MyQ Roger.
o Contraseia: su contrasena de MyQ Roger.
* Iniciar sesion con Apple: se le redirigird para que inicie sesién en su cuenta de
Apple.
* Iniciar sesion con Google: se le redirigird para que inicie sesién en su cuenta
de Google.
* Iniciar sesion con Microsoft: se le redirigird para que inicie sesién en su cuenta
de Microsoft.

Al seleccionar CUENTA PERSONAL, puede utilizar una cuenta personal de MyQ,
Apple, Google o Microsoft para utilizar la aplicacion mévil MyQ Roger.

¢ Para que los usuarios puedan utilizar una cuenta personal, proveedores
externos o registrarse, el administrador debe habilitar la configuraciéon
Permitir a los usuarios registrarse en el sistema, disponible en el servidor
web MyQ Roger, en Administracion>Configuracion>Gestion de usuarios.

* Sila configuracion Los nuevos usuarios registrados estan activos de forma
predeterminada estd desactivada, cualquier cuenta de usuario recién
registrada no estard activa hasta que el administrador active manualmente su
cuenta.
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Settings Show and change application settings

General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

New registered users are active by default

Si un usuario registra una cuenta directamente mediante autenticacién externa
(Apple, Google, Microsoft):

¢ El proceso de registro genera un nombre de usuario y el usuario puede
cambiarlo mas tarde.

« Si el proveedor externo no proporciona o genera el nombre o los apellidos, la
cuenta de usuario se creard como Invitado_{caracteres aleatorios}.

e Una vez registrada, la cuenta debe ser activada por el administrador (si la
activacion automatica esta desactivada).

La autenticacién externa no esta disponible actualmente para los usuarios con una cuenta existente.

2.2 MyQ Rogery MFD

2.2.1 Instalacién del terminal MyQ Roger en dispositivos multifuncion

La instalacién del terminal MyQ Roger en sus dispositivos multifuncién (MFD) varia
segun la marca.

Para obtener instrucciones detalladas, consulte las guias de MyQ Roger especificas
de cada marca.
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Conexion del terminal MyQ Roger al servidor MyQ Roger

Una vez que haya configurado su inquilino MyQ Roger e instalado MyQ Roger en sus
MFD, es necesario establecer una conexién entre su inquilino, su MFD y su
smartphone.

Esto se puede hacer a través de la aplicaciéon movil MyQ Roger (recomendado) o
utilizando el c6digo de su dispositivo en el servidor web MyQ Roger.

A través de la aplicacion mévil MyQ Roger (recomendado)

¢ |nicie sesion en la aplicacién mévil MyQ Roger con sus credenciales de MyQ
Roger.

* Una vez que haya iniciado sesién en la aplicacién, simplemente utilice el botén
Iniciar sesion situado en la parte inferior central de la pantalla para escanear el
co6digo QR que se muestra en el dispositivo multifuncién.

De esta manera, se establece la conexién entre su inquilino MyQ Roger, su MFD y su
smartphone.

Vera la notificaciéon «Impresora emparejada correctamente» en su teléfonoy la
pantalla de inicio de sesién de MyQ Roger en su MFD. Esta accién solo es necesario
realizarla una vezy, tan pronto como se complete con éxito, el dispositivo se
emparejara con su inquilino y mostrara un cédigo QR dindmico para que los usuarios
inicien sesién.

Hay mdas escenarios posibles al escanear el cédigo QR en la impresora, que también
dependen de los permisos del usuario:

e Laimpresora aun no se ha registrado con ningan inquilino:

o Si el usuario tiene permisos estandar (imprimir, escanear, etc.), no puede
emparejar el dispositivo. El proceso falla y se muestra un mensaje de
error en el teléfono mévil.

o Si el usuario tiene permisos de administrador (emparejamiento de
dispositivos), puede emparejar el dispositivo con un inquilino. Se crea un
nuevo registro de la impresora bajo el inquilino y la impresora se activa
inmediatamente. Se muestra un nuevo cédigo QR y cualquier usuario de
ese inquilino puede iniciar sesion.

e Laimpresora esta registrada (emparejada con el mismo inquilino que el
usuario):

o El usuario (con permisos estandar y/o de administrador) ha iniciado
sesion en la impresora y puede controlarla a través de su teléfono movil.

e Laimpresora estd registrada con un inquilino diferente:

o Dado que la impresora esta emparejada con un inquilino diferente, no se

puede utilizar y se muestra un mensaje de error en el teléfono movil.
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¢ El usuario no puede iniciar sesién:
o Compruebe si se utiliza el inquilino MyQ Roger correcto.
o Compruebe si la cuenta del usuario esta bloqueada.
o Compruebe si la cuenta del usuario estd desactivada.

O Noes posible abrir la pantalla de registro (con el cédigo QR) en un dispositivo
una vez que se ha emparejado con un inquilino. El administrador debe liberar
el emparejamiento en el servidor o realizar una nueva reinstalacion de la
aplicacion integrada (eliminarla del dispositivo y volver a instalarla).

También puede iniciar sesién a través de NFC, si el administrador ya ha emparejado el
dispositivo y si su teléfono es compatible con NFC.

Para emparejar el dispositivo,
1. pulse el botén Iniciar sesién y, a continuacion, pulse el botén de informaciéon® junto a
la opcidn Iniciar sesion a través de NFC.
2. Toque Emparejar nueva etiqueta. Acerque el teléfono a laimpresora y toque Escribir
en etiqueta NFC.
Una vez hecho esto, escanee el cédigo QR de la impresora para finalizar el

emparejamiento del dispositivo.

Para iniciar sesion a través de NFC,

1. Toque el botén Iniciar sesion y seleccione Iniciar sesién mediante NFC.
2. Acérquese con el teléfono a la etiqueta NFC del dispositivo multifuncién.
Una vez que el teléfono haya leido la etiqueta, habra iniciado sesion en el dispositivo

multifuncion.
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X Login to a printer

Scan PDF

1

) Login via NFC

No printers nearby

Otra opcidén es iniciar sesién en un MFD emparejado a través de Bluetooth si el
dispositivo esta conectado con un lector BLE.

Se puede utilizar cualquier lector Elatec compatible con BLE, y el lector debe

.0

configurarse especificamente (péngase en contacto con MyQ para la configuracién).

1. Una vez configurado el lector BLE, pulse el botén Iniciar sesion en la aplicacién mévil
MyQ Roger y seleccione una de las impresoras emparejadas de la lista.

2.Sino hay impresoras en la lista, seleccione «Descubrir impresoras a través de

Bluetooth». Una vez que aparezca un dispositivo desconocido en la lista, pulse sobre él

y escanee el codigo QR para emparejarlo.
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X Log in to a printer

Scan PDF

)

W) Loginvia NFC

&  Kyocera Printer

La configuracién de MyQ Roger ya estd completa y puede empezar a utilizarlo.

Para obtener una descripcion detallada de la aplicaciéon mévil MyQ Roger, consulte la guia de
instalacién y uso de la aplicacién mévil MyQ Roger y las guias especificas de MyQ Roger para cada
marca.

A través del cédigo de dispositivo en el servidor web MyQ Roger
En el servidor web MyQ Roger, vaya a Supervision > Impresoras.
Para registrar, emparejar e iniciar sesién en un dispositivo de forma remota,

1. haga clic en el bot6n Crear impresora con terminal.
2. Introduzca el cédigo del dispositivo que se muestra en la pantalla de la impresora y

haga clic en +Crear.
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Create printer with terminal X

(D Use the MyQ Roger mobile app to create a printer. Simply scan the QR code that appears on the printer's screen Help

Printer type: Printer with terminal

Enter the device code displayed on the printer's screen:

X Cancel

La configuracion de MyQ Roger ya esta completa y puede empezar a trabajar con ella.
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3 Iniciar sesion en MyQ Roger

Para iniciar sesion en su inquilino MyQ Roger:

1. En su navegador, vaya a https://eu.roger.myq.cloud/ paralaregiondelaUE o a
https://us.roger.myq.cloud/ para la regién de EE. UU.

2. Haga clic en Cambiar junto a Region para cambiar la regién actual.

3. Haga clic en Cambiar junto a Arrendatario actual.
En la ventana emergente Cambiar de arrendatario:

4. Active la opcion Cambiar a inquilino.

5. En el campo Nombre del inquilino, escriba el nombre del inquilino al que desea
cambiar.

6. Haga clic en Cambiar al inquilino.

Switch tenant X

Switch to tenant 0

Tenancy name

X Cancel

Su inquilino esta seleccionado y ahora puede iniciar sesién con su cuenta MyQ Roger:

1. Escriba su nombre de usuario o correo electroénico.
2. Escriba su contraseia.
3. Haga clic en Iniciar sesion. (Hay pasos adicionales si la autenticacion de dos factores

(2FA) esta habilitada. Para obtener mas informacion, consulte aqui).

Ahora ha iniciado sesién en el servidor web MyQ Roger.
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Current tenant: ks .20 (Change) Region: EU (Change)
Login
Remember me Forgot password?
Login with:
.’ Sign in with Apple
G Sign in with Google
= Sign in with Microsoft

Not a member yet? Please contact us: roger@myq-solution.com
Create account | Email activation

3.1 Autenticacion de dos factores

La autenticacion de dos factores, o 2FA, es una capa adicional de proteccién que se
utiliza para garantizar la seguridad de las cuentas en linea, ademdas del nombre de
usuario y la contrasefa.

MyQ Roger ofrece 2FA por correo electrénico o Authy (Google Authenticator) para
iniciar sesion en la web de MyQ Roger.
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3.1.1 Configuracién de la autenticacion de dos factores
Para utilizar la 2FA en MyQ Roger:
1. Vaya a Administraciéon > Configuracion > Seguridad > Habilitar inicio de sesion de
usuario de dos factores.
2. Habilite Permitir recordar el navegador. Si lo permite, los usuarios pueden
seleccionar recordar el navegador para omitir el segundo inicio de sesion de dos

factores para el mismo navegador. Esto permite a los usuarios habilitar la opcién
Recordar este navegador en su pantalla de inicio de sesion.
Two Factor Login
Enable two factor user login
Allow to remember browser. If you allow this, users can select to remember browser to skip second time two factor login for the same browser.
La 2FA estd desactivada de forma predeterminada para todos los usuarios.
Para habilitarla,
1. Vaya a Organizacion>Usuarios, haga clic en Acciones y Editar el usuario.

2. Marque la casilla de verificacion Autenticacion de dos factores habilitada y haga clic

en Guardar.

25



Administracién del servidor MyQ Roger 1.0

Create new user H X
User information Roles o User Groups o Cost center PIN and Cards Aliases
First name *
Tim
Surname *
Canterbury

Email address *

tim.canterbury@wernham-hogg.co.uk

Phone number

User name *

Tim

Set random password.

Should change password on next login.
Send activation email.

Active
Two factor authentication enabled ]

‘ X Cancel ‘ [ B Save

La autenticacion de dos fFactores (2FA) por correo electrénico ya estd
configurada para el usuario.

Para que la configuracién anterior funcione correctamente, el usuario debe
tener una direccién de correo electrénico confirmada.

Una vez guardada la configuraciéon anterior, los usuarios también pueden configurar
la 2FA con Google Authenticator por si mismos.
1. Para ello, deben ir a su perfil de usuario (esquina superior derecha) y hacer clic en Mi
configuracion.
2. En la pestafa Inicio de sesion de dos Factores (solo visible si se ha realizado la

configuracion de administrador anterior), habilite Google Authenticator.
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My Settings X

Profile Two Factor Login

© Google Authenticator

Enable Authenticator App

© Security status

Two factor status

0

‘ Delete account ‘ ‘ X Cancel ‘[ @ Save

3. Escanee el codigo QR con su teléfono para emparejar su aplicacion Google
Authenticator con MyQ Roger, o

haga clic en Desactivar para desactivarla.

Two Factor Authentication X

Enter the code from your authenticator app
After you have scanned the QR code, the app will generate a six

digit code that you can enter below

3.1.2 2FA por correo electrénico

Una vez configurada la autenticacion de dos factores (2FA) por correo electrénico
para un usuario, este debe seguir este proceso para iniciar sesién en el servidor web
MyQ Roger.
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1. En un navegador, vaya a https://eu.roger.myq.cloud/ para la regién de la UE o a https://
us.roger.mygq.cloud/ para la regién de EE. UU.

2. Rellene la informacidn requerida (inquilino actual, region, nombre de usuario o correo
electrénico, contrasefa) y haga clic en Iniciar sesién.

En la siguiente pantalla, se le pedira al usuario que se identifique seleccionando un tipo
de verificacién. El tipo de verificacién disponible actualmente es el correo electrénico.

3. Haga clic en Enviar para recibir un correo electrénico con el cédigo de sequridad.

4. En la siguiente pantalla, escriba el cédigo de seguridad recibido por correo electrénico
y haga clic en Enviar. Si el administrador lo permite, puede marcar la casilla Recordar la
configuracion de este navegador para omitir la autenticacion de dos factores (2FA) en
futuros inicios de sesion en este navegador. (Si el temporizador de 120 segundos se
agota antes de enviar el cddigo, aparecera la ventana emergente Tiempo de espera
agotado, inténtelo de nuevo).

5. Después de hacer clic en Aceptar, se le redirigira a la pantalla de inicio de sesién,
donde debera reiniciar el proceso de inicio de sesion.

Una vez verificado el cédigo de seguridad, el usuario habra iniciado sesién

correctamente en el servidor web MyQ Roger.

3.1.3 2FA através de Google Authenticator

Una vez que el administrador ha configurado la autenticacién de dos factores (2FA)
para un usuario y este ha habilitado Google Authenticator, el usuario debe seguir
este proceso para iniciar sesion en el servidor web MyQ Roger.
1. En un navegador, vaya a https://eu.roger.myq.cloud/ para la regién de la UE o a https://
us.roger.mygq.cloud/ para la regién de EE. UU.
2. Rellene la informacidn requerida (inquilino actual, region, nombre de usuario o correo
electrénico, contrasefa) y haga clic en Iniciar sesion.
En la siguiente pantalla, se le pedira al usuario que se verifique seleccionando un tipo
de verificacién.
3. Dado que Google Authenticator es el tipo de verificacion preferido, haga clic en Enviar
para recibir un cédigo de seguridad en su Google Authenticator.
4. En la siguiente pantalla, introduzca el c6digo de seguridad de Google Authenticatory
haga clic en Enviar. Si el administrador lo permite, puede marcar la casilla Recordar la

configuracion de este navegador para omitir la autenticacion de dos factores (2FA) en
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futuros inicios de sesidn en este navegador. (Si el temporizador de 120 segundos se
agota antes de enviar el cddigo, aparecera la ventana emergente Tiempo de espera
agotado, inténtelo de nuevo).

5. Después de hacer clic en Aceptar, se le redirigira a la pantalla de inicio de sesion,
donde debera reiniciar el proceso de inicio de sesién.
Una vez verificado el cddigo de seguridad, el usuario habra iniciado sesién

correctamente en el servidor web MyQ Roger.
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4 Inicio

Después de iniciar sesion, accedera a la pagina de inicio de MyQ Roger Server. Podra
ver el menu de configuracion en el lado izquierdo, el panel (see page 30)personalizable
con estadisticas e informes en el centro y mas configuraciones en la cinta principal
superior derecha.

,,,,,,,,,,

Welcome Captain!

1. Para volver a la pagina de inicio, puede hacer clic en Inicio en el menu de la izquierda o

en el logotipo de MyQ Roger en la parte superior izquierda.

4.1 Menu

El menu de configuracién se divide en las siguientes categorias, todas ellas explicadas

en detalle:

Inicio

Supervisiéon

Flujos de trabajo (solo visible después de anadir una licencia de pago)
Organizacion

Administracion

Sistema

4.2 Cinta principal
En la cinta principal, puede:

e Cambiar el idioma de la aplicacién web MyQ Roger Server haciendo clicen la
banderay seleccionando el idioma que prefiera.
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 —

=i o sl 4\ Bessie ‘ 2 ’

Esta configuracién solo cambia el idioma de la aplicacién web MyQ Roger Server. Para cambiar el
idioma de una aplicacion Embedded Terminal MyQ Roger, vaya a
Administracién>Configuracion>General>Idioma predeterminado y consulte la guia de la marca
correspondiente para obtener mas informacién sobre la configuracién.

* Veay gestione las notificaciones haciendo clic en la campana. Puede marcar
todas como leidas,
ver todas las notificaciones (lo que le llevara a la paginaNotificaciones) y
editar la configuracién de las notificaciones haciendo clic en elicono de
engranaje.

= 0

Welcome to MyQ Roger! Notification system is
used to inform you for intended events. You can
sele...

Set all as read ][ See all notifications

e Gestione su cuenta haciendo clic en su nombre de usuario:
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. Py .
= (A \ Bessie ‘

I I\ Bessie

/? Change password

@

Login attempts

Change profile picture

My Settings

«] Logout

e Cambiar contrasena:

o En la ventana emergente, escriba su nueva contrasena dos veces y haga

clic en Guardar.

Change password

Current password

New password

New password (repeat)

¢ Intentos de inicio de sesién:

‘ X Cancel ’

Esto le llevard a la pagina de resumen de intentos de inicio de sesion, donde

podrd ver una lista de sus intentos de inicio de sesion e informacién sobre la

direccion IP, el cliente, el navegador, la horay la fecha, y si el intento fue

exitoso.
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Login attempts Lo

08/22/2025 - 09/23/2025 Al

1P address 1L Client 11 Browser 1] Time 11 Result 11
9/23/2025, 10371241

9/22/2025,10:13.26 AM

e Cambiar foto de perfil:

o Enla ventana emergente, marque la casilla Usar Foto de perfil de
Gravatar si desea utilizar Gravatar o haga clic en Elegir un archivo para
cargar una foto de perfil.

El archivo cargado debe ser JPG, JPEG o PNG con un tamafo maximo de
5 MB.
o Haga clic en Guardar para aplicar los cambios.

Change profile picture

Choose afile

‘ X Cancel ‘ { @) Save

¢ Mi configuracion:

o En la ventana emergente, puede editar la configuraciéon relacionada con
su perfil, como el nombre, los apellidos, la direccion de correo
electronico, el nombre de usuario y la zona horaria.

e Eliminar cuenta:

o También puede utilizar Eliminar cuenta para eliminar su cuenta.

La cuenta del administrador del inquilino y las cuentas de los usuarios
sincronizados no se pueden eliminar desde aqui.

o Haga clic en Guardar para aplicar los cambios.
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My Settings X

Profile Two Factor Login
First name *
Tim

Surname *

Canterbury

Email address *

tim.canterbury@wernham-hogg.co.uk

User name *

tim
Timezone

Select a Timezone v
‘ Delete account ’ X Cancel ‘ [ @ Save

e Cerrar sesion: Haga clic para cerrar la sesion.

4.3 Cuadro de mandos

El panel de control de MyQ Roger se muestra una vez que inicia sesién. También
puede navegar hasta él haciendo clic en el logotipo de MyQ Roger en la esquina
superior izquierda.

El panel de control contiene varios widgets que le informan sobre las estadisticas y
los informes de su inquilino de MyQ Roger.
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myo
roger < Dashboard
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Welcome Captain!

S o ey o
S =" M B ’
24 6 1203 589

EAi Tt s et poser P eciments

s [ J— et s

Para modificar el panel de control,

» puede activar el modo Editar. Una vez activado, puede anadir widgets,
restaurar el panel de control a los valores predeterminados y arrastrary
soltar widgets para reorganizar el panel de control.

e También puede hacer clic en el botén X de un widget para eliminarlo del panel
de control.

* Una vez que haya terminado, guarde los cambios y desactive el modo de

) .,
edicion.
roaer Dashbord sttt cnaropors L.
0D o editmodo

Welcome Captain!

S Tomplates printer Activity Lost 30 days @vin @coy @sen

a . a a a
£ =] (RA] &)
24 6 1203 589
Tl usmes otolprtars Tl pges Tetnl dcumarts
it a i e priners ¥ e user L]

Para anadir un nuevo widget al panel de control,

¢ haga clic en Anadir widget cuando el modo Editar esté activado.
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¢ En la ventana emergente Anadir widget, seleccione el nuevo widget en el menu
desplegable y haga clic en Guardar.

El widget aparecerd entonces en su panel de control.
Add widget X

Total users count v

Total users count

Total pages count

Total printers count

Total documents count
Banner

Active users last 30 days
Active printers last 30 days
Print vs Scan last 30 days

Mono vs Color Last 30 days

Printer Activity

Los widgets disponibles son:

¢ Recuento total de usuarios: el nimero total de usuarios en su inquilino.

¢ Recuento total de paginas: el nimero total de paginas impresas.

¢ Recuento total de impresoras: el nimero total de impresoras.

¢ Recuento total de documentos: el nimero total de documentos impresos.

¢ Banner: anade el banner de MyQ Roger en tu panel de control.

e Usuarios activos en los ultimos 30 dias: el nimero de usuarios activos en los
altimos 30 dias

e Impresoras activas en los Gltimos 30 dias: el nimero de impresoras activas en
los dltimos 30 dias.

e Impresion frente a escaneo en los Gltimos 30 dias: comparaciéon porcentual
entre las paginas impresas y escaneadas en los ultimos 30 dias

e Monocromo frente a color en los ultimos 30 dias: comparacién porcentual
entre las paginas impresas en monocromo y en color en los ultimos 30 dias.
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5 Supervision
En Supervision, en el menu de la izquierda, el administrador de MyQ Roger puede:

e Obtener una vision general de los trabajos y exportar informes en la pagina
Informes.

Obtener una vision general de sus trabajoslistos para imprimir

Gestionar impresoras

Gestionar grupos (see page 37)

Gestionar Desktop Clients

Gestionar notificaciones (see page 37) de alertas

5.1 Informes

En la pdgina «Informes», en «Supervision > Informes», el administrador de MyQ
Roger (o un usuario con los permisos de «Administraciéon/Trabajos/Informes»)
dispone de una visién general completa de todos los trabajos de los usuarios, asi
como de la informacion de contabilidad sobre cada trabajo en la pestana «Trabajos»,
y puede exportar los informes de los trabajos en la pestafa «Informes».

5.1.1 Pestana «Trabajos»

¢ En la pestana de resumen de Trabajos se muestra una visién general completa
de todos los trabajos de los usuarios, asi como informacién de contabilidad
sobre cada trabajo. Los usuarios que no dispongan de los permisos necesarios
solo pueden ver sus propios trabajos.

1693M8  Kyocera Print 1 0 1 A4 ®  Printer [ 1 1 €025
3441M8  Kyocera Print 1 0 1 s ®  Printer @ 1 1 €025
Kyocera Print 2 0 1 A4 ®  Pprinter @ 2 2 €050
Kyocera Print 3 0 1 s ®  Printer o 3 3 €75
Kyocera Print 1 0 1 a4 ®  Printer @ 1 1 €025
Kyocera Print 1 0 1 A4 G Printer [ 1 1 €025
Kyocera Print 2 o 1 At ®  Printer © 2 2 €050
Kyocera Print 2 0 1 A4 ®  Printer [ 2 2 €050
Kyocera Print 1 0 1 A1 ®  Printer @ 1 1 €025

Kyocera Print 0 s 1 At ®  Printer ¢ 8 8 €1.20

 Para ver los detalles de un trabajo concreto, haz clic en el trabajo. Se abrird el
panel de detalles del trabajo.

¢ En «Mostrar filtros avanzados» hay numerosos filtros que pueden utilizarse
para modificar los trabajos que se muestran en la vista general.
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» En la esquina superior derecha, puedes utilizar el botén «Seleccion de
columnas» para reorganizar las columnas que se muestran en la vista general

e Arrastray suelta las columnas de un lado a otro o selecciona una columna,
utiliza las flechas del centro y, a continuacién, haz clic en «Guardar». Todas las

columnas del lado «Columnas mostradas» apareceran en la vista general de
los trabajos.
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Table settings X
Time it
User name it
Job name it

Size i

Printer brand i

Operation i

Color i

Mono i

Copies i

Paper it

Duplex i

Source i

State i

Total i

Sheets i

Price i

() Printer name i

(] Price list i

() cost center i

e También puede utilizar el botén «Exportar» para exportar la vista general a
Excel o CSV:
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3 Export v

[§ Exportto Excel

[ Exportto CSV

5.1.2 Pestana «Informes»

En la pestana «Informes», el administrador de MyQ Roger (o un usuario con los
permisos de «Administraciéon/Trabajos/Informes») puede exportar informes de
trabajos.

Jobs Reports Scheduled Reports

Quick filters:

Creation time: 03/23/2025 - 09/23/2025
Time interval: Month
Group by: Users

> Export v

* Seleccione uno de los filtros rapidos disponibles: «Semana actual», «<Semana
pasada», «Ano actual» o «Afo pasado».

¢ Establece manualmente el intervalo de tiempo de creacion.

 Selecciona el intervalo de tiempo para agrupar: Dia, Semana, Mes, Aio.
(Esta opcidn se establece automaticamente si utilizas un filtro rapido).

¢ Seleccione como agrupar el informe en la exportacién en «Agrupar por»:
Usuarios, Impresoras, Centros de coste, Grupos de usuarios, Grupos de
usuarios y centros de coste, Grupos de impresoras, Grupos de impresoras y
centros de coste (solo disponible con una licencia especifica).

e Utilice el boton «Exportar» para exportar su informe a: Excel o CSV.
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5.1.3 Pestana «Informes programados»

Puede utilizar la pestana «Informes programados» de Roger para crear informes
recurrentes que se ejecutan automaticamente. Los informes programados se envian
a las direcciones de correo electrénico de los usuarios especificados.

Jobs  Reports  Scheduled Report

Download format: @® XLsx csv PDF

Time Interval Daily
Group by:

Receivers: Enter email address

Report name Time interval Delivery date Receivers Remove
User Groups and Cost Center and User Weekly ~ XLsx Weekly 1/18/2026 admin@example.com w
Job overview  PDF Monthly 2/1/2026 admin@example.com W

2/10

Crear un informe programado

1. Especifica el Formato de descarga (XLSX, CSV o PDF).

2. Para los informes en formato XLSX y CSV, establece el intervalo de tiempo en
«Diario», «Semanal» o «Mensual». El intervalo seleccionado determina tanto el
periodo del informe como la frecuencia con la que se generay envia.

Los informes en PDF siempre se generan mensualmente y contienen datos del mes
anterior. El intervalo de tiempo no se puede modificar.

3. (Solo XLSX y CSV) Seleccione cémo agrupar el informe en la exportacion en «Agrupar
por»: Usuarios, Impresoras, Centros de coste, Grupos de usuarios, Grupos de
usuarios y centros de coste, Grupos de impresoras, Grupos de impresoras y centros
de coste (disponible Unicamente con una licencia especifica).

4. (Solo PDF) Seleccione el tipo de informe entre las opciones disponibles:

o Resumen general

o Resumen de trabajos

o Los 10 usuarios principales

o Las 10 impresoras principales

5. Introduce la direccién o direcciones de correo electrénico de uno o varios usuarios que

recibiran el informe programado.
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6. Haga clic en «Crear» para crear y programar el informe, o en «Enviar ahora» para

generary enviar la primera versién del informe de inmediato.

Eliminar un informe programado

Para eliminar un informe programado, basta con localizarlo en la tabla de la pestana
«Informes programados» y pulsar el icono de eliminacién de la columna «Eliminar».
Los informes programados no se pueden editar; para modificar un informe, eliminalo
y vuelve a crearlo con la configuracion deseada.

Puede haber un maximo de 10 informes programados al mismo tiempo.

5.1.4 Informes en PDF en detalle

En esta seccion se explican los datos de tus informes en PDF, lo que te ayudara a
supervisar la actividad de impresién e identificar tendencias en toda tu organizacion.

Descripcion general

La «Descripcion general» ofrece una visién general de alto nivel de su entorno de
impresion.
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GENERAL OVERVIEW myoQ roger

Report Period: December 2025
Report Generated: 29 January 2026

Total Prints Total Scans Total Users Total Printers
(o)
(Y 1,743 = 358 R 200 = 66
(vs. last month -11 %) (vs. last month +57 %) (vs. last month +2) (vs. last month +1)
Job Type Color vs Mono Prints Active Users Paper Size
Il Print [ Scan [l Copy Il Color Mono Il Active Not Active A3 [l A4 [l Other

6%

64%

100% 99%

Job Summary

m Print m Scans m Copy

é’. 300
& 200 . ]
100 - l [ |
Al=Em _HEN_. HEs_E= EE. _
N I\ @ P P ¢ gl @ @ D AN AT A2 b a8 A Al AR 9 PN PN P P b .qf: 90 »:’fw P D o\
O o oF OF o P oF o ofF oFF oF o oF OFF oF oFf oOFF OF oF oFf oFF oF oF o oFf o o o ofFf oo
Day
Top 5 Users
# User Total Prints Mono Color Scans Cost
1 564 198 481 2 K¢1,697.40
2 321 66 340 1 KE1,124.10
3 | 144 139 85 13 KC408.40
4 119 166 18 118 K¢231.90
5 115 13 185 167 K£579.50
Top 5 Printers
# Printers Total Prints Print Copy Scans Cost
1 Printer 058 1710 1587 123 357 K(5,293.40
2 Printer 043 25 25 0 0 KE71.50
3 Printer 068 4 4 0 0 KC16.40
4 Printer 056 2 2 0 0 KE8.20
5 Printer 025 2 1 1 1 KC6.20
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Métrica

Total de
impresiones

Total de
escaneos

Total de
usuarios

Total de
impresoras

Tipo de trabajo

Color frente a
monocromo

Impresos
frente a
eliminados

Usuarios
activos

Resumen de
trabajos
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Qué muestra

Total de hojas impresas durante el periodo, con el porcentaje de
variacion respecto al periodo anterior

Total de hojas escaneadas durante el periodo, con la variacién
porcentual respecto al periodo anterior

Usuarios no eliminados creados antes del final del periodo, con
variacion neta (creados frente a eliminados)

Impresoras no eliminadas creadas antes del final del periodo, con
variacion neta (creadas frente a eliminadas)

Desglose de trabajos Unicos por tipo de trabajo (por ejemplo,
impresién, copia, escaneo).

Comparacion entre hojas en color y en monocromo (solo
impresiones y copias)

Proporcién de trabajos de impresién frente a los que se
eliminaron antes de imprimirse (trabajos eliminados sin imprimir).

Desglose de los usuarios segun su estado activo o inactivo.

Desglose diario de las hojas procesadas en trabajos de impresién,
copiay escaneo

Nota: El recuento de usuarios e impresoras incluye todos los registros no eliminados,

independientemente de su estado (activo o inactivo).

Los 10 usuarios principales

Muestra los usuarios con mayor volumen de trabajo, clasificados por volumen total

de impresion.
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TOP 10 USERS

Report Period: December 2025

Report Generated: 29 January 2026

Job Type

W Print

#

O N O AW N =

=
o

Users

Scan ] Copy

79%

Top 10 Users

Color vs Mono Prints

W Color Mono

64%
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myoQ roger

Simplex vs Duplex

Duplex [l Simplex

Top 10 Users

m Color pages m Scans m Mono Pages

Total Prints
564
321
144
119
115
96
87
64
31
29

Users

Mono Pages
198
66
139
166
13
45
13
45
20
15

Color pages
481
340
85
18
185
81
85
38
13
17

Paper Size

A3 [l A4 [l Other

Scans

13
118
167

17

23

99%

Cost
KC1,697.40
K¢1,124.10
K<408.40
K¢231.90
KE579.50
KC297.60
KE276.70
KC165.40
KE62.10
KC68.90
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Columna Descripcion

Usuario Se muestra como «Apellido Nombre». Los usuarios anonimizados
aparecen [Anonymized] . Los usuarios eliminados aparecen como

Surname Firstname [Deleted].

Total de Paginas en Monoy en Color combinadas
paginas

Paginas en Hojas en blanco y negro procedentes de impresiones y copias
blancoy
negro

Paginas en Hojas en color procedentes de impresiones y copias
color

Escaneos Total de hojas escaneadas

Coste Coste total de todos los trabajos. Se muestra un guion si los trabajos
abarcan varias monedas.

Nota: Los usuarios de PrintSharing quedan excluidos de este informe.

Las 10 impresoras mas utilizadas

Muestra las impresoras mds utilizadas, clasificadas por volumen total de impresién.
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TOP 10 PRINTERS

Report Period: December 2025
Report Generated: 29 January 2026

Simplex vs Duplex

Administracién del servidor MyQ Roger 1.0

myoQ roger

Paper Size

Duplex [l Simplex A3 [l A4 [l Other

99%

Top 10 printers

m Print m Scans m Copy

Job Type Color vs Mono Prints
Il Print [ Scan [l Copy Il Color Mono
(33
64%
79%
2500
2,000 I
2 1,500
E’ 1,000
S00
0 R
Printer 058 Printer 043
Top 10 printers
# Printers Total Prints Print
1 Printer 058 1710 1587
2 Printer 043 25 25
3 Printer 068 4 4
4 Printer 056 2 2
5 Printer 025 2 1

Printer 056 Printer 025
Copy Scans Cost
123 357 KE5,293.40
0 0 KE71.50
0 0 KE16.40
0 0 KC8.20
1 1 KE6.20
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Columna Descripcion

Impresora El nombre que aparece en pantalla de la impresora

Total de paginas Hojas de impresion y copia combinadas

Impresion Total de hojas impresas

Copias Total de hojas copiadas

Escaneos Total de hojas escaneadas

Coste Coste total de todos los trabajos. Se muestra un guion si los

trabajos abarcan varias monedas.
Resumen del trabajo

Ofrece informacioén sobre las caracteristicas de los trabajos y los patrones de uso del
papel.
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JOB OVERVIEW MmMyoQ roger

Report Period: December 2025
Report Generated: 29 January 2026

Total Prints Total Scans Total Users Total Printers
(o)
5 1,743 = 358 2 200 = 66
(vs. last month -11 %) (vs. last month +57 %) (vs. last month +2) (vs. last month +1)
Job Type Color vs Mono Prints Simplex vs Duplex Paper Size
M Print [ Scan [l Copy Il Color Mono Duplex [l Simplex A3 |l A4 |l Other

(3

99%

Job Summary
w0 m Print m Scan m Copy
450
400
350
300
250
200 I |
150 -
100 -

I T T
) i I I = m I n I | | - =
1 ) \"] \-J N ] 1)

$ AL A AR AD D Al R A D N ) P o qh gD b g D P D o)
o O o o o R o ot o ot o ot o o o g o o

Pages

N ¥l ¥ % o i\ ® N A
Q:v&b Qe'vQ Q?’N(\ ge"ghge(‘\vgﬁ\\‘gﬁ& Qv,@Q Qv“g \w“\ gcv\ o

Day
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Métrica Descripcion

Tamano medio del Tamano medio de los archivos en los trabajos de

trabajo impresion, escaneo y copia (Formato legible para el
usuario)

Tamaino medio de los Numero medio de pdginas por trabajo
trabajos (paginas)

Impresion a una cara Desglose porcentual de trabajos a una cara frente a

frente a impresion a trabajos a doble cara
doble cara
Tamano del papel Desglose porcentual de los tamanos de papel utilizados

(A4, Carta, etc.)

5.1.5 Contabilidad

Las diferentes impresoras producen datos diferentes, pero no todas las impresoras
proporcionan todos los datos necesarios. Algunas proporcionan hojas, otras
impresiones (clics) por cada hoja y otras impresiones totales (clics) por trabajo.
¢ MyQ Roger trata una hoja como el medio Fisico.
En el caso de la operacion de impresion/copia/fax, una hoja es, basicamente,
la pagina impresa.
e Una impresion (clic) es la forma en que se cuenta el trabajo de impresion
liberado.
o Una impresién normal (normalmente A4) es una impresion (clic).
o Unaimpresién A3 son 2 impresiones (clics).
o Una impresién monocroma es una impresion (clic).
o Una impresion en color equivale a 2 impresiones (clics), etc.
Por ejemplo:
un trabajo registrado puede tener 3 hojas A3, 3 clics A4 monocromo, 2 clics A4 color
(por lo que hay un clic vacio o 7 clics vacios a doble cara). (3 hojas A3 - 6 clics, 0 12
clics a doble cara).

Calculo del precio

La Férmula para el calculo del precio es:
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S$PrecioTrabajo = $PrecioHoja + RecuentoMonocromo() * $PrecioMonocromo +
RecuentoColor() * $PrecioColor
S$PrecioHoja = SUMA por formato $RecuentoFormatoHoja*$PrecioFormatoHoja

Por ejemplo:

e Precio de la hoja A3:0,5
¢ Precio por clicen A4 monocromo: 0,1 $
e PreciodeclicencolorA4:0,2 $

Los valores reportados son: 3 hojas A3, 4 clics mono, 2 clics color.

El precio final del trabajo es:3x 0,5 $ (hoja) + 4 x 0,1 $ (clicen blanco y negro) + 2 x
0,2 S (clicencolor)=2,3$

5.2 Listo para imprimir

En la pagina Listo para imprimir, en Supervision>Listo para imprimir, cada usuario
tiene una visién general de sus trabajos listos.

Los trabajos listos para la nube solo se muestran si el proveedor de nube
correspondiente esta conectado.

Ready ToPrint  Manage your jobs = 2

ooooooooo

Haga clic en el trabajo para verlo o eliminarlo de la cola Listo para imprimir.
Haga clic en Mostrar filtros avanzados para aplicar filtros y controlar qué
trabajos aparecen en la vista general.

Q ‘ z ‘n‘:! ‘ B Export to Excol

Haga clic en Configuracion de la tabla para controlar qué columnas aparecen en
la vista general. Para reordenar las columnas, haga clic y arrastre utilizando el
controlador de la derecha.
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Table settings X

Display name
Size
Expire at

Location

SECSROEE

Path

¢ Haga clic en Guardar para guardar los cambios.

e Los usuarios también pueden utilizar el botén Exportar a Excel situado en la
esquina superior derecha para exportar la vista general a Excel.

5.3 Impresoras

En la pdgina Impresoras, en Supervision>Impresoras, el administrador de MyQ
Roger:

e tiene una visidon general completa de todas las impresoras conectadas a su
inquilino,

¢ puede exportar la lista de impresoras a Excel,

¢ afnade nuevas impresoras de una sola funcién.

Printers Manage your printer = 0

mrc2-2\Bessie | &

‘ < ‘ [i=] ‘- Actions v

+ Show advanced fiters

] Name Brand  Device Model Loginmethods  C M Y K Active  Terminalversion  Terminal  Monochromatic  Copies Color  Copies Mono  Prints Color  Prints Mono ~ Scans
() Printeroo1  Kyocera  ECOSYS MA3500cix s P E 8% 56% 54% 89% ® 24191 @ ® 151 239 1191 929 521
") printeroo2 HP HP Color LaserJet MFP E87740 s S E 99% 9% 99% 8% o) 2025.09.17 (99) © ® 194 257 2680 2898 951
() Printer0o7 Ricoh  RICOH IMC3010 s £ E 90% Q0% 0% 80% o) 2432(105) © ® 13 1370 2313 5067 0

otat3 1 0 v
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Para ver los detalles de una impresora especifica, haga clic en una fila de la tabla. Se
abrira el panel Detalles de impresoras. Desde aqui, puede ver y editar algunos
atributos de la impresora.

Printer 001

)
X

General

Printer type:  Printer with terminal

Status: Activated

Login methods: 88 2 2a

Printer group:  PrintSharing Group

Printer Configuration for

Printer configuration: ) -
PrintSharing

Brand: Kyocera

Device Model: |

Serial Number: ]

Dealer catalog number:

Address:

Terminal version: m—3

Color mode: Color

Last seen: 5 months ago

Created: 7/29/2025, 412 PM

Modified:  7/31/2025, 11:23 AM

Total Counters:

Copies Color: 114
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Prints Color: 1067
Copies Mono: 226
Prints Mono: 706

Scans: 437

En Mostrar filtros avanzados hay muchos filtros disponibles que se pueden utilizar
para modificar las impresoras que se muestran en la vista general.

c ‘ s} ‘ % Actions v ® Export to Excel

Display name Brand Sericl Number Terminal version
Al v
Dealer catalog number Is Active printer type

Al v Terminal and Single-function v

e En la parte superior derecha, puede utilizar el botén Seleccion de columnas
para reorganizar las columnas que se muestran en la vista general.

e Puede arrastrar y soltar columnas de un lado a otro o seleccionar una columna
utilizando las flechas del centro y, a continuacion, hacer clic en Guardar. Todas
las columnas del lado Columnas mostradas se mostraran en la vista general de
impresoras.
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Table settings X

Name

Brand

Active

Device Model
Serial Number
IP address
Host names
Login methods
C

M

K

Terminal version
Terminal
Monochromatic
Dealer catalog number
Copies Color

Copies Mono

Prints Color

Prints Mono

UYLV UUUNUUEUDDU ©
<

Scans
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5.3.1 Anadir impresoras

Las nuevas impresoras (con Embedded Terminal) deben anadirse mediante el método
de emparejamiento, descrito en MyQ Roger y MFD.

e También puede hacer clic en el botén Crear impresora con terminal,
introducir el cédigo del dispositivo que se muestra en la pantalla de la
impresora y hacer clic en Crear.

Create printer with terminal X

@ Use the MyQ Roger mobile app to create a printer. Simply scan the QR code that appears on the printer's screen Help

Printer type: Printer with terminal

Enter the device code displayed on the printer's screen:

‘ X Cancel ‘

e Las impresoras de funcién Unica se pueden afadir mediante el botén Crear
nueva impresora de Funcion Gnica, descrito en Impresoras de funcién Unica.

5.3.2 Gestién de impresoras

El administrador de MyQ Roger puede gestionar las impresoras mediante el mend de
tres puntos que aparece al hacer clic en una impresora. Las acciones disponibles son
Editar, Solicitar descarga de registro, Desactivar y Eliminar.

¢/ Edit
B Request Log Download
ts Deactivate

i Delete

 Ver: haga clic para ver los detalles de la impresora, como informacién general,
estado del téner, estado de la impresora y contadores de impresién.
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Printer: Printer 001 X
General Toner Status
Printer type: Printer with terminal C: 81%
Status: =
M 56 %
Printer configuration: Default printer configuration
Dealer catalog number: Y: 54 %
Created: K 89%
Modified:
Printer Total Counters
s . 5
Address: Copies Color: 151
s M 3
Brand: Kyocera Copies Mono: 239
Device Model: ECOSYS MA3500cix Prints Color: nal
nts M 2 9
Color mode: ° Prints Mono: 29
Scans: 521

Serial Number:
Terminal version: 24191

Last seen:

Close

Editar: edita los detalles de la impresora, como el nombre que se muestra, la
informacion de la marca, la direccién IP, etc.

Activar/Desactivar: dependiendo del estado de la impresora, puede activarla o
desactivarla.

Eliminar: elimina la impresora.

Solicitar descarga de registro: genera la descarga del registro de la impresora
seleccionada.

Descargar registro: descarga el ultimo registro de descarga generado.

5.3.3 Exportar impresoras

e Los usuarios también pueden utilizar el botén Exportar a Excel situado en la
esquina superior derecha para exportar la lista de impresoras.

5.3.4 Impresoras monofuncién

Las impresoras de funcién Unica (SFP) son impresoras en las que no se puede instalar
un Embedded Terminal. Sin embargo, se pueden utilizar con MyQ Roger con
etiquetas NFC.
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Las impresoras de funcion Unica solo admiten trabajos de impresiéon enviados
desde los Desktop Client Roger, que luego se pueden liberar mediante la
aplicacién movil. Los trabajos enviados desde almacenamientos en la nube o
directamente desde un teléfono no se pueden imprimir en impresoras de
funcién Gnica.

Requisitos

e Es necesario adquirir las licencias de impresoras de funcién Gnica MyQ Rogery
aplicarlas al inquilino.

e El cliente MyQ Rogery la impresora deben estar en la misma red para liberar
los trabajos.

¢ El usuario que realice el emparejamiento de la etiqueta NFC debe tener los
permisos de proveedor de inicio de sesion externo y proveedor de
emparejamiento con impresora (que se encuentran en Usuario-Permisos-
Paginas-Administracion-Impresoras).

e Las etiquetas NFC deben emparejarse con la impresora para liberar los
trabajos.

o Para obtener recomendaciones sobre etiquetas NFC, péngase en contacto
con el servicio de asistencia de MyQ.

Configuracion
Para configurar una impresora de funcién Unica:

1. Vaya a Supervision>Impresoras.
2. En la esquina superior derecha, haga clic en Crear impresora de una sola funcién.

3. En la ventana emergente, rellene la informacién requerida y haga clic en Guardar.
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Create single-function printer X

@ Single-function printer is a printer without a terminal. Printer with terminal is added using the pairing method .

Printer type: Single-function printer

Display name

Address *

Brand * Serial Number *

Dealer catalog number

X Cancel

4. Abra la aplicacién MyQ Roger Mobile.

5. Una vez que haya iniciado sesién en la aplicacion, pulse el botén Iniciar sesién situado
en la parte inferior central de la pantalla.

6. Seleccione CONECTAR A TRAVES DE NFC.

7.Toque EMPAREJAR UNA ETIQUETA REGRABABLE.
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Connect via NFC

Tap the Connect via NFC. The NFC dialog opens.
Bring your phone close to the NFC tag which you
can find on the printer and wait for login.

CONNECT VIA NFC

PAIR A REWRITABLE TAG

PAIR A READ-ONLY TAG

8. Acérquese con el teléfono a la etiqueta NFC de la impresora, pulse ESCRIBIR EN
ETIQUETA NFCy escanee la etiqueta NFC.
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NFC tag pairing

78959590

v

N

NFC tag pairing

Writing unique ID to the NFC tag

Bring your phone close to the tag, so the ID could be
written in.

Pair tag with the printer

After successful writing of ID, you will be able to scan
the printer's QR code or select a printer from the list.
The NFC tag will be automatically and irrevocably
locked.

WRITE TO NFC TAG

CANCEL PAIRING

9. Toque Seleccionar impresora.

Administracién del servidor MyQ Roger 1.0

10. Seleccione la impresora de funciéon Gnica que ha creado en la aplicaciéon web del

servidor MyQ Roger (pasos 1-3).
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12:25

Select printer
NFC tag:78959590

out terminal

Not paired with a tag

Lightweight printer
Kyocera, 123456

11. Toque EMPAREJAR ETIQUETA.
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Pair tag no. 78959590 with this printer?

Lightweight printer
Kyocera, 123456

PAIR TAG

CANCEL

12. Toque HECHO.
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NFC tag

78959590

Printer successfully paired

Lightweight printer
Kyocera, 123456

La impresora de funcién Gnica ya esta creada y emparejada con la etiqueta NFC. Los
usuarios pueden iniciar sesién con la aplicacion mévil MyQ Roger a través de la
etiqueta NFCy enviar trabajos a la impresora de funcién Unica.

Especificaciones de etiquetas NFC compatibles

Se recomienda y admite el uso de las siguientes etiquetas NFC con MyQ Roger. Estas
etiquetas son necesarias para emparejar impresoras de funcion Unica (SFP) y
pueden utilizarse como método de inicio de sesion alternativo a un Embedded
Terminal a través de la aplicacion movil MyQ Roger.

Tipo de Tamano Tipo de NFC Memoria de usuarijo utilizable
etiqueta mm) Forum (bytes)

MIFARE 25 Tipo 2 48
Ultralight
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t;rtii%?lgfa Ta(irrrl;\%r;m Tiplgocll_ﬁ"l;lFC Memoria d(-:(g;éleasr)io utilizable
MIFARE 35 Tipo 2 48

Ultralight

NTAG213 25 Tipo 2 144

NTAG213 38 Tipo 2 144

NTAG213 50 Tipo 2 144

NTAG213 12x20 Tipo 2 144

NTAG213 35x35 Tipo 2 144

MIFARE Ultralight

El chip Ultralight comin ofrece 48 bytes de memoria utilizable. Aunque algunas
variantes (como Ultralight C) proporcionan 144 bytes, este chip sigue siendo
adecuado para datos de emparejamiento de dispositivos sencillos.

Especificaciones Valor
Memoria (programable por el usuario) 48 bytes
Estandar / NFC Forum ISO/IEC 14443 Tipo A, NFC Forum Tipo 2
Etiqueta
Frecuencia de funcionamiento 13,56 MHz
Velocidad de transmision de datos 106 kbit/s
Identificador Unico (UID) 7 bytes (programado de fabrica)

NTAG213

Estos chips ofrecen de forma constante 144 bytes de memoria utilizable. Este es el
estandar recomendado para todos los datos de emparejamiento y autenticacién de
dispositivos dentro de MyQ Roger.

Especificaciones Valor

Memoria (programable por el usuario) 144 bytes
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Especificaciones Valor
Estandar / NFC Forum ISO/IEC 14443 Tipo A, NFC Forum Tipo 2
Etiqueta
Frecuencia de funcionamiento 13,56 MHz
Velocidad de transmision de datos 106 kbit/s
Identificador Gnico (UID) 7 bytes (programado de fabrica)
Requisitos de intensidad de senal Minimo 8-9 (garantiza un funcionamiento

seguro y fiable)

Tamanos comunes compatibles 25 mm, 35 mm, 38 mm, 40 mmy 50 mm de
didmetro

5.3.5 Monitorizacion de impresién local (LPM)

La funcién Local Print Monitoring esta disponible como parte de la licencia
MyQ Roger PRN.

La supervisién de impresién local (LPM) amplia MyQ Roger a cualquier impresora en
Windows o macOS, independientemente de la marca o el modelo. Con LPM, MyQ
Roger Client (MRC) supervisa los puertos e intercepta los trabajos antes de que se
envien a la impresora y captura los metadatos de los trabajos directamente desde la
estacion de trabajo. Esto permite a las organizaciones supervisar toda la flota,
incluidas las impresoras de escritorio (LPT, USB, TCP/IP e IPP), incluidos los
dispositivos de oficinas remotas, incluso si no admiten Embedded Terminal.

LPM es especialmente Gtil para entornos hibridos o de oficina en casa, en los que los
empleados imprimen desde dispositivos personales o no gestionados.

Las impresoras LPM se pueden ver en Impresoras. Dado que cada vez que un usuario
diferente imprime en la misma impresora LPM, se afiade una nueva impresora con el
nombre PrinterName@Hostname, lasimpresoras LPM solo son visibles cuando se
aplica el filtro correspondiente. Utilice Mostrar Filtros avanzados y, en Tipo de
impresora, seleccione LPM (Supervision de impresion local).
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A Hide advanced filters

Display name grand Serial Number Terminal v ersion

Dealer catalog number Is Active Printer type

Al v LPM (Local printing monitoring) v

Los niveles de ténery los contadores no se actualizan para las impresoras LPM, ya
que Roger no se comunica con el hardware de la impresora, sino que los trabajos
simplemente se interceptan en los puertos supervisados. La informacion sobre estos

trabajos se puede ver normalmente en los informes.

5.4 Grupos de impresoras

Los grupos de impresoras requieren la licencia de pago MyQ Roger Cloud Print Management.

En Supervision>Grupos de impresoras, el administrador de MyQ Roger (o un
usuario con permisos de Administracion/Grupos de impresoras, Administracion/Listas
de precios y Administracion/Configuraciones de dispositivos) puede crear y gestionar
grupos de impresoras.

Printer Groups  Manage you printer gr W 0D smawi\pessio | &

Printer Groups Add printer group

‘ Printer configuration
Search (min. 2 characters)

No Printer Groups Found. Get started by creating your first printer group. Click ‘Add printer group' to begir .
o Printer Groups Four arted by creating your first printer group. Clicl rinter group to begin. A\ o Printer Groups Available. Please create a pinter group first tostart adding printers and organizing your

—_

. Haga clic en Anadir grupo de impresoras para crear un nuevo grupo de impresoras.

N

. En la ventana emergente, afada un nombre para el nuevo grupo de impresoras.

w

. Puede adjuntar una lista de precios al nuevo grupo de impresoras. Seleccione una en el
menu desplegable Listas de precios y haga clic en Guardar.
La lista de precios asignada al grupo de impresoras sustituira a la lista de precios
predeterminada (en caso de que se hubiera establecido una lista de precios
predeterminada antes de crear el grupo de impresoras). A continuacion, la lista de
precios predeterminada solo se aplicara a las impresoras que no estén asignadas a

ningun grupo de impresoras. Para obtener mas informacion, consulte Listas (see page 67).
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Add new printer group: New Printer Group X

Name *

New Printer Group

Price Lists Printer configuration

Select a Price List v Default printer configuration v

X Cancel ‘ ( @ Save

También puede adjuntar una configuraciéon de impresora a su nuevo grupo de
impresoras.

1. Seleccione una en el menu desplegable Configuracion de impresora y haga clicen
Guardar.

El nuevo grupo de impresoras aparecera en la lista Grupos de impresoras, en la parte
izquierda.

2. Para editar el grupo de impresoras, coloque el cursor sobre ély haga clic en los tres
puntos situados junto a él. Seleccione Editar para modificar su nombre, la lista de
precios y la configuracion de impresora adjunta. Seleccione Eliminar para eliminar el
grupo de impresoras.

3. Seleccione el nuevo grupo de impresoras y, en la pestafa Impresoras de la parte
derecha, haga clic en Ainadir impresora para anadir impresoras al mismo. En la ventana
emergente, seleccione las impresoras que desea anadir y haga clic en Guardar.

Printer Groups  Mana ) jr = D =y P\Bessio | &

Printer Groups Add printer group

Total:1 1 10 v

4. Para eliminar impresoras de un grupo de impresoras, haga clic en el botén X (eliminar)
junto a la impresora.

5. Seleccione el nuevo grupo de impresoras y, en la pestaia Configuracion de la
impresora, en la parte derecha, podra ver los ajustes de la configuracion de la

impresora asociada al grupo de impresoras.
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Para modificar la configuracién de la impresora,

6. Vaya a Administraciéon>Configuraciones de impresora. Para obtener mas

informacion, consulte Configuraciones de impresora.

Printer Groups  Manage you printor gr n i\Bessie ‘ o

Printer Groups \ Add printer group New Printer Group Add printor }

Printers  Printer configuration

New Printer Group

login  ReadyToPrint ~ SNMP  JobRelease  Scanning  Kyocera  Ricoh

Total:1

5.5 Clientes Desktop

En Supervision > Desktop Clients, el administrador de MyQ Roger (o un usuario con
permisos de Administracién/Desktop Clients/Ver Desktop Clients) puede supervisar
todos los clientes de MyQ Roger conectados a su inquilino.

Q g E 3 Actions v
v Show advanced filters
:\ Active Name User Host name Version Platform  IP address Last Status
:\ © Desktop Client 002 admin L 2.3Patch3 @ Windows
: | © Desktop Client 004  admin 2.4 Windows
Total: 2 1 10 v

La informacién disponible es el ID del Desktop Client, su nombre de visualizacién, el
ultimo usuario que ha iniciado sesidn, la version, la direccion IP, el nombre de host de
los equipos conectados a él y el estado activo del Desktop Client.

Los clientes cuya version es anterior a la predeterminada configurada se marcan con
un punto azul.
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5.5.1 Conexién de un Desktop Client

Si el instalador del Desktop Client estaba preconfigurado en el inquilino de Roger, la
conexion al inquilino es automatica. El usuario solo tiene que iniciar sesiéon con
cualquier método de inicio de sesién disponible.

Si el instalador del Desktop Client no se ha preconfigurado (por ejemplo, si se ha
descargado directamente desde MyQ Community), el Desktop Client debe
conectarse al inquilino.

Conectar MRC manualmente al inquilino Roger

1. Abra MRC en el ordenador cliente y haga clic en Iniciar sesion con cédigo QR.

2. Si tiene la aplicacion mavil MyQ Roger, puede utilizarla para conectar su MRC a su
inquilino. Simplemente escanee el cdédigo QR con la aplicacion moévil. Su Desktop Client
se conecta automdaticamente al inquilino Roger.

3. Sino tiene la aplicacién mévil MyQ Roger, haga clic en este enlace. Se abrira la pagina
deinicio de sesion web de Roger. Aqui puede introducir el inquilino y la regién a los que
desea conectarse y, a continuacién, iniciar sesiéon con su cuenta.

4. También puede introducir el cédigo proporcionado en el formato XXXX-XXXX en la
aplicacion web, en la pagina Clientes de escritorio, seleccionar +Crear Desktop Client

e introducir este cédigo. Elinquilino se conectard al Desktop Client.

5.5.2 Descargar Desktop Client

En la pagina Desktop Client, puede configurar instaladores MRC personalizados 'y
asignar uno como predeterminado. Para obtener mas informacion sobre las opciones
de configuracién disponibles, consulte (1.0) Configure Desktop Client Installers.

Elinstalador predeterminado se puede descargar desde un correo electrénico de
bienvenida o desde la pagina de configuracién del usuario.

Descargar MRC desde la pagina Desktop Client

1. En Supervision > Desktop Clients, haga clic en Descargar y seleccione entre MyQ
Roger Client para Windows y MyQ Roger Client para MacOS.

2. Se abrira un cuadro de didlogo en el que podré descargar instaladores configurados
previamente o configurar un nuevo instalador.

3. Utilice el boton Descargar para descargar un instalador de Desktop Client concreto.
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Version Detail Created Default Remove Download

23 REGIONID=ga, TENANCYNAME=docs, 7/29/2025, 3:37:02 PM D Er oy
23 REGIONID=qa, TENANCYNAME=docs, 7/30/2025, 7:08:53 AM D E’ )
2.3Patch3 REGIONID=QA, TENANCYNAME=docs, 9/18/2025, 12:41:55 PM L

Descargar MRC desde la pagina Mi configuracion

Desde Administracion > Mi configuracion > Clientes de escritorio, los usuarios
pueden descargar la versién predeterminada del Desktop Client para Windows o
macOS.

Settings Show and change application settings

Cloud Services PIN and Cards Desktop Clients

‘ BB MyQ Roger Client for Windows ‘

‘ .’ MyQ Roger Client for macOS ‘

Descargar MRC desde un correo electrénico de bienvenida

Si en Configuracion > Gestion de usuarios > Otras configuraciones un
administrador ha habilitado la opcién Incluir enlaces de descarga del Desktop
Client en el correo electrénico de bienvenida, los nuevos usuarios recibiran enlaces
para descargar la versién predeterminada para Windows o macOS en su correo
electrénico de bienvenida.
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Settings Show and change application settings.

General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

New registered users are active by default.

Cookie consent

Cookie consent enabled
Session Timeout Control
Session Time Out Control Enabled

Other Settings

Email confirmation required for login.

l Include desktop client download links in welcome email I

Anonymization period

30

Profile

Allow users to use Gravatar profile picture

5.5.3 Descargar registros
Puede descargar los registros del Desktop Client.

1. Haga clic en un Desktop Client para abrir sus detalles.
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General

Active:

Name:

User:

Host name:

Version:

Platform:

IP address:

Status History

®

Desktop Client 007

admin

24

Windows

Administracién del servidor MyQ Roger 1.0

2. Utilice el menu de tres puntos y seleccione Descargar registro.

B RequestLog Download

o Download Log

5.5.4 Gestién remota

La gestion remota le permite gestionar las instalaciones y configuraciones de MyQ
Roger Client (MRC) directamente desde la interfaz de usuario web de MyQ Roger.
Puede actualizar, desinstalar o eliminar clientes sin necesidad de acceder fisicamente

a las estaciones de trabajo de los usuarios. Las operaciones se pueden realizar en

clientes individuales o en varios clientes a la vez.

Requisitos

e Servidor MyQ 2.19+
e MyQ Roger Client 2.4+
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Acciones disponibles

Desde la pagina «Desktop Clients», puede realizar las siguientes acciones en los
clientes registrados:

e Actualizar:
instala la versién predeterminada de MRC en el cliente, sustituyendo la versiéon
actual. El instalador predeterminado se configura en (1.0) Configure Desktop
Client Installers.

e Desinstalar:
elimina MRC de la estacién de trabajo del cliente.

¢ Eliminar:
elimina el registro del cliente del servidor. Esto deja MRC instalado en la
estacion de trabajo del cliente.

Las acciones Actualizar y Desinstalar no son compatibles con versiones de
cliente anteriores a la 2.4.

= ‘ﬁ ‘ % Actions v

O

v Show advanced filters

-l

Update

Active Name User Host name Version Platform  IP address & Uninstall

U Delete
Desktop Client 002 admin ™ - 2.3Patch3 @ Windows

Desktop Client 004  admin 2.4 Windows

Total: 2 1 10 v

Actualizaciéon remota de clientes

La accién Actualizar envia el instalador predeterminado configurado a las estaciones
de trabajo de los clientes. Para obtener mas informacion sobre cémo configurary
establecer un instalador predeterminado, consulte (1.0) Configure Desktop Client
Installers.

Iniciar una actualizacion remota

1. Vaya a Supervision > Desktop Client.
2. Seleccione uno o varios clientes de la lista.

3. Haga clic en Acciones y seleccione Actualizar.

74



Administracién del servidor MyQ Roger 1.0

Cuando la actualizacién haya finalizado, el cliente se abrird en la misma sesién de
usuario que antes de la actualizacién, si el usuario habia iniciado sesion.

Supervision del estado de la actualizacion
Después de iniciar una actualizacion, puede supervisar el progreso en la pagina
Desktop Clients. Cada cliente muestra uno de los siguientes estados:

e Iniciada:
actualizacion programada; el cliente esta esperando el retraso configurado
antes de comenzar.

* En ejecucion:
el cliente esta descargando e instalando el paquete de actualizacién.

e Completada:
la actualizacién se ha completado correctamente.

 Fallida:
la actualizacién ha fallado; compruebe los detalles del error para solucionar el
problema.

Solucion de problemas de actualizaciones fallidas

Si una actualizacion Falla, el cliente envia los detalles del error al servidor. Puede ver
estos detalles en la pdgina Desktop Client. Para una resoluciéon de problemas
adicional, los archivos de registro de actualizaciones se almacenan en la estacion de
trabajo del cliente en:

C:\ProgramData\MyQ\MyQ Roger Client\MrcUpdates

Desinstalacién de clientes
Para desinstalar MRC de forma remota de una o varias estaciones de trabajo:

1. Vaya a Supervision > Desktop Client.
2. Seleccione uno o varios clientes de la lista.

3. Haga clic en Acciones y seleccione Desinstalar.

El software del cliente se eliminara de las estaciones de trabajo seleccionadas.

Eliminacion de registros de clientes

Eliminar registros de clientes para limpiar su lista de clientes; por ejemplo, para
eliminar entradas de empleados que ya no trabajan en su organizacién.

Para eliminar registros de clientes:

1. Vaya a Supervision > Desktop Client.
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2. Seleccione uno o varios clientes de la lista.
3. Haga clic en Acciones y seleccione Eliminar.
Esto elimina los registros de clientes de la tabla Desktop Client del servidor. La

aplicacién MRC permanece instalada en las estaciones de trabajo, y el usuario sigue
conectado y vinculado al inquilino. Una vez que el usuario vuelve a autenticarse o

reinicia el ordenador, el cliente se vuelve a afadir automaticamente a la tabla
Desktop Client.

Roger elimina los clientes inactivos de la tabla Desktop Client tras 30 dias. Si un cliente se
vuelve a conectar al servidor, se vuelve a afiadir automaticamente a la tabla Desktop Client.

5.5.5 Configurar los instaladores de Desktop Client

Al descargar un Desktop Client desde la pagina Clientes de escritorio, puede crear
configuraciones de instalacion personalizadas. Esto le permite preconfigurar los
ajustes para que los usuarios no tengan que introducirlos manualmente durante la
instalacion.

Para cada plataforma, puede crear hasta 10 instaladores personalizados.

Crear un instalador configurado

1. Vaya a Supervision > Desktop Client.

2. Haga clic en Descargar y seleccione MyQ Roger Client para Windows o MyQ Roger
Client para macOS.

3. En el cuadro de didlogo que se abre, seleccione la version en el menl desplegable.

4. Haga clic en Ocultar/Mostrar junto a Configuracion para expandir las opciones de
configuracion.

5. Configure los ajustes seglin sea necesario (véase mas abajo).

6. Haga clic en Crear.

Elinstalador configurado aparecerd en la lista de la parte inferior del cuadro de
didlogo.

MyQ Roger Client for Windows X

Select version
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24Patch1 v

Configuration

Hide
| User Authentication & Display
TENANT NAME (Displuy Name) (7] USER SINGLESIGN ON @
e.g. My Company Name v
| Printer & Spooling Settings
PRINTER SPOOLER @ PRINTER NAME @
v e.g. MyQ-Roger-MRC
FAILOVER ENABLED @
v
| Driver & Default Print Modes
DEFAULT DRIVER @ COLOR PRINT OPTIONS @
v v
DEFAULT DUPLEX MODE @
v
] Local Print Monitoring (LPM)
LPM ENABLED @
v
REGIONID=EU,TENANCYNAME=docs
VA
Version Detail Created Default Remove Download
23 REGIONID=ga, TENANCYNAME=docs,... 7/29/2025, 3:37:02 PM O ] oy
23 REGIONID=ga, TENANCYNAME=docs,... 7/30/2025, 7:08:53 AM D @ &,
2.3Patch3 REGIONID=QA, TENANCYNAME=docs,... 9/18/2025, 12:41:55 PM &

3/10

Cancel

77



Administracién del servidor MyQ Roger 1.0

Opciones de configuracion

Inquilino y regién

Estos valores garantizan que el instalador configurado se conecte al inquilino
correcto. Los valores son obligatorios y el generador de configuraciones los crea
automaticamente segun tu inquilino.

e TENANCYNAME
e REGIONID

Si crea o edita una configuracién manualmente, debe incluir estos valores. De
lo contrario, el instalador configurado no podrd conectarse a su inquilino.

Autenticacion y visualizacién del usuario

¢ Nombre del inquilino (hombre para mostrar)
El nombre que se muestra a los usuarios en el cliente. (Solo Windows)

* Inicio de sesion
Unico de usuario Habilite la autenticaciéon SSO con Microsoft Entra ID. (Solo
Windows)

Configuracion de impresoray cola de impresién

¢ Cola de impresion
Seleccione el modo de cola de impresion: cola de impresién del cliente, cola de
impresién en la nube o ambas.

¢ Nombre de la
impresora El nombre de la impresora creada durante la instalacién. El valor
predeterminado es MyQ-Roger-MRC (Windows) o MRC-Printer (macOS).

e Conmutacion por error habilitada
Habilite la impresién de respaldo cuando el servidor no esté disponible. El valor
predeterminado es TRUE (Windows) o 1 (macQS).

Controlador y modos de impresidn predeterminados

e Controlador
predeterminado Seleccione un controlador universal incluido (Kyocera, HP o
RICOH) o especifique un nombre de controlador personalizado.
El controlador personalizado debe estar ya instalado en el equipo de destino.
Introduzca el nombre exacto (distingue entre mayusculas y minusculas) del
controlador personalizado.

e Opciones de
impresion en color Establezca el modo de configuracién de color de la
impresora:
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o 1-Solo color
o 2-Solo blancoy negro
o 3-Ambos

e Modo diaplex

predeterminado Configure el ajuste duplex predeterminado. (Solo Windows)

o Una cara
o A doble cara con borde largo
o Ambos lados, borde corto

Supervision de impresién local (LPM)

e LPM habilitado
Habilite la supervision de los trabajos de impresién enviados a impresoras
locales, sin pasar por el servidor Roger. El valor predeterminado es FALSE
(Windows) o 0 (macOS).

¢ Puertos LPM
Lista de puertos de impresora (Windows) o nombres de impresora (macOS) que
se supervisaran cuando LPM esté habilitado. Utilice una lista de valores
separados por comas o punto y coma (distingue entre mayusculas y
minusculas).

Cadena de configuracién

A medida que configura las opciones, la cadena de configuracién en la parte inferior
del cuadro de didlogo se actualiza automaticamente. Esta cadena muestra los
pardmetros que se aplicaran al instalador.

Ejemplo:

TENANCYNAME=[TENANT-NAME] ,REGIONID=US,PRINTERNAME="MyQ-Roger-
MRC" ,DEFAULTDRIVER=1,PRINTERSPOOLER=1

Gestionar instaladores configurados

La lista en la parte inferior del cuadro de didlogo muestra todos los instaladores
configurados que ha creado, incluyendo su versién, cadena de configuracién y fecha
de creacién. Puede establecer un instalador predeterminado, descargar y eliminar un
instalador configurado.

Para copiar y personalizar la configuracién de un instalador, coloque el cursor sobre
el valor Detalle y haga clic en Copiar. A continuaciéon, pegue el texto en el campo de
configuracién, personalicelo seglin sea necesario y haga clic en Crear.
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Establecer un instalador predeterminado

Puede establecer un instalador predeterminado para Windows y otro para macOS.

Seleccione la casilla Predeterminado junto a un instalador para convertirlo en el

predeterminado. El instalador predeterminado:

* Se envia a los usuarios en los correos electrénicos de bienvenida (si esta
habilitado).

e Disponible para su descarga desde la pagina Mi configuracion

e Se utiliza para actualizaciones remotas de clientes

Create

Version

23
23
2.3 Patch 3
24

2.4 Patch 1

5.6 Noti

Detail

REGIONID=qa, TENANCYNAME=docs,...

REGIONID=ga,TENANCYNAME=docs,..

REGIONID=QA, TENANCYNAME=docs,

REGIONID=QA, TENANCYNAME=docs,

REGIONID=QA, TENANCYNAME=docs,...

Ficaciones

Created

7/29/2025, 3:37:02 PM

7/30/2025, 7:08:53 AM

9/18/2025,12:41:55 PM

1/15/2026, 12:26:41 PM

1/15/2026, 12:28:43 PM

Default

O

O

Remove

i

)

Download

‘ Cancel

En la pagina Notificaciones, en Supervision>Notificaciones, el administrador de

MyQ Roger puede ver y gestionar las notificaciones de alerta. La lista contiene una
descripcién de la notificacién junto con la fecha y la informacién sobre la gravedad.

¢ Al hacer clic en una notificacion, se accede a la pagina de configuracion
relacionada (si procede).

80



Administracién del servidor MyQ Roger 1.0

o

Notifications Manage alort notifications = 0 Fi\Bossio | 2

[ || 2 actions + || mesotiter

Al v

(] severity Notification Creation time

Total: 24 1of5 12 3 4 5 > » 5 v

Para acceder a la pagina Notificaciones,

* Haga clic en la campana situada en la esquina superior derechay, a
continuacién, haga clic en Ver todas las notificaciones.

=

o

Set all as read H See all notifications

Para configurar el intervalo de fechas de las notificaciones enumeradas,

» haga clicen el campo de fecha y seleccione la fecha de inicio y finalizacién en el
calendario.

* Haga clic en el botén de actualizacion situado a la derecha 'y se mostraran las
notificaciones de las fechas seleccionadas.
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Notifications Manage alert notifications.

‘v — | ¢ September 2025 October 2025 ]
Sewvt

— 36 1 2 3 4 5 6 40 1 2 3 4
‘ _| 37 7 8 g9 10 m 12 13 41 5 6 7 8 9 10 1
: 38 4 15 16 17 18 19 20 42 12 13 14 15 16 17 18
‘—l 39 21 22 23 24 25 26 27 43 19 20 21 22 23 24 25
‘_| 40 28 29 30 44 26 27 28 20 30 3l

Para mostrar todas las notificaciones o solo las no leidas.
Una vez que se muestren las notificaciones seleccionadas:

» Hagaclic en el botén Establecer todo como leido en la esquina superior
derecha para marcarlas como leidas.

¢ Haga clic en el botén Eliminar notificaciones mostradas para eliminar las
notificaciones mostradas.

e En una notificacién, en Acciones, haga clic en el botén Marcar como leido para
marcarla como leida o Eliminarla.

5 [ actions + | [ rosatitor

Al Set as read v

Delote

() severity Notification Creation time

‘ Log download completed on rinte Printer 00 1772025, 1:4056 oM

5.6.1 Configuracién de notificaciones
Para gestionar la configuracion de las notificaciones,

* Haga clic en el botén Configuracion de notificaciones o haga clicen la
campana situada en la esquina superior derechay, a continuacion, haga clicen
el botén con forma de rueda dentada (configuracion).
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( Set all as read ” See all notifications

e En laventana emergente, para recibir notificaciones (habilitado de forma
predeterminada),
para que un nuevo usuario reciba una notificacion,
o Marque la casilla «Cuando se registre un nuevo usuario en la
aplicacion» (desactivada por defecto).

Notification settings X

Receive Notifications

0 (This option can be used to completely enable/disable receiving notifications.)

Notification Types

On a new user registered to the application.

‘ X Cancel ’ [ @ Save ]

o Haga clic en Guardar para aplicar los cambios.
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6 Plantillas de flujo de trabajo

Las plantillas de flujo de trabajo requieren la suscripcion de pago a MyQ Roger Cloud Print
Management.

Las plantillas de flujo de trabajo con parametros preconfigurados ya estan
disponibles en MyQ Roger. Pueden simplificar y agilizar los perfiles de escaneo y las
acciones de copia de los usuarios.

Esta funcién permite a los administradores crear y gestionar conjuntos
personalizados de flujos de trabajo y asignarlos a usuarios y grupos de usuarios.

Una vez creaday asignada a un usuario o grupo de usuarios, una plantilla de flujo de
trabajo estd disponible para su uso en la aplicacién MyQ Roger Mobile y en las
impresoras MyQ Roger.

Workflow Templates Design document workflow templates for your organization. = 0 _ \Bessie ‘g‘

Default Workflow Template /> -

Scan to Google Drive 202 All users in Roger % Add group
Scan to OneDrive
Easy copy

Scan to @email

Scanto @me

Total: 1 10f1 1

6.1 Plantilla de flujo de trabajo predeterminada

Al crear un nuevo inquilino o al activar la funcién de plantillas de flujo de trabajo en
su inquilino existente, se genera una plantilla de flujo de trabajo predeterminaday se
asigna a todos los usuarios y grupos de usuarios.

e La plantilla de flujo de trabajo predeterminada no se puede eliminar, pero se
puede renombrar mediante el botén de edicién situado en la esquina superior
izquierda.

e También puede hacer clic en el botén «Restaurar valores predeterminados»
para restablecer la plantilla de flujo de trabajo predeterminada a su estado
original.
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Todos los usuarios o grupos de usuarios existentes y los que se afadan
posteriormente, ya sea manualmente o mediante la sincronizacién de usuarios, se
asignan automaticamente a la plantilla de Flujo de trabajo predeterminada.

e Puede eliminar usuarios o grupos de usuarios de la plantilla de flujo de trabajo

predeterminada pasando el cursor sobre el usuario o grupo de usuarios en la
plantilla y haciendo clic en el botén de la papelera (eliminar).

Q [ Add Members v }

202 All users in Roger

202 Guests ’ O ‘

Total: 2 10f1 1

Los flujos de trabajo que forman parte de la Plantilla de flujo de trabajo
predeterminada se pueden anadir, eliminar y modificar segun sus necesidades.

Los siguientes flujos de trabajo fForman parte de la plantilla de flujo de trabajo
predeterminada:

e Escanear a Box - Escanear a Box. Este flujo de trabajo solo estd disponible en la
aplicacion MyQ Roger Mobile. (Box debe estar conectado a su tenanty el
usuario debe estar ya conectado a su Box)

e Escanear aiCloud - Escanear a iCloud. Este flujo de trabajo solo esta disponible
en la aplicacién MyQ Roger Mobile. (solo disponible para usuarios de Apple)

e Escanear a Dropbox - Escanear a Dropbox. Este flujo de trabajo solo estd
disponible en la aplicacion MyQ Roger Mobile. (Dropbox debe estar conectado
a sutenanty el usuario debe estar ya conectado a su cuenta de Dropbox)

¢ Escanear a Google Drive - Escanear a Google Drive. (Google Drive debe estar
conectado a su tenant y el usuario debe estar ya conectado a su Google Drive)

e Escanear a OneDrive - Escanear a OneDrive. (OneDrive debe estar conectado a
su tenanty el usuario debe estar ya conectado a su OneDrive)
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¢ Escanear a mi teléfono: guarda el documento escaneado en el teléfono del
usuario.

¢ Easy Copy: cuando el usuario pulsa esta accion, la pdgina se copia
inmediatamente.

e Escanear a @correo electrénico: escanear a una o varias direcciones de correo
electrénico.

e Escanear a @mi: escanear a la direccién o direcciones de correo electrénico del
usuario.

6.2 Creacion de una plantilla de flujo de trabajo

¢ En las opciones del menu de la izquierda, ve a Flujos de trabajo > Plantillas.

e En la parte superior derecha, haz clic en Crear plantilla.

* En la ventana emergente, afnada un nombre para mostrar para su nueva
plantilla de flujo de trabajo y haga clic en Guardar.

Workflow template X

Display name *

‘ X Cancel ‘

¢ Tu nueva plantilla de flujo de trabajo se ha creado y ahora puedes anadirle
flujos de trabajo y asignarla a usuarios y grupos de usuarios.

New Workflow Template -
LeJ
Q Add Members v J

No groups or users found. Click ‘Add group’ or ‘Add user' to start

6.3 Anadir un flujo de trabajo a una plantilla

Puede crear nuevos flujos de trabajo para la Plantilla de flujo de trabajo
predeterminada o cualquier otra plantilla que tenga.
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* En la plantilla de flujo de trabajo que desees ampliar, haz clic en Crear Flujo de
trabajo.

e En la ventana emergente, en la pestaia General, disefa el nuevo flujo de
trabajo segun tus necesidades:

Create workflow X
enera Parameters
Display name *

Scanto *

Description

Color . . . . ‘7‘ -

Icon

‘ X Close ‘

* Nombre para mostrar: anade un nombre para tu flujo de trabajo que se
mostrard en la aplicacién mévil MyQ Rogery en las impresoras MyQ Roger.
e Descripcion: afnada una descripcién para el flujo de trabajo.
¢ Color: selecciona un color para el mosaico del flujo de trabajo.
¢ Icono: selecciona un icono para el mosaico del flujo de trabajo.
e Escanear a: Seleccione el destino del escaneo. Dependiendo de su eleccioén,
aparecerdn mas opciones disponibles. Los destinos disponibles son:
o Correo electronico
e Correo electrénico predefinido: especifica la direccién de correo
electroénico o las direcciones separadas por comas
¢ Preguntarme cada vez antes de escanear
¢ Direccion de correo electrénico del usuario
o OneDrive (OneDrive debe estar conectado previamente a MyQ Roger).
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e Como guardar: selecciona el destino de guardado. Las opciones
disponibles son:
e Guardar en MyQ Scans (esta es la carpeta MyQ Scans en tu
almacenamiento en la nube)
e Preglintame después de escanear
o Google Drive (Google Drive debe estar conectado previamente a MyQ
Roger).
e Como guardar: selecciona el destino de guardado. Las opciones
disponibles son:
¢ Guardar en MyQ Scans (esta es la carpeta MyQ Scans en tu
almacenamiento en la nube)
e Preglintame después de escanear
o SharePoint (la opcién de SharePoint solo estd disponible con una licencia
especificay SharePoint debe estar conectado primero a MyQ Roger).
¢ URL del sitio de SharePoint: introduce la URL del sitio de
SharePoint. Ve a la pagina de inicio del sitio y copia la URL aqui. Por
ejemplo: https://company.sharepoint.com/sites/MySite. MyQ
escaneara a la biblioteca Documentos.
e Como guardar: seleccione el destino de guardado. Las opciones
disponibles son:
e Guardar en MyQ Scans (esta es la carpeta MyQ Scans en su
almacenamiento en la nube)
e Preguntarme después de escanear
e Guardar en una carpeta predefinida
¢ Guardar en carpeta: especifica la ruta exacta de la
carpeta.
USB (no compatible con dispositivos Kyocera)
Imprimir
iCloud (solo disponible en la aplicacién MyQ Roger Mobile)
Dropbox (solo disponible en la aplicacion MyQ Roger Mobile)
e Como guardar: selecciona el destino de guardado. Las opciones
disponibles son:
e Guardar en MyQ Scans (esta es la carpeta MyQ Scans en tu
almacenamiento en la nube)
e Preguntarme después de escanear
Box (solo disponible en la aplicacién MyQ Roger Mobile)
e Como guardar: selecciona el destino de guardado. Las opciones
disponibles son:
e Guardar en MyQ Scans (esta es la carpeta MyQ Scans en tu
almacenamiento en la nube)
e Preglintame después de escanear
Teléfono (solo disponible en la aplicacion MyQ Roger Mobile)

O

O

o

e}

e}

e}
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En la pestana Parametros, especifica los pardametros necesarios para tu flujo de

trabajo:
Create workflow X

General Parameters

Sides Default (Single-Sided) v
Color Profile default e
Resolution Default e
Paper size options Auto v
Format default e
Continuous scan Default e
Scan separation Default e
Original orientation Default e
Skip blank pages Default e

X Close

e Caras: elige una opcién de impresién a doble cara o a una cara de la lista:
Predeterminado (una cara), Doble cara (borde largo), Doble cara (borde corto).

» Perfil de color: elija el color del trabajo: Predeterminado, Monocromo,
Automatico, Gris, Completo.
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» Resolucion: elige la resolucién del trabajo: Predeterminada, 100, 200, 300, 400,
600, 1200.

* Opciones de tamaio de papel: elija el tamafno de papel del trabajo: A3, A4, A5,
A6, Automatico, B4, B5, B6, Ejecutivo, Folio, Ledger, Legal, Carta, Mixto, Oficio
Il, Statement.

e Formato: seleccione un formato de archivo.

* Escaneo continuo: cambie la configuracion del escaneo continuo.

» Separacion de escaneo: cambie la configuracion de separacién de escaneo.

 Orientacion del original: cambie la configuracion de orientacion.

e Omitir paginas en blanco: activa o desactiva la opcién de omitir paginas en
blanco.

Una vez que haya terminado con las pestanas General y Parametros, haga clic en
Guardar para aplicar los cambios y guardar el nuevo flujo de trabajo.

6.4 Edicién de un flujo de trabajo

Para editar un flujo de trabajo,

e pase el cursor por encima de él en su plantilla de flujo de trabajo y haga clic en
el boton Editar situado junto a él.

‘ Reset ‘[ -+ Create workflow ]

‘ Scan to Google Drive Va

‘ Scan to OneDrive

Easy copy
Scan to @email

Scan to @me

¢ En la ventana emergente, modifica la configuracién general y de pardmetros
del Flujo de trabajo y haz clic en Guardar.

Para eliminar un flujo de trabajo,

¢ Pase el cursor por encima de él en su plantilla de flujos de trabajo y haga clic en
el botén de la papelera situado junto a él.

Para mover un flujo de trabajo hacia arriba o hacia abajo en la lista,
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e selecciénalo y haz clic en los botones de subir o bajar situados a la izquierda.
Este orden se refleja en la aplicacién MyQ Roger Mobile y en las impresoras
MyQ Roger.

6.5 Anadir usuariosy grupos

© Aradir usuarios o grupos de usuarios a una plantilla de flujo de trabajo les
permite utilizar dicho flujo de trabajo.

En tu plantilla de Flujo de trabajo,

¢ haz clic en «Anadir miembros» en la parte derecha de la pantalla y selecciona
«Anadir grupo».
e Seleccione los grupos de usuarios de la lista y haga clic en Guardar.

Si desea anadir usuarios especificos a su plantilla de flujo de trabajo,

¢ haga clic en «Anadir miembros» en la parte derecha de la pantalla y seleccione
«Anadir usuario», seleccione un usuario y haga clic en «Guardar».

Para eliminar usuarios o grupos de usuarios,

¢ pase el cursor por encima del usuario o grupo de usuarios y haga clic en el
botén de la papelera situado junto a él.

Para comprobar si se ha anadido un usuario al flujo de trabajo,

¢ hazclicen la barra de busqueday escribe el nombre o los apellidos del
usuario; a continuacién, haz clic en el icono de bisqueda. No
puedes buscar por nombre de usuario.

© paravolverala lista completa de usuarios anadidos, actualice la pagina o
elimine el nombre o apellido de la barra de bisqueda y haga clic de nuevo en
elicono de busqueda.

6.6 Transicién a las plantillas de flujo de trabajo

Como se ha mencionado, las plantillas de flujo de trabajo son una funcién de pago.
Cuando actualices a un nivel de licencia que incluya la funcién de plantillas de flujo de
trabajo:

Inquilino sin usuarios: si se ha actualizado un nuevo inquilino, basta con eliminar

todos los flujos de trabajo de todos los usuarios (predeterminados) y sustituirlos por
la plantilla predeterminada.
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Cliente con usuarios existentes: no se producird ninglin cambio hasta que el
administrador del cliente inicie sesién en la interfaz de usuario web de MyQ Roger
para iniciar la transicion. Alli, el administrador tiene dos opciones:

Transition to Workflow Templates

As an administrator, you can now define multiple workflow templates for scanning and copying, making them available to selected users and/or user groups. You can also control
by user right allowed to modify the a d template workflows or produce their own, and e

fault configuration at any time.

Allthe u now be assignes edefined default workflow template, which will replace the default actions they had available before. Decide how to process the custom

personal workflows the users have already created for themselves in Roger.

© eave the custom personal workflows in place. The default template will replace just the original default workflows.

Delete all the custom personal workflows of all users before applying the default workflows template.

Confirm your choice

Como administrador, ahora puede definir varias plantillas de flujo de trabajo para el
escaneoy la copia, poniéndolas a disposicién de usuarios y/o grupos de usuarios
seleccionados. También puede controlar, mediante los derechos de usuario, si se
permite a los usuarios modificar los flujos de trabajo de las plantillas asignadas o
crear los suyos propios, y restablecer sus flujos de trabajo a la configuracion
predeterminada en cualquier momento.

A todos los usuarios se les asignard ahora la plantilla de flujo de trabajo
predeterminada predefinida, que sustituira a las acciones predeterminadas de las
que disponian anteriormente. Decida cémo procesar los flujos de trabajo personales
personalizados que los usuarios ya han creado para si mismos en Roger.

* Deje los flujos de trabajo personales personalizados tal y como estan. La
plantilla predeterminada sustituird unicamente a los flujos de trabajo
predeterminados originales.

e Elimina todos los flujos de trabajo personales personalizados de todos los
usuarios antes de aplicar la plantilla de Flujo de trabajo predeterminada.

La primera opcion elimina solo los flujos de trabajo predeterminados originales de
todos los usuarios, sustituyéndolos por la plantilla predeterminada. La segunda
opcion borra todos los flujos de trabajo (tanto los fFavoritos como los recientes) antes
de aplicar la plantilla predeterminada.
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7 Organizacion
En Organizacion, en el menu de la izquierda, el administrador de MyQ Roger puede:

e Gestionar usuarios

e Gestionar grupos (see page 93)

e Gestionar centros (see page 93) (funcién de pago, disponible solo cuando se
utiliza la edicién de licencia correspondiente)

e Gestionarroles

7.1 Usuarios

Puede crear nuevos usuarios manualmente, mediante la importacién desde una
fuente externa (Excel, CSV) o mediante la sincronizaciéon con Microsoft Entra ID.

7.1.1 Creacion manual de usuarios

1. En las opciones del menu de la izquierda, vaya a Organizacion > Usuarios.
2. En la configuracién de Usuarios, haga clic en Crear nuevo usuario en la parte superior

derecha.

Users vicnage = 0 \eessio | 2 |

3. En la ventana Crear nuevo usuario, en la pestafa Informacién del usuario, rellene lo
siguiente:
a. Nombre: anada el nombre del usuario.
b. Apellido: introduce el apellido del usuario.
c. Direccion de correo electrénico: introduce la direccién de correo electrénico
del usuario.
d. Nimero de teléfono: si lo desea, anada el nimero de teléfono del usuario.

e. Nombre de usuario: introduce el nombre de usuario.
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f. Establecer contrasena aleatoria: active esta opcidn si desea establecer una
contrasena aleatoria para el usuario. Si esta desactivada, debera establecer
manualmente una contrasefa para el usuario.

g. Cambiar la contrasena en el proximo inicio de sesion: si estd activada, se le
pedird al usuario que cambie su contrasefa en su préximo inicio de sesién.

h. Enviar correo electrénico de activacion: si estd activada, el usuario recibira un
correo electrénico de activacion.

. Activo: si estd desactivado, el usuario no puede utilizar MyQ Roger.

j. Autenticacion de dos Factores activada: si estd activada, el usuario puede

utilizar la (1.0) Two-Factor Authentication de dos factores (2FA) al iniciar sesion.

Create new user X
User information Roles o User Groups o Cost center PIN and Cards Aliases
First name *
John
Surname *
Doe

Email address *

john.doe@email.com

Phone number

User name *
John.Doe
Set random password
Should change password on next login
Send activation email
Active
Two factor authentication enabled

X Cancel ‘ [ @ Save

4. Haga clic en Guardar y se creard su nuevo usuario.
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7.1.2 Importar usuarios

Utilice la funciéon Importar para anadir varios usuarios a su inquilino a la vez desde un
archivo CSV o Excel.

Antes de empezar

¢ Prepare sus datos de usuario en un archivo CSV o Excel.
» Asegurese de que el archivo incluya una fila de encabezado y coincida con el
orden de las columnas de los ejemplos proporcionados.

Notas

¢ Puede descargar y personalizar un archivo Excel de importacién de muestra desde la opcién
Importar/Exportar. Para obtener un archivo CSV de muestra, consulte a continuacion.

¢ Los usuarios importados desde un archivo solo pueden iniciar sesién con sus credenciales de
MyQ Roger. Los métodos de autenticacion externos (por ejemplo, el inicio de sesion de
Microsoft o Google) no son compatibles con los usuarios importados.

Importar usuarios

1. Vaya a Roger > Usuarios.
2. Haga clic en Importar/Exportar.

3. Seleccione un archivo CSV o Excel para iniciar la importacion.
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Users Manage users and permissions. =5 Q fmes\ admin ‘ 2 ‘

-+ Create new user

Q ‘C ‘ i} H § Actions v H ® Import / Export v ‘

v Show advanced filters L E Excel
& Export to Excel

+ Import from Excel / CSV

\;7\ User name First name Surname Email address
‘:‘ L o | _ Bl | | u u m’ clickhete
\:\ User

fas— = [ =8 ] User ®
\':\ Admin ®
\':‘\ - n n n mEEE Admin, User ®
\:\ | B ] - = am N rEmEE W User ®

Total: 6 1 10 v

La importacion se ejecuta como una tarea en segundo plano. Cuando finaliza, la
interfaz de usuario muestra un mensaje de éxito.

\/ Success X

User import process has been
completed successfully. All users in file
are imported.

Requisitos del archivo
Se admiten los siguientes tipos de archivo:

e CSV
e Excel

Limites
e Tamano maximo del archivo de importaciéon: 100 MB
Tenga en cuenta lo siguiente:

¢ Los archivos CSV deben estar delimitados por comas.
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e Tanto las importaciones CSV como Excel requieren una fila de encabezado.
¢ Los nombres de los encabezados se pueden renombrar (por ejemplo,

localizarlos).

e El orden de las columnas no debe cambiar, incluso si se renombran las
etiquetas de los encabezados.

Ejemplo de CSV

UserName,Name,Surname,Email Address,Phone

Number,Roles,Cards,Aliases,IsActive,PIN,Password,SendActivationEmail,Inclu
dePINToActivationEmail,User Groups
johndoe, John,Doe, johndoe@example.com,720100200,"Admin,User","123456789,987
654321",doejohn,TRUE, 1234 ,badpassword, FALSE,FALSE,"OrgUnitName,Marketing"

Campos compatibles

Campo

Nombre de
usuario

Nombre
Apellido

Direccién de
correo
electrénico

NUmero de
teléfono

Funciones
Tarjetas
Alias

IsActive

o §
0 A
1 B
2 C
3 D
4 E
5 F

6 G
7 H
8 |

e Exce

olumn

Si

Si

Si

Si

No

No

No

No

No

Obligatorio = Comentario

Cadena

Cadena
Cadena

Cadena

Cadena

Lista separada por comas
Lista separada por comas
Lista separada por comas

VERDADERO/FALSO
Por defecto FALSO cuando
estd vacio.
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PIN 9
Contrasena 10
Enviar correo 11

electrénico de
activacion

IncluirPINEnCorre 12
oElectrénicoDeAc
tivacion

Grupos de 13
usuarios

Columna
de Excel

J

Obligatorio

No

No

No

No
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Comentario

ndamero

Si no se proporciona un PIN,
se generara uno
aleatoriamente.

Cadena

Cuando esta vacio, se
solicita al usuario que
cambie la contrasena al
iniciar sesion.

TRUE/FALSE
El valor predeterminado es
FALSE cuando esta vacio.

VERDADERO/FALSO
Por defecto es FALSO
cuando esta vacio.

Lista separada por comas

Si utiliza MS Office en un idioma distinto del inglés, los valores TRUE y FALSE
necesarios en los campos SendActivationEmail e IncludePINToActivationEmail

deben traducirse al idioma de MS Office. Por ejemplo, si su MS Office estd en
aleman, anada WAHR o FALSCH en lugar de TRUE o FALSE.

7.1.3 Edicion de usuarios

Los nombres y otros atributos de los usuarios sincronizados desde una fuente

externa no se pueden editar. No es posible eliminar usuarios, grupos de

usuarios y centros de coste importados.

1. Vaya a Organizacion > Usuarios. En la vista general de Usuarios, haga clic en un usuario

para ver su informacion.
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Edit user: Bessie

X

Reset PIN
User information Roles o User Groups o Cost center PIN and Cc

View workflows
First name *

Reset workflows

Bessie

Login as this user

Surname *

Permissions
Unlock

Email address *
Delete

Phone number

User name *

Bessie

Set random password.

Password

Password (repeat)

Should change password on next login.

Send activation email.

Active

X Cancel ‘ [ B Save

2. Aqui puede editar la informacién bésica del usuario o utilizar el menu de tres puntos

para:

o Restablecer su PIN.

Ver sus flujos de trabajo.
Restablecer sus flujos de trabajo.
Iniciar sesion como ese usuario.
Ver sus permisos.

Desbloquear al usuario.

Elimine al usuario.

O

o

e}

e}

e}

O
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3. En la pestana PIN y tarjetas, en PIN, haga clic en Restablecer PIN para restablecer el
PIN del usuario. El restablecimiento se realiza inmediatamente. En el campo Tarjetas,
introduzca los nimeros de las tarjetas, separados por comas (,), y haga clic en Anadir

tarjetas.

Edit user: Bessie

User information Roles o User Groups o Cost center PIN and Cards Aliases

PIN

9028

Reset PIN

Cards

Actions Card Num.

No data

Totalk 0

X Cancel ‘ [ @ Save

4. Haga clic en Guardar para guardar los cambios. Si la configuracién Enviar correo
electrénico de activacion esta habilitada, se enviara un correo electrénico al usuario

una vez que guarde los cambios de su cuenta.

Si un usuario con el rol de administrador ha perdido o no ha recibido su contrasena,
hay dos formas de resolverlo:
e Otro usuario con el rol de administrador o derechos de administrador puede
editar el usuario con la contrasefa perdida. En la pestana Informacion del

usuario, debe seleccionar las opciones Establecer contrasena aleatoriay
Enviar correo electrénico de activacion y hacer clic en Guardar.
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El usuario recibird un nuevo correo electrénico de activaciéon y una nueva
contrasena.

« Sino hay ningdn otro usuario con el rol de administrador o derechos de
administrador, pdngase en contacto con el servicio de asistencia de MyQ.

Para comprobar/modificar los permisos del usuario,

¢ haga clic en Permisos.

Hay varios permisos que se pueden asignar a las cuentas de usuario. La mayoria
de ellos pueden asignarse de forma predeterminada, dependiendo de la
configuracién de su inquilino MyQ Roger.

e Marque la casilla junto a un parametro para otorgar el permiso a un usuario o
desmarquela para eliminar el permiso. Una vez hecho esto, haga clic en
Guardar.

e Para desbloquear un usuario, haga clic en Desbloquear.

Si la cuenta del usuario se bloquea tras varios intentos fallidos de inicio de
sesion, puede desbloquearla desde aqui.

e Pararestablecer el PIN de un usuario, haga clic en Restablecer PIN.

También puede utilizar filtros avanzados para restablecer los PIN de varios usuarios o
grupos de usuarios.

¢ Haga clic en Mostrar Filtros avanzados. Anada los grupos de usuarios que
desee en el campo Filtrar por grupo.

¢ Opcionalmente, filtre por rol, seleccionando administrador o usuario, o
busque por tarjeta.

e También puede marcar la casilla Solo usuarios bloqueados para restablecer
los PIN solo de los usuarios bloqueados, y marcar la casilla Solo usuarios
gestionados por sincronizaciéon AD para restablecer los PIN solo de los
usuarios importados a través de la sincronizacién AD.

¢ Haga clic en Acciones y Restablecer PIN.
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Reset PINs

A Hide advanced filters

Send PIN email

Filter by role
Reset workflows
search by Card Search by Alias
Delete
Filter by Group
Only locked users Only users managed by AD synchronization
C Refresh
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Si ha filtrado por grupo, solo se restableceran los PIN de los usuarios de ese grupo.

Are you sure?

You are about to reset PIN to
selected users (5). They will receive
new PIN via e-mail. Do you want to
continue?

Los PIN se restablecen al instante y los usuarios reciben un correo electrénico con su
nuevo PIN.
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New PIN code

Your PIN code has been successfully updated.

PIN: 9028

Use this PIN to log in at the printer.

£ Download on the
« App Store

¢ Para eliminar un usuario, haga clic en Eliminar.

e Para ver los flujos de trabajo con los que puede trabajar este usuario, haga clic
en Ver flujos de trabajo.

e Pararestablecer los flujos de trabajo con los que puede trabajar este usuario,
haga clic en Restablecer Flujos de trabajo.

7.2 Grupos de usuarios

Los grupos de usuarios se utilizan para asignar usuarios a unidades organizativas. Los
grupos de usuarios pueden importarse mediante la sincronizaciénde usuarios de AD
o crearse en la interfaz web del servidor MyQ Roger por parte del administrador o de
un usuario con los permisos suficientes.

Todos los usuarios son automaticamente miembros del grupo de usuarios integrado
«Todos los usuarios» de Roger. Cuando se crea un inquilino, este grupo también se
crea de forma predeterminada. Todos los usuarios anadidos posteriormente se
insertan de forma predeterminada, incluidos los usuarios procedentes de la
sincronizacién de usuarios.

Este grupo no se puede editar ni eliminar. El objetivo principal de este grupo es
poder asignar roles a todos los usuarios a la vez.
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Los grupos de usuarios también se pueden utilizar para filtrar usuarios en la pagina
Usuarios mediante filtros avanzados y realizar acciones sobre estos grupos de
usuarios, como restablecer PIN, enviar PIN por correo electrénico y restablecer flujos
de trabajo.

7.2.1 Creacién de grupos de usuarios

1. En las opciones del menu de la izquierda, vaya a Organizacion > Grupos de usuarios.

User Groups 50 o« \admin ;“

Organization tree Custom User Group

Guests User name Addition time

2. Haga clic en Anadir grupo raiz para crear un nuevo grupo de usuarios.

3. En la ventana emergente, asigne un nombre a su grupo de usuarios y haga clic en
Guardar. Ahora
puede anadir miembros al mismo.

4. Seleccione el nuevo grupo de usuarios y haga clic en Aiadir miembro en la parte
derecha.

5. Seleccione los usuarios de la lista y haga clic en Guardar. También
puede anadir roles al grupo de usuarios.

6. Selecciona el nuevo grupo de usuarios, haz clic en la pestafnia Roles en la parte derecha
y haz clic en Anadir rol.

7. Elige el rol que deseas anadir de la lista y haz clic en Guardar.

7.2.2 Opciones de grupo de usuarios

Para mostrar las opciones disponibles del grupo de usuarios:

¢ Pase el cursor sobre un grupo de usuarios y, a continuacién, haga clic en el
menU de tres puntos situado a la derecha del grupo de usuarios.
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Organization tree + Add root group

Q. search (min. 2 characters)

All users in Roger

Guests

Custom User Group
Edit

Add sub-group
Total: 3 1
Delete

o Editar: se utiliza para modificar el nombre de su grupo de usuarios.

o Anadir subgrupo: se utiliza para anadir un subgrupo al grupo de
usuarios.

o Eliminar: se utiliza para eliminar el grupo de usuarios seleccionado.

7.3 Centros de costes

Los centros de costes requieren la suscripcion de pago a MyQ Roger Cloud Print
Management.

Los centros de costes son una forma de organizar los informes y la contabilidad de
trabajos para los usuarios.

¢ Los centros de coste se pueden importar durante la sincronizaciéon de ID o se
pueden crear manualmente en el tenant.

¢ Los usuarios pueden cambiar su centro de costes, pero el historial del centro de
costes se conserva. El centro de costes se registra en el informe.

La gestion de los centros de coste se realiza en Organizacion > Centros de coste.

Costcenters Management of cost centres. W 0 & mirladmin | &

Cost centers 4 Add cost center

Q search
Q search
/A No cost centers found. Create your frst cost center to manage and see members.

/A No Cost Centers Found - Click "+ Add cost center'to Create One.

Alli, puede very gestionar sus centros de coste existentes, asi como crear otros

nuevos.
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7.3.1 Creacion de un centro de costes

e En Organizacion > Centros de coste, haz clic en Anadir centro de coste.

¢ En la ventana emergente, anada un nombre para su nuevo centro de costesy
haga clic en Guardar. Se crea
el nuevo centro de costes.

¢ (Opcional) Anada una cuota al centro de costes.

Add cost center: New Cost Center X

Name *

New Cost Center

Enable print quotas

Quota reset period

Month v

)

X Cancel ‘ [ @ Save

Para asignarle usuarios,

¢ Seleccione su centro de costes y haga clic en Anadir miembro; elija Anadir
grupo o Anadir usuario.

e En la ventana emergente, seleccione los usuarios o el grupo de usuarios que
desee anadiry haga clic en Guardar.

Para eliminar usuarios de un centro de costes,

¢ haga clicen elicono de la papelera situado junto al usuario o grupo de usuarios.
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New Cost Center

-+ Add member

Name Surname User name
John Doe JohnDoe ]
Totak1 1 10 Vv

Los centros de coste también se pueden modificar para un usuario a través del menu
Acciones del usuario, seleccionando Editar y yendo a la pestafia Centros de coste.

7.3.2 Ediciéon de un centro de costes

e Pase el cursor por encima del centro de costes y haga clic en los tres puntos
situados junto a él.

Cost centers -+ Add cost center

Q. search

X
New Cost Center

Edit

Delete
Total:1 1

¢ Seleccione Editar para modificar el nombre del centro de costes.
e Seleccione Eliminar para eliminar el centro de costes.

7.3.3 Importar un centro de costes

Los centros de coste se pueden importar durante la sincronizaciéon de usuarios desde
Microsoft Entra ID.

e La configuracion esta disponible en Administracion > Integraciones y
abriendo las opciones de Sincronizacion de usuarios de la conexién de
Microsoft correspondiente.
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User Synchronization

En la seccién Centros de coste:
¢ Seleccione Ninguno si no desea importar centros de coste.

* Si ha anadido grupos en la seccién Grupos, la opcion Desde el grupo raiz estara
disponible. Selecciénela y afniada el ID del grupo raiz junto a ella.
El primer nivel de los subgrupos de este grupo se sincronizara como Centros de
coste.

¢ Seleccione Grupos por atributo y anada el nombre del atributo junto a él.
El nombre del atributo debe ser el nombre del atributo de usuario del Active
Directory.

7.3.4 Cuotas

Las cuotas se pueden habilitar como parte de cualquier centro de costes. Mientras
que los centros de costes le permiten supervisar la contabilidad de un usuario o
grupo, las cuotas le permiten prohibir acciones adicionales cuando se alcanza un
limite.

Para gestionar las cuotas, los usuarios deben tener concedidos los permisos
para Ver usuarios, Gestionar usuarios, Ver centros de coste y Gestionar
centros de coste.

Para crear una cuota

1. Cree un nuevo centro de costes al que desee aplicar la cuota o edite uno ya existente.

2. Haga clic en «Habilitar cuotas de impresion».

3. Seleccione un periodo de restablecimiento de la cuota entre Dia, Semana, Mes,
Trimestre o Afo.

4. Establezca la cuota para limitar el total de paginas y las paginas en color; se puede
limitar una de ellas o ambas. Establecer una cuota de 0 pdginas en color obliga

efectivamente a imprimir solo en blanco y negro a los usuarios especificados.
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Add cost center: Cost center with quota X

Name *

Cost center with quota

Enable print quotas

Quota reset period

Quarter v

Limit total printed pages

500

Limit color printed pages s

100

Cancel B save

La cuota se aplicard a todos los miembros de este centro de costes, pero es individual
para cada usuario; por ejemplo, una cuota de 200 paginas en total significa que cada
usuario puede imprimir 200 paginas. Cada usuario puede ver su cuota individual en
los terminales. Una vez alcanzada la cuota, el trabajo actual se completaray se
prohibira seguir imprimiendo.

Restablecer la cuota de un usuario

Si un usuario concreto necesita seguir imprimiendo una vez que su cuota ha expirado,
se le puede restablecer la cuota para un periodo de tiempo determinado. Para
restablecer la cuota de un usuario:
1. Vaya a Organizacion > Usuarios, localice al usuario correspondiente y haga clic para
abrir su panel de informacion.
2. Vaya a la pestana Centro de costes y seleccione el centro de costes correspondiente al

que se aplica la cuota. Pulse el boton Restablecer.
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Edit user: tim

X

User information Roles o

User Groups o Cost center PIN and Cards Aliases

Current cost center

Quota Test

Q, Search

Quota Test o/500(§ os500 By ‘ < Reset

Total:1

X Cancel ‘ [ ® Save

7.4 Funciones

En Organizacion>Roles, el administrador de MyQ Roger puede gestionar los roles
como una forma de agrupar los permisos de los usuarios.

Roles L

va\gessie | &

+ Create new role

Name

Creation time
Admin  static 5/15/2025,12:40:29 PM
Guest  Static

5/29/2025,2:05:50 PM
User Swtic D

5/15/2025,12:40:29 PM

Cuando se crea un nuevo inquilino, hay dos roles predeterminados: el rol de

administrador, que tiene todos los permisos habilitados, y el rol de usuario, que solo
contiene los siguientes permisos de usuario predeterminados:
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v 4

v 9

Administration Permissions

(<

N <<

Desktop Clients
Manage Desktop Clients
View Desktop Clients
Price Lists
Manage Price Lists
View Price Lists
Printers
Manage Printers
Pair Provider with Printer
View Printers
Quotas
Manage Quotas
View Quotas
Reports
Generate Reports
System
About page
Audit Logs
Integrations
Licenses

Settings
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v 9

v %

v 9

(<

|

v

Users
Manage Cost Centers
Manage Users
View Cost Centers
View Users
Workflow Templates
Manage Workflow Templates

View Workflow Templates

User permissions

ChatGPT
Connect personal storage
Jobs
Pins and cards
Manage pins and cards
Read pins and cards
Settings
Terminal Actions
Unlock Panel
Workflows
Create and manage workflows

Read workflows

A todos los usuarios se les asigna el rol de usuario, a menos que se elija un rol

diferente para ellos en su panel Editar usuario.
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Edit user: Bessie g X

User information Roles o User Groups o Cost center PIN and Cards Aliases

Admin User

‘ X Cancel ‘ [ @ Save

7.4.1 Creacién de un nuevo rol
Para crear un nuevo rol,
» Haga clic en el botén Crear nuevo rol en la esquina superior derecha.
En la ventana emergente, en la pestana Nombre del rol,
¢ Anada un nombre de rol * para su nuevo rol.
Si desea que este rol sea el predeterminado para los usuarios recién creados,

e marque la casilla Predeterminado.

Create new role X

Role name Permissions

Role name *

Manager

Default

: If you are changing your own permissions, you may need to refresh page (F5) to take effect of permission
changes on your own screen!

‘ X Cancel ‘ [ [@ Save

¢ En la pestana Permisos, seleccione los permisos que se incluirdn en el nuevo
rol.
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Create new role X

Role name Permissions

v [] Administration Permissions
Desktop Clients

Price Lists

Printers

Reports

System

Users

Workflow Templates

gogogogdo

<
D v v v v v v v

User permissions
ChatGPT
Connect personal storage
Jobs
Pins and cards

Settings

v

Ooo0o0dodd

Terminal Actions

v

Workflows

: If you are changing your own permissions, you may need to refresh page (F5) to take effect of permission
changes on your own screen!

‘ X Cancel ‘ { @ Save }

¢ Haga clic en Guardary, a continuacién, actualice el navegador para aplicar los
cambios.

7.4.2 Gestion de roles

e Para filtrar la lista de resumen de roles,
¢ haga clicen el botén Seleccionar permisos.

En la ventana emergente,
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e seleccione los permisos que desee y haga clic en Guardar.
Solo se mostraran en la lista los roles con el permiso seleccionado.

¢ Para editar un rol, haga clic en él. A continuacién
, podra cambiar el nombre del rol y los permisos que incluye.
e Para eliminar un rol, utilice el icono de la papelera.
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8 Administracion

Bajo Administracion en el menu de la izquierda, el administrador de MyQ Roger
puede:

e Resumen Suscripcién e informacién sobre la licencia

Gestionar La sincronizacion de usuarios

Gestionar Integraciones

Gestionar Las configuraciones de impresoras

Gestionar los servicios en la nube y la configuracion de PIN y tarjetas
Gestionar Configuracion de MyQ Roger

8.1 Suscripcion

En Administracion>Suscripcion, puede ver la informacién de su suscripciéony
licencia.

8.1.1 Pestana Informaciéon de suscripcién

En la pestana Informacion de suscripcion, puede encontrar toda la informacién
relevante sobre su suscripcion actual.
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Subscription information

EDITION

Digital Workplace Assistant

& Maximum user count : Unlimited

» Maximum count of stored installers : 10

Terminal licenses
(@ Total licenses: 100 @ (98 Inactive @)

@ Total terminals: 2 @

Single-function printer licences
® Total licenses: 0 @
®Used licenses: 0 @
®@ Total printers: 0 @

Desktop client licences
(@ Total licenses: 4100 @ (4098 Inactive @)
(& Total desktop clients: 4 @ (2 Inactive @)

LAST MODIFICATION TIME
4/7/2025, 8:37:01 AM

 EDICION: la edicién de la suscripcién que tiene actualmente.
o FECHA DE INICIO DE LA SUSCRIPCION: la fecha en la que comenzé su
suscripcion.

116



Administracién del servidor MyQ Roger 1.0

o FECHA DE FINALIZACION DE LA SUSCRIPCION: la fecha en la que finaliza su
suscripcion.
e QUE INCLUYE SU PLAN: informacién sobre las funciones incluidas en su
suscripcion.
e Licencias de terminal:
o Total de licencias: nGmero total de licencias adquiridas para terminales.
Se utiliza una licencia por terminal. También hay informacion sobre el
namero de licencias inactivas o faltantes.
o Licencias utilizadas: ndmero actual de licencias utilizadas por los
terminales.
o Total de impresoras: nUmero total de impresoras emparejadas con su
organizacion. También
hay informacién sobre el nimero de impresoras inactivas (sin licencia).
o ULTIMA MODIFICACION: hora y fecha en que se modificé por Gltima vez su
suscripcion.

8.1.2 Pestana Licencias

En la pestana Licencias, puede encontrar informacién detallada sobre sus licencias.

Product Code 1] Count 1] Validity from | Validityto 1} Name Description Last modification time 1]

MQRP 100

the terminal to use the standard edition of MyQ Roger services

MYQRPRN 100

MYGRMRC 100 Desktop Client License. The license enables aditional instances of MyQ Roger Client.

Las columnas disponibles son:

» Codigo de producto: el cdédigo de producto de la licencia.

Recuento: el nimero actual de licencias adquiridas.

Vigencia desde: fecha de inicio de la vigencia de las licencias.

Vigencia hasta: fecha de finalizacion de la vigencia de las licencias.
Nombre: el nombre de la licencia.

Descripcion: breve descripcion de la licencia.

Ultima modificacion: hora y fecha en que se modificaron por Gltima vez sus
licencias.

En la parte superior derecha,

e Utilice el bot6n Seleccion de columnas para reorganizar las columnas que se
muestran en la vista general.

e Arrastre y suelte las columnas de un lado a otro o seleccione una columnay
utilice las flechas del centro y, a continuacion, haga clic en Guardar.
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Column selection X
Available columns Shown columns
© Count
' © validity from
© Vvalidity to
© Description

. © Last modification time
«

X Close

[ B Save

Todas las columnas del lado Columnas mostradas se mostraran en la vista general
de licencias.

8.1.3 Licencias

MyQ Roger ofrece las siguientes ediciones de suscripcion y licencias:

MyQ Roger DWA Base Saa$S

La edicion MyQ Roger Digital Workplace Assistant (DWA) Base SaaS es la suscripcion
SaaS obligatoria, en la que se adquieren licencias para impresoras multifuncién (MFP)
y la activacion de Embedded Terminal.

Se incluye Software Assurance Standard.

Moédulo MyQ Roger CPM

El médulo MyQ Roger Cloud Print Management (CPM) es una mejora de la edicién
DWA que beneficia enormemente a los clientes empresariales mas grandes con las
siguientes caracteristicas:
* Centros de coste: asignacion de un centro de coste a un usuario o grupo de
usuarios y posterior contabilizacién de todas las actividades.

* Grupos de impresoras y perfiles de configuracion de impresoras: agrupar las
impresoras y, a continuacién, asignar configuraciones de impresoray listas de
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precios predefinidas a cada grupo (la funcién de perfiles de configuracion de
impresoras estara disponible proximamente).

 Plantillas de flujo de trabajo: gestion centralizada de las acciones de escaneo/
copia por parte de los administradores, creacién de plantillas de flujo de
trabajo y asignacién de las mismas a usuarios o grupos de usuarios.

Se incluye Software Assurance Standard.

El médulo CPM se ampliara continuamente con funciones empresariales adicionales.

MyQ Roger PRN

La edicién MyQ Roger PRN es una suscripcion por impresora, en la que se pueden
utilizar impresoras de una sola funcién.

Las licencias para impresoras de funcién Unica (también conocidas como impresoras
ligeras) permiten utilizar impresoras en las que no se puede instalar Embedded
Terminal con MyQ Roger con etiquetas NFC.

MyQ Roger MRC

La edicion MyQ Roger Clients (MRC) es una suscripcion por instancia que le permite
tener MRC adicionales por encima del limite permitido (las otras ediciones de
suscripcion incluyen 40 instancias de MRC por licencia).

Planes de garantia de software MyQ

Los siguientes planes de garantia de software estan disponibles en el portal de socios
de MyQ para MyQ Roger.

Software Assurance Premium Plus

e Tiempo de respuesta inicial de 2 horas para problemas criticos

Acceso al portal de socios (solicitudes de asistencia y actualizaciones de

software disponibles)

Asistencia telefénica 24/7 para problemas criticos

Asistencia técnica remota

Asistencia con la instalaciéon remota del sistema MyQ y actualizaciones del

sistema en la asistencia de socios de segundo nivel

Asistencia con la configuracién de sistemas externos relacionados en el

soporte de socios de segundo nivel

¢ Asistencia con la comprobacién peridédica del sistema en el soporte de socios
de segundo nivel
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Garantia de software Premium

Tiempo de respuesta inicial de 4 horas laborables para problemas criticos
Acceso al portal para socios (solicitudes de asistencia y actualizaciones de
software disponibles)

Asistencia telefénica en horario comercial (de 9:00 a 17:00 CET (DST), excepto
los dias festivos checos) para problemas criticos

Soporte técnico remoto

Software Assurance Standard

e Sin contrato de licencia de servicio
¢ Acceso al portal para socios (solicitudes de asistencia y actualizaciones de
software disponibles)

© para obtener mas informacion sobre Software Assurance, visite MyQ

Community?.

Solicitud de licencias
Los pedidos se realizan a través del portal MyQ Partner®.

1. Inicie sesién en el portal MyQ Partner con su ID de socio y contrasefa.

Dear Welcome to the MyQ Community!
e here, Discusson Forum

A
New Project Project List

2. Haga clic en «Nuevo proyecto», seleccione el tipo de licencia «Suscripcién a Roger»

Ask for Your Project Support.

en el menu desplegable y haga clic en «Siguiente».

5. https://community.myg-solution.com/s/article/MyQ-Support-Support-Levels-SLA-Case-Priorities-
Partners
6. https://partners.myqg-solution.com/s/login/?language=en_US
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New Project

* License Type

v MyQ X Perpetual
MyQ X Subsc¥iption
MyQ X Trial
MyQ X NFR

UEEEETLECU LI ou confirm that you have read and agree with the MyQ X End User License Agreement!
Roger NFR

Roger Trial

Smart

3. Rellene los siguientes campos:

a. El«Nombre del proyecto»,

b. Selecciona el tipo de suscripciéon (mensual, anual, por plazo),

c. selecciona el plan de garantia de software (Estandar, Premium, Premium Plus;
se describen en detalle aqui’)

d. Selecciona un distribuidor y un canal (si la lista de canales estd vacia, ponte en
contacto con tu gestor de cuentas de MyQ).

e. Lainformacién del cliente (datos de la tenencia, datos de administracién). Si lo
desea, también puede afadir una descripcion.

4. Haga clic en Aceptar.

New Roger Subscription Project

*Project Name. *Tenancy Name *Admin Contact Name

[ Roger test2 l

* Subscription Type *Tenant Name * Admin Contact Email

| Vearly test2 \ « com

*Software Assurance Plan *Tenant Address *Admin Contact Email (confirmation)

* Desler

* Country *Admin Contact Phone

Czech Republic . l 156156

“Region

l
J
[ standera ] dic | o com
J
l

ICE DEALER EUR P3

Description

By submitting this project, you confirm that you have read and agree with the MyQ Roger Terms of Services and MyQ Roger Privacy Policy!

7. https://community.myg-solution.com/s/article/MyQ-Support-Support-Levels-SLA-Case-Priorities-

Partners
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5. En la pestaia «Proyectow, en la categoria «Licencias», en «Licencias de software»,
haz clic en «Anadir nuevo grupo de licencias», selecciona el tipo de licencia que

deseas anadir y haz clic en «Aceptar».

Add new licence

New licence

[a

MyQ Roger DWA Base Sa3$

MyQ Roger MRC

6. En la ventana emergente, introduce el nimero de licencias que deseas solicitar y haz

clicen «Aceptar».

Order of new licenses for MyQ Roger DWA Base SaaS

Number of new licenses:
1

Your order will be added to the Shopping Cart.

7. En la siguiente ventana emergente, selecciona la duracion de Software Assurance en
meses y/o anos y haz clic en «Aceptar». Tu pedido se encuentra ahora en el carrito de
la compra.

8. Haga clic en la categoria «Cesta de la compra», donde podra ver un resumen de su
pedido y finalizarlo.

9. Para finalizar el pedido, haz clic en el botén «Acepto y deseo CONTINUAR CON ESTE

PEDIDO». Confirma el pedido en la ventana emergente haciendo clic en «Aceptar».
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Project Details Orders Related Project Price Opportunities Dashboard Telemetry Help

Go to shopping cart to process this order.

Licenses  Installations  Shopping Cart

v New order

Order numper:

| S
ltemcode /| Item description v | Quantity v | UnitPrice v | Total Price v

MyQ-R-PO0TSAA, EUR EUR

MyQ-R-POOTPYY EUR EUR

Thank you for using MyQ Solution. We are happy that you have ordered new items. Your order will be forwarded for final approval by your channel approver. New items will be available when it is approved.

I agree and want to PROCEED THIS ORDER Cancel order
Edit project |  Clone project

10. Antes de finalizar el pedido, puede copiar los detalles del mismo en el portapapeles
haciendo clic en «Copiar pedido», o bien puede cancelarlo haciendo clic en «Cancelar

pedido».

Una vez que hagas clic en el botén «Acepto y quiero CONTINUAR CON ESTE
PEDIDO», el pedido se enviard a la persona encargada de aprobarlo y, ademas,
recibirds un correo electrénico con informacion sobre quién es la persona encargada
de aprobar tu pedido.

Una vez finalizado el pedido, no es posible afiadir un nuevo pedido al proyecto hasta
que se haya aprobado el primero.
1. Puedes consultar los detalles de tu proyecto en la pestaia «Detalles», y la lista de
pedidos y su estado en la pestana «Pedidos».
Si haces clic en un «ID de pedido», podras ver los detalles del mismo (articulos
especificos, su cantidad, unidad y precio total, etc.).
2. Si desea editar los detalles de su proyecto (nombre del proyecto, contacto del
administrador, descripcion, etc.), puede hacer clic en el botén «Editar proyecto»,

situado en la parte inferior derecha de cualquier pestana, y realizar los cambios.

Anadir licencias a un proyecto existente

Para anadir licencias a un proyecto existente:

1. Inicia sesion en el portal MyQ Partner con tu ID de socio y contrasena.

2. Haz clic en «Lista de proyectos» y busca el proyecto al que deseas anadir licencias.
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3. Haz clicen el nombre del proyecto para desplegar los detalles del mismo.

4. Haz clicen el icono «+» situado junto a la edicién que quieras ampliar.
(Si también quieres afnadir otro grupo de licencias,

5. Haz clic en el botén «Anadir grupo de licencias» y selecciona la licencia en el menu
desplegable.)

6. En la ventana emergente, introduce el niGmero de licencias que deseas solicitar y haz
clicen «Aceptar».
Las nuevas licencias se afiaden al carrito de la compra, junto con la licencia de Software
Assurance, cuyo coste se calcula hasta la fecha de finalizacién del soporte técnico.

7.Haga clic en la pestana «Cesta de la compra» para revisar y finalizar el pedido.

8. Haz clic en «Acepto y deseo CONTINUAR CON ESTE PEDIDO».

Tu pedido se envia al responsable de su aprobacién.

Complementos del pedido
Para solicitar el complemento «Médulo CPM de MyQ Roger», primero debe haber
solicitado y pagado una licencia SaaS basica de MyQ Roger DWA, que es obligatoria.
Una vez hecho esto:

1. Inicie sesidn en el portal de socios de MyQ con su ID de socio y contrasena.

2. Haz clic en «Lista de proyectos» y busca el proyecto con la licencia MyQ Roger DWA

Base Saa$S pagada.

3. Haz clicen el nombre del proyecto para ampliar los detalles del mismo.

4. Haz clic en el botén «Anadir nuevo complemento».

5. En la ventana emergente, selecciona el complemento MyQ-R-CPMy haz clic en

«Aceptar».
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Add new add on

Las licencias de los complementos se afaden al carrito de la compra.

6. Haz clic en la pestaia «Cesta de la compra» para revisar y finalizar el pedido.

7. Haz clicen «Acepto y deseo CONTINUAR CON ESTE PEDIDO». Tu pedido se envia al

responsable encargado de su aprobacion.

Informacién sobre la suscripcién

Para ver la fecha de caducidad de tu suscripcién, ve a «Licencias» > «Suscripcion».

Todos los planes se pueden renovar o prorrogar hasta 10 dias después de su

vencimiento.

Tema

Factur
aciony
repova
cion

Anadir
licenci
as

Suscripciéon mensual Suscripcién anual

Serenuevay se cobra  Se cobra anualmente
automaticamente el

primer dia del mes

siguiente

Las licencias se pueden Se pueden anadir

anadir en cualquier licencias en cualquier

momento; los cargos se momento; el cobro

aplican el primer dia se realiza de forma

del mes siguiente global por los meses
restantes

Suscripcion por plazo

La fecha de vencimiento
se establece al crear la
suscripcion; el importe
total del periodo se abona
por adelantado

Se pueden anadir licencias
en cualquier momento, y
se cobran por el resto del
periodo.
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Se puede cambiar de
Cambia

re
tipo de

suscrip  pestafa «Licencias»
cion

mensual a anual en la

Se puede cancelar
antes de la fecha de

Cancel
acion  yencimiento
Descue NO aplicable
ntos

Software Assurance
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Se puede cambiar de No aplicable
anual a mensual

durante el altimo

mes de la suscripciéon

Se puede cancelar Se puede cancelar antes

durante el dltimo de que caduque

mes antes de que

caduque

No aplicable El descuento se aplica al

contratar 12 meses o mas

Puede actualizar su plan de Software Assurance Estandar al plan Premium, y el plan

Premium, al plan Premium Plus. No es posible bajar de categoria.

Para cambiar (actualizar) su plan de Software Assurance:

1. Inicia sesion en el portal MyQ Partner con tu ID de socio y contrasefa.

2. Haz clic en «Lista de proyectos» y selecciona el proyecto que deseas actualizar.

3. En la categoria «Licencias», en el apartado «Software Assurance», haz clic en el botén

«Cambiar plan de Software Assurance», selecciona el nuevo plan de Software

Assurance en el ment desplegable y haz clic en «Aceptar».

4. Una vez que haga clic en «Aceptar», su pedido quedara confirmado y a la espera de

aprobacion.

8.2 Listas de precios

Las listas de precios se utilizan para definir y evaluar los precios de las operaciones de

los dispositivos de impresiéon, como el precio por pagina impresa en color, las paginas

escaneadas, el precio por formato de papel, etc., que son necesarios para la

contabilidad monetaria.

Permisos necesarios
e Administracion

o Listas de precios

e Crear, editary eliminar
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o Actualmente, solo puede haber una lista de precios por inquilino. Se prevé la

creacion de una lista de precios por perfil de impresora.

Cuando se crea una lista de precios por primera vez y ya hay impresoras en el
inquilino, aparece un cuadro de mensaje para asignar la lista de precios a todas las
impresoras.

La lista de precios predeterminada se asociard a todas las impresoras recién creadas.

Si se asigna una lista de precios a un grupo (see page 126), esa lista de precios sustituird
a la predeterminada (en caso de que se hubiera establecido una lista de precios
predeterminada antes de crear el grupo de impresoras). Entonces, la lista de precios
predeterminada solo se aplicara a las impresoras que no estén asignadas a ningn
grupo de impresoras.

El precio final del trabajo se calcula como la suma del precio de la operacion
multiplicado por el recuento de paginas estandary el precio del papel utilizado
multiplicado por el recuento de hojas consumidas. Si hay varias copias, el precio final
se multiplica también por el nimero de copias.

8.2.1 Crear una nueva lista de precios

e Vaya a Administracion>Listas de precios, en la esquina superior derecha, haga
clicen Crear nueva lista de precios.

Price Lists

Name Printer profile Currency

Guest Price List  Defaui Default EUR

e En la nueva ventana, cree una lista de precios segun sus necesidades:
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Create new price list

General settings

Name *

Guest Price List

Currency *

Price per operation

Printing
Black & White * Color *
0 0

Price per paper

A4+ A3*
0 0
Folio * Ledger *
0 0

Copy
Black & White *

0

AS*

Legal *

Administracién del servidor MyQ Roger 1.0

Default

Other
Color * Scan * Fax print *
0 0 0
B4+ B5*
0 0
Letter * Other *
0 0

Final price is calculated as a sum price of the operation multiplied by count of standard pages and the price of used
paper multiplied by count of sheets consumed.

En la secciéon Configuracion general:

X Cancel

Anada un nombre para su lista de precios.
Elija la moneda de su lista de precios.
Seleccione el tipo de lista de precios Bdsico en el menu desplegable (el tipo
Avanzado estd previsto).

En «Validez», anada el intervalo de fechas durante el cual desea que esta lista
de precios sea vélida.

En la seccién Precio por operacion, anada los precios para las siguientes

operaciones:

e Impresion

e Blancoy negro
e Color

e Copia
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o Blancoy negro
o Color
e Otros
o Escanear
o Impresién de fax
En la seccién Precio por papel, anada los precios para los siguientes formatos de
papel:
o A4
e A3
e AS
e B4
B5
Folio
Libro mayor
Legal
e Carta
e Otros

Cuando haya anadido toda la informacion,

¢ haga clic en Guardar para aplicar los cambios. Aparecera una ventana
emergente en la que se le pedird que confirme si desea asignar esta lista de
precios al perfil de configuracién predeterminado de la impresora.
o Haga clic en Si para crear la lista de precios y asignarla como
predeterminada.
o Haga clic en No para crear la lista de precios sin asignarla como
predeterminada.

Su nueva lista de precios aparecera en la lista de Administracion-Listas de precios.

8.2.2 Gestioén de listas de precios

En Administracion>Listas de precios, hay una descripcion general de todas sus listas
de precios.

¢ Busque una lista de precios escribiendo en el campo Buscar o utilizando los
filtros de busqueda avanzada.

e Descargue un archivo Excel con todas sus listas de precios y sus propiedades
haciendo clic en Exportar a Excel en la esquina superior derecha.

* Haga clic en Acciones para ver, editar o eliminar una lista de precios.
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8.3 Integraciones

MyQ Roger admite multiples funciones de integracién con Microsoft 365, cada una
de ellas implementada a través de un registro de aplicaciones de Azure especifico.
Este enfoque permite flujos de autenticaciéon seguros y especificos para cada
finalidad mediante Microsoft Identity y las API relacionadas, como OneDrive,
SharePoint, Universal Print y la sincronizacién de usuarios.

Los usuarios también tienen la opcién de registrar y utilizar sus propias aplicaciones
de Azure, gestionando los &mbitos y permisos necesarios de forma independiente
segun las politicas de su organizacién.

© Antes de la version 2.20 del servidor MyQ Roger, las opciones de integracién
se gestionaban a través de la sincronizacion de usuarios de Entra ID,
Microsoft Universal Print y la configuracioén de servicios en la nube. Para
las cuentas que gestionaban las integraciones de esta forma, el sistema
seguira admitiendo la configuracién anterior, incluidos todos los &mbitos
necesarios (OneDrive, SharePoint, Universal Print, sincronizacién de usuarios
y correo electrénico) en dos registros de aplicaciones: uno que abarca la
sincronizacién de usuarios y otro que abarca el resto de funciones. Esto
garantiza una transicién fluida para las integraciones existentes, al tiempo
que permite configuraciones mas detalladas en el futuro.

8.3.1 Funcionalidades compatibles
Mediante las integraciones con Microsoft 365, puede gestionar los siguientes
aspectos de su inquilino de Roger:

e Inicio de sesién

e Sincronizacién de usuarios

e SharePoint

e Impresion universal

e OneDrive
Los ambitos y permisos necesarios para cada uno de ellos se especifican en sus
respectivas paginas.

8.3.2 Tipos de aplicacién

Las integraciones se pueden gestionar mediante dos tipos diferentes de aplicaciones
de Entra ID:
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¢ Aplicaciones divididas: creadas automaticamente mediante una aplicacion MyQ
Roger; cada funcién de integracion cuenta con un registro de aplicacién
especifico en el inquilino de Azure de MyQ.

e Aplicaciones MyQ Roger: se crean manualmente; se utiliza una aplicacion de
Entra ID para la integracion principal de Roger, junto con la propia aplicacion de
Entra ID del cliente para la sincronizacién de usuarios.

8.3.3 Anadir una integracion de Microsoft

Para anadir una aplicacion de Microsoft 365 a tu inquilino de MyQ Roger:

1. En «/Administracion» > «Integraciones», selecciona «+ Anadir integraciéon» y elige

«Microsoft» (habra mas opciones disponibles en futuras versiones).

Integrations Manage integrations and feature

1]

2 pefault\ admin ‘&

+ Addintegration ‘

Microsoft

Connect your Microsoft 365

¢ @ =

Connect MyQ Roger with Microsoft 365 to enable features such as user authentication and synchronization via Entra ID, cloud storage through OneDrive - ,
and SharePoint, printing via Universal Print, and scan-to-email functionality using Outiook. o

2. Selecciona cémo anadir la integracién:
a. Crear automaticamente: al elegir esta opcion, se utilizard automaticamente un
conjunto predefinido de aplicaciones de MyQ Roger, una por funcién, como MyQ
Roger para OneDrive o MyQ Roger Entra ID Connector. Solo tienes que
seleccionar «Crear automaticamente», hacer clic en «Guardar», hacer clicen
«Seleccionar inquilino» e iniciar sesion en la instancia de Entra ID
correspondiente. Las integraciones creadas automaticamente solo funcionan en

Roger Client si se utiliza la versién 2.5 o superior.

Add Integration X

(® Create automatically

Choosing this option will automatically use a predefined set of MyQ Roge

feature—such as MyQ Roger for OneDrive or MyQ Roger Entra ID Connector

Set up manually

This option allows administrators t

oft reg ed application. The A

can be u

maintain the leg

own application details

X Cancel ‘ [ @ Save
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BE Microsoft 365

g Splitintegration - separate Azure application for each feature

No Azure tenant selected (2 Select tenant ®

Login User Synchronization SharePoint Universal Print OneDrive

b. Configurar manualmente: esta opcién le permitira utilizar la aplicacion MyQ
Roger heredada (proceso recomendado) o crear integraciones con sus propias

aplicaciones personalizadas de Azure.

Add Integration X

Create automatically
Choosing this option will automatically use a predefined set of MyQ Roger applications—one per
feature—such as MyQ Roger for OneDrive or MyQ Roger Entra ID Connector.
® Set up manually

This option allows administrators to configure a custom Microsoft registered application. The Application
ID is pre-filled with the former MyQ Roger application, which can be used to maintain the legacy
Microsoft integration setup. You can replace it with your own application details

Directory (Tenant) ID - optional ®

| |

Application ID

X Cancel ‘ [ ® Save ]

3.Si ha seleccionado «Configurar manualmente»:
a. Debe disponer de un Azure Active Directory existente en el que debera:
i. Crear un nuevo registro de aplicacion (https://docs.microsoft.com/en-
us/azure/active-directory/develop/quickstart-register-app).
ii. Vaya a «Certificados y secretos» y cree un nuevo secreto. Establezca una
fecha de caducidad y copie el valor del secreto (haga una copia de

seguridad del valor, ya que no volvera a mostrarse).
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iii. El registro de la aplicacion debe tener el permiso User.Read.All,
y Group.Read.All (sisolo quieres sincronizar determinados grupos).
Para configurarlos, selecciona «Permisos de API» > «Anadir un
permiso».
b. A continuacion, en el cuadro de didlogo «Anadir integracion» de la interfaz de
usuario web de Roger:

i. (Opcional) Introduce el ID de directorio (inquilino): introduce tu ID de
inquilino de Azure Entra para restringir las funciones relacionadas con
Microsoft a ese inquilino. Si se deja en blanco, estas funciones también se
podran utilizar con cuentas personales. También puedes anadir el ID de
inquilino mas adelante.

i. Introduce el ID de la aplicacién: en los casos en los que ya existiera una

conexion previa a las integraciones con una aplicacion de Microsoft 365,
este campo aparecera rellenado con la antigua aplicacion MyQ Roger, que
puede utilizarse para mantener la configuracién de integracién heredada
de Microsoft. Puedes sustituirlo por los datos de tu aplicacién actual.

. Introduzca el secreto de la aplicacion: si se modifica el ID de la

ii
aplicacioén, el secreto de la aplicacién debe actualizarse en
consecuencia.

iv. Haga clic en «Guardar». Se crea la aplicacion de Microsoft 365; de forma

predeterminada, todas las funciones estan desactivadas.

B® Microsoft 365 @

Login % Enablo
User Synchronization
Universal Print

OneDrive » Enable

8.3.4 Limitaciones

Cada inquilino de Microsoft solo puede tener una instancia habilitada del mismo tipo
de funcién de integracion.
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Al habilitar una funcién, el sistema comprueba si ya existe otra funcién habilitada del
mismo tipo para el mismo inquilino de Microsoft. Si es asi, se muestra un mensaje de
error.

Si se cambia desde la aplicacidon heredada MyQ Roger, se revocaran los
consentimientos relacionados con los almacenamientos en la nube o los servicios de
Microsoft y se pedira a los usuarios que vuelvan a conectarse a través de la nueva
aplicacioén.

8.3.5 Solucién de problemas

Si tienes dificultades para utilizar las funciones de «Integraciones», por
ejemplo, al conectar almacenamientos en la nube o sincronizar usuarios,
vuelve a solicitar los consentimientos.

Eliminacion de integraciones y cambio de tipo de integracion
Una vez que disponga de una integraciéon de Microsoft existente o haya cambiado de
una aplicaciéon heredada a una aplicacion dividida, debe seguir los siguientes pasos:
1. Tras anadir una nueva integracién con un inquilino de Entra, debe habilitar y volver a
ejecutar la sincronizacién de usuarios con la opcion «Gestionar usuarios existentes»
activada en la plantilla de sincronizacién de usuarios.
2. Sera necesario volver a habilitar el inicio de sesién, OneDrive, SharePoint e Impresion
universal en la nueva integracion.
3. Los usuarios con almacenamientos en la nube conectados deberan volver a conectar
cada instancia.

4. Los usuarios conectados a la nube deberan volver a autenticarse en Roger Client.

8.3.6 Iniciar sesion

Habilitar el inicio de sesion permite a los usuarios iniciar sesién a través de la
plataforma Microsoft Identity.

fJ { $p Disable

Enabled Login Click here to reapply consents

Antes del lanzamiento de Roger 2.20 e Integraciones, esto se controlaba mediante
la casilla de verificacion «Iniciar sesion con Microsoft» en Configuracion > Inicio de
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sesion. Aunque la opcién sigue apareciendo alli, ahora solo se puede habilitar o
deshabilitar desde la seccién de administracién de Integraciones.

Una vez habilitado, los usuarios pueden iniciar sesiéon con sus direcciones de correo
electrénico sincronizadas.

Settings Show and change application settings

General Appearance User management Security Login Cloud Storages

Login methods

Sign in with MyQ.
Sign in with Apple.

Sign in with Google

8.3.7 Sincronizacion de usuarios

Habilitar la sincronizacion de usuarios le permite importar y gestionar usuarios
desde Azure Entra ID a MyQ Roger. Antes del lanzamiento de Roger 2.20 e
Integraciones, se configuraba en la pagina Administracién > Sincronizacion de
usuarios. Ahora es una secciéon de Integraciones.

User Synchronization

Configuration

AlO

135



Administracién del servidor MyQ Roger 1.0

Sincronizar automaticamente

o Al habilitar esta configuracién, se activara la sincronizacién una vez al dia de
forma automatica; la primera sincronizacion se realizard 24 horas después de
seleccionar esta opcién.

Grupos

 Sincronizar grupos: habilitelo para sincronizar grupos.
e Modo de seleccioén:
o Grupos seleccionados: solo se sincronizan los grupos con ID de Azure
introducidos en una lista separada por comas.
« Sincronizar solo usuarios de los grupos seleccionados: activelo si
desea sincronizar solo a los usuarios de los grupos seleccionados.
De lo contrario, se sincronizaran todos los usuarios
independientemente de su pertenencia a un grupo.
o A partir del atributo de usuario: crea grupos basados en el atributo de
usuario.
o Todos: sincroniza todos los grupos de AD. Si se selecciona «Todos los
usuarios», se sincroniza todo el AD, incluidos los usuarios que no son
miembros de ningdn grupo.

Centros de coste

Los usuarios pueden asignarse a centros de coste que se crean automaticamente
basandose en la estructura de grupos de Microsoft.

* Asignacion de centros de coste

o Ninguno: No se asignan centros de coste.

o Desde el grupo raiz: Se puede introducir un Gnico ID de grupo raiz. Los
centros de coste se crearan a partir de los grupos hijos inmediatos, y los
usuarios de esos grupos se asignardn a los centros de coste
correspondientes. Esta opcion solo esta disponible si la sincronizacion
de grupos esta habilitada.

o Centros de coste por atributo: los centros de coste se crean segun los
valores de los atributos de Azure.

Usuarios
e Campos de origen para alias: combina los campos especificados en un Unico
alias rodeando cada campo con % ; se pueden definir multiples formatos de
alias utilizando punto y coma, p. €j. %givenName%.%surName%;%surName%-
%givenName% .
e Campos de origen para tarjetas: asigna al usuario una tarjeta que contiene el
valor del campo de AD especificado.
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 Enviar correos electronicos con el PIN: los usuarios recién sincronizados
reciben un correo electrénico de registro con su PIN.

* Gestionar usuarios existentes: Sincroniza y actualiza los usuarios existentes
que se encuentran en el Active Directory. Los usuarios se identifican por su
direccién de correo electrénico. Se ignora el usuario administrador.

e Permitir el uso de «Nombre para mostrar»: El nombre y los apellidos son
campos obligatorios en Roger. Algunas cuentas de Azure (principalmente las de
invitados) pueden utilizar el «<Nombre para mostrar» en su lugar; sin embargo,
esto puede causar problemas, como la sincronizacion de cuentas técnicas que,
de otro modo, no se podrian distinguir.

e Crear también alias sin caracteres no validos: Los caracteres no validos
(como " [ ] :3; | =+x%2<>/\, .ylosespacios)se eliminan
automadticamente al crear un alias, p. €]., John_Doe - JohnDoe.

» Gestionar la eliminacion de usuarios: cuando esta habilitada, Roger recuerda
los usuarios antes de la sincronizacién y los compara con los usuarios después
de la sincronizacion. Elimina las cuentas que no recupera del sistema remoto.
Microsoft proporciona informacién sobre las cuentas que deben eliminarse
durante un tiempo limitado. Activela solo si la sincronizaciéon no se ha
ejecutado durante un periodo prolongado o si ha cambiado la configuracién de
sincronizacién y necesita eliminar también las cuentas sincronizadas
anteriormente.

o Habilitar el registro de identificadores de todos los usuarios en AD para la
proxima ejecucion: Habilita la verificaciéon de usuarios en Microsoft sin
registrar datos confidenciales; los resultados se registran en la seccién
Registros de auditoria.

Estado de la sincronizaciéon

Puede abrir el panel Estado de la sincronizacion para ver informacién detallada
sobre el estado actual de su ciclo de sincronizaciéon de usuarios y los usuarios
sincronizados.

8.3.8 SharePoint

La funcion de integracién con SharePoint permite almacenar trabajos de impresiény
escaneos en SharePoint.
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Para utilizar SharePoint, los administradores deben otorgar el consentimiento a
todos los usuarios de su inquilino de Microsoft; a partir de ese momento, los usuarios
individuales pueden otorgar el consentimiento ellos mismos iniciando sesién con su
cuenta de SharePoint y aprobando los permisos necesarios.

Cuando la Funcién esta habilitada en la pagina Integraciones, el administrador
otorga el consentimiento para todo el inquilino a todos los usuarios. A menos que la
funcién esté habilitada, SharePoint no estara disponible como conexién en Mi
configuracion > Servicios en la nube.

En la pagina «Mi configuracion», un usuario puede dar su consentimiento de forma
individual a través del inicio de sesion de Microsoft, siempre que su administrador ya
haya dado su consentimiento para todo el inquilino.

Cloud Services PIN and Cards

Sign in with Microsoft Consents Management

OneDrive

SharePoint Sign in with Microsoft Consents Management

Cuando un usuario se conecta a SharePoint a través de la interfaz de usuario web, la
aplicacion movil o el Desktop Client, se almacena de forma segura en el servidor un
token de actualizacién para la conexién con una caducidad de 90 dias. Si el usuario

vuelve a acceder a SharePoint dentro de este periodo, tanto el token de acceso como
el de actualizacion se renuevan automaticamente con fechas de caducidad ajustadas.

8.3.9 Impresion universal

La funcién de integracién de Universal Print se utiliza para conectar una impresora
universal MyQ Roger a un inquilino de Roger.

Microsoft Universal Print es un servicio de impresion basado en la nube que permite a
las organizaciones imprimir exclusivamente desde la nube. MyQ Roger integra MS
Universal Print y permite a los administradores crear una impresora universal en
Microsoft Azure y utilizarla en su inquilino de MyQ Roger.

Para conectar la impresora, el usuario debe iniciar sesién en Microsoft con el rol de
administrador de impresoras. Tras introducir los datos de la impresora, se creara
una nueva impresora en Azure.
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Actualmente, solo se puede asignar una impresora universal a cada inquilino de
Roger.

Universal Print ® \?\

oftGraph @  Printer details

Aplicacion Entra ID

¢ Nombre: MyQ Roger para Universal Print
¢ ID de integracion dividida: a8f4f2dd-cb8f-4514-b60f-7d6f74fF3458
 ID de integracion de MyQ Roger: 9245-4c6816776-ab7-9593-df97367aee56

Ambitos necesarios

Permisos delegados de Microsoft Graph solicitados cuando un usuario crea o utiliza
una impresora de Universal Print:

e https://graph.microsoft.com/Printer.Create

e https://graph.microsoft.com/Printer.FullControl.All

e https://graph.microsoft.com/Printer.ReadWrite.All

® https://graph.microsoft.com/PrinterShare.ReadWrite.All

offline_access

Permisos de Microsoft Graph solicitados para la aplicacion del servidor Roger al
utilizar una impresora de Universal Print:

e https://graph.microsoft.com/Printer.ReadWrite.All

e https://graph.microsoft.com/PrintJob.Read.All

e https://graph.microsoft.com/PrintJob.ReadWriteBasic.All

e https://print.print.microsoft.com/PrinterProperties.ReadWrite
e https://print.print.microsoft.com/Printers.Read

e https://print.print.microsoft.com/PrintJob.Read

e https://print.print.microsoft.com/PrintJob.ReadWriteBasic

8.3.10 OneDrive

La funcién de integracién de OneDrive permite almacenar trabajos de impresiény
escaneos en OneDrive.

Para utilizar OneDrive, los administradores deben otorgar el consentimiento a todos
los usuarios de su inquilino de Microsoft; a partir de ese momento, los usuarios
individuales pueden otorgar su consentimiento ellos mismos iniciando sesién con su
cuenta de OneDrive y aprobando los permisos necesarios.
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Cuando la Funcién esta habilitada en la pagina Integraciones, el administrador
concede el consentimiento para todo el inquilino a todos los usuarios. A menos que la
funcién esté habilitada, OneDrive no estard disponible como conexién en Mi
configuracion > Servicios en la nube. La conexiéon de OneDrive también se utiliza
para Escaneado a correo electrénico a través de la API de Microsoft Graph.

En la pagina «Mi configuracion», un usuario puede dar su consentimiento de forma
individual a través del inicio de sesion de Microsoft, siempre que su administrador ya
haya dado el consentimiento para todo el inquilino.

Cloud Services PIN and Cards

OneDrive

Sign in with Microsoft Consents Management

SharePoint

Sign in with Microsoft Consents Management

Cuando un usuario se conecta a OneDrive a través de la interfaz de usuario web, la
aplicacion movil o el Desktop Client, se almacena de forma segura en el servidor un
token de actualizacién para la conexién con una caducidad de 90 dias. Si el usuario
vuelve a acceder a OneDrive dentro de este periodo, tanto el token de acceso como
el de actualizacion se renuevan automaticamente con fechas de caducidad ajustadas.

8.4 Spooling de dispositivos

MyQ Roger ofrece flexibilidad a la hora de gestionar sus trabajos de impresién. Con
Client Spooling, los trabajos se almacenan en su ordenador, manteniendo los datos
en la red local, pero requiriendo que el PC esté conectado a Internet para su
liberacion. Con Cloud Spooling, la impresora descarga los trabajos directamente
desde su almacenamiento en la nube (Google Drive o OneDrive), lo que no requiere
que su PC esté conectado a Internet, pero utiliza el ancho de banda de Internet.

Device Spooling ofrece una tercera opcién muy potente que combina las ventajas de
ambas. Es ideal para trabajos impresos desde un ordenador en el que la
disponibilidad del ordenador o el ancho de banda de Internet son un problema. Envia
los datos del trabajo directamente a través de la red local al disco duro de la
impresora, mientras que el servidor MyQ Roger se limita a gestionar su estado. A
continuacién, el trabajo espera de forma segura en la propia impresora a que usted lo
libere.
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Este método ofrece ventajas Unicas:

e Liberacion independiente del ordenador: libere trabajos impresos desde su
PC incluso si posteriormente se apaga o se desconecta.

¢ Ahorro de ancho de banda: mantiene los trabajos grandes en la red local, lo
que ahorra ancho de banda de Internet en comparacién con el spooling en la
nube.

* Impresion instantanea: la liberacion es inmediata, ya que el trabajo ya esta
almacenado en la impresora.

8.4.1 Disponibilidad
Device Spooling esta disponible en los siguientes terminales:

e MyQ Roger Kyocera CLASSIC
¢ MyQ Roger Kyocera NEW
¢ MyQ Roger Ricoh

El spooling de dispositivos no esta disponible actualmente en los dispositivos
MyQ Roger HP.

8.5 Configuraciones de impresora

En el servidor web MyQ Roger, vaya a Administracion>Configuraciones de
impresora para gestionar las configuraciones de su impresora.

Printer Configurations  Manage y t gurat = QO \Bessie ‘Q

Display name Login methods SNMP version SNMP port

Default printer configuration  Defaui = 3 161

Cada inquilino tiene un perfil de configuracion de impresora predeterminado
(antes conocido como Configuracion del dispositivo). Contiene multiples
configuraciones del dispositivo, como métodos de inicio de sesién, configuraciones
SNMP, etc., y se asigna automaticamente a todas las impresoras del inquilino.

Los administradores pueden crear nuevas configuraciones de impresora si se aplica al
inquilino una licencia de pago con esta funcion.
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La configuracion de impresora predeterminada no se puede eliminar; sin embargo,
si tiene la opcién de multiples configuraciones de impresora, puede seleccionar cual
sera la predeterminada.

8.5.1 Creacién de una nueva configuracion de impresora

Esta opcion solo esta disponible si se aplica al inquilino la edicién de suscripcién de pago MyQ
Roger Cloud Print Management.

e Para crear una nueva configuracion de impresora, haga clic en Crear nueva
configuracion de impresora en la esquina superior derecha.
En la ventana emergente, configure los ajustes para su nuevo perfil de
configuracién. A continuacion se detallan las distintas pestafnas de
configuracién.

Edicion de una configuracién de impresora

¢ El administrador de MyQ Roger puede configurar un perfil de configuracién de
impresora haciendo clic en él. Hay varias pestanas con ajustes disponibles. La
configuracién se puede eliminar utilizando el simbolo de la papelera.

Pestana General

En la pestana General, el administrador de MyQ Roger puede:

¢ Cambiar el nombre del perfil de configuracién de la impresora.

* Marcar el perfil como la configuracién predeterminada que se utilizara. (Esto
solo se aplica a las licencias de mayor coste, en las que hay disponibles varias
configuraciones de impresora).
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Edit: Kyocera Printer Configuration

General Login Ready To Print SNMP Job Release Scanning Miscellaneous
Name *
Kyocera Printer Configuration Default

X Cancel ‘ [ @ Save

¢ Hacer clic en Guardar para guardar los cambios.

Eliminacion de una configuracion de impresora
Para eliminar una configuracién de impresora,

¢ Haga clic en Acciones junto a ella y seleccione Eliminar.
* Haga clic en Si en la ventana emergente de confirmacion.

Are you sure?

Do you really want to delete printer
configuration 'Kyocera Printer
Configuration?
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8.5.2 Ficha Inicio de sesién

En la pestana Inicio de sesion, puede configurar los Métodos de inicio de sesion
permitidos y el Modo de administracion.

Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Allowed Login Methods Admin Mode

PIN
9 "N 9555
Wa Cards
QR code* Default screen on
terminals
User Credentials
QR code v

X Cancel ‘ [ @ Save

e En Métodos de inicio de sesion permitidos, marque las casillas junto a los
métodos de inicio de sesion que desea establecer para sus usuarios (seleccione
al menos una opcién):

o PIN*

o Tarjetas*

o Cédigo QR*

o Credenciales de usuario

e En «Modo de administracion», establezca un PIN (1087 por defecto) para
poder utilizar el modo de administracion en sus dispositivos.

¢ En la pantalla Predeterminado de los terminales, elija qué pantalla de inicio
de sesion (cédigo QR por defecto) se mostrard por defecto en sus terminales
(tenga en cuenta que cada marca tiene diferentes valores predeterminados
para las pantallas de inicio de sesiéon y es posible que no requieran una
configuracién adicional).

o PIN
o Tarjeta
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o Credenciales de usuario
o Cdédigo QR
o Ultima pantalla utilizada
¢ Haga clic en Guardar para guardar los cambios.

8.5.3 Ficha Listo para imprimir

En la pestana Listo para imprimir, puede configurar el periodo de caducidad antes
de que se eliminen los trabajos en cola del dispositivo.

e En el campo Periodo de caducidad, establezca el tiempo deseado en minutos.

El minimo es de 10 minutos y el valor predeterminado es de 240 minutos.
» Haga clic en Guardar para aplicar los cambios.

Edit: Default printer configuration

General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera

Ricoh

Device Spooled Jobs Settings
Expiration Period:

240 Minutes

X Cancel ‘ [ @ Save

8.5.4 Pestana SNMP

Si la configuracion SNMP no es correcta, es posible que no se puedan liberar
los trabajos.

Desde el parche 1 de MyQ Roger Client para Windows, se utiliza SNMPv3 de
forma predeterminada.
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¢ Para utilizar SNMPv3, debe definir correctamente la configuracién
tanto en el dispositivo como en su inquilino.

e Configure SNMP en la version 2 en su inquilino sin necesidad de realizar
ninguna configuracién adicional y libere los trabajos facilmente.

Si la configuracion es incorrecta, MyQ Roger Client no podrd encontrar las
impresoras y liberar los trabajos.

En la pestaina SNMP, puede configurar SNMP.

e Siestablece la version SNMP en 2, no es necesario realizar mas ajustes (a
menos que también desee cambiar el puerto SNMP).

Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
General

SNMP Version

2 v

SNMP Port *

161

e Siestablece la version SNMP en 3, habra mas ajustes disponibles:
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Edit: Default printer configuration X
Genera Login Ready To Print SNMP Job Release Scanning Miscellaneous
General
SNMP Version

3 v
SNMP Port *
161
Authentication Privacy
Protocol * Protocol *
MD5S v DES v
Username * Password *
admin
Password * Context

Add same as device

Cancel B save

e En Autenticacion:
o Seleccione un protocolo de autenticacién de la lista: MD5, SHA1,
SHA256, SHA384, SHA512.
o Anada el nombre de usuario para la autenticacion.
o Anada la contraseia para la autenticacién.
e En Privacidad:
o Seleccione un protocolo de privacidad de la lista: DES, AES128, AES192,
AES256.
o Anada una contrasena.
o Anada un contexto.
Debe ser el mismo aqui y en el dispositivo; de lo contrario, es posible que
se detenga la impresion.
El contexto es un identificador de los datos que se comunican y se anade
como medida de seguridad adicional.
¢ Haga clic en Guardar para aplicar los cambios.
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8.5.5 Ficha Liberacién de empleos

En el Publicacion de empleo pestana, puede configurar los ajustes de liberacién de

trabajos.
Create new printer configuration ] X
General Login Ready To Print SNMP Job Release Scanning InstaPrint Miscellaneous

Job Release Settings

Protocol

IPPS

IPPS
Port

161

Validate Trust

Validate Hostname

X Cancel

Protocolos disponibles
Al configurar las liberaciones de trabajos, elija el protocolo que mejor se adapte a los
requisitos de seguridad de su red:

e RAW: Un protocolo de impresién estdndar de alta velocidad. Es facil de
configurar, pero no cifra los datos, por lo que es mas adecuado para redes
internas seguras.

¢ IPPS: Una versioén cifrada del Protocolo de impresién por Internet. Utiliza
Certificados SSL/TLS para garantizar que los trabajos de impresion sigan
siendo privados y seguros mientras se transmiten a través de la red.

Configuracion de liberaciéon de trabajos

¢ Protocolo: Seleccione entre RAW (estandar) y IPPS (seguro).
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e Puerto: Introduzca el nimero de puerto que utiliza suimpresora para el
protocolo seleccionado (normalmente el puerto 9100 para RAW o el puerto
443/631 para IPPS).

« Validar la confianza: Habilite esta opcidn para garantizar que el certificado de
seguridad de la impresora haya sido emitido por una autoridad de confianza
(disponible solo para IPPS).

¢ Validar nombre de host: Permite verificar que la direcciéon de red de la
impresora coincide con el nombre que figura en su certificado de seguridad
(disponible solo para IPPS).

8.5.6 Ficha Varios

En la pestana Varios, puede configurar el nimero de flujos de trabajo utilizados
recientemente que se mostraran en el terminal.

e En el campo Nimero predeterminado de flujos de trabajo recientes,
especifique el nimero de flujos de trabajo recientes que se mostraran en el

terminal.
Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh

Miscellaneous settings

Default recent workflows count

2

X Cancel ‘ ‘ @ Save

¢ Haga clic en Guardar para aplicar los cambios.
8.5.7 Kyocera Tab

0 .- pestana Kyocera solo es visible si su inquilino tiene una impresora Kyocera.
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En la pestana Kyocera, puede configurar el tiempo durante el que se mantendra
activa la sesion en un terminal cuando este no responda.

* En el campo Periodo de inactividad del usuario en el terminal antes de que

se produzca el tiempo de espera, anada el tiempo deseado (en segundos). El
valor predeterminado es 300 segundos.

Edit: Default printer configuration

General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Kyocera
User inactivity period on the terminal before the timeout occurs:
30 Seconds

X Cancel ‘ l @ Save

¢ Haga clic en Guardar para aplicar los cambios.

8.5.8 Ficha Escaneado

En la pestaia Escaneo puede configurar los ajustes de Escaneo a correo
electronico.
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Edit: Default printer configuration

General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera

Ricoh

Scan to email settings

Preferred delivery method

Cloud REST API

For users without cloud e-mail access

Use device SMTP v

X Cancel ‘ [ @ Save

Seleccione un método de entrega preferido y un método secundario para los
usuarios que no tengan acceso al correo electronico en la nube.

El escaneo a correo electrénico se realiza de acuerdo con el siguiente protocolo:

@

ROGER SERVER

A ' © ¢ o = &

USER PRINTER MICROSOFT GRAPH RECIPIENT

1. El usuario inicia sesién en el dispositivo.
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2. El dispositivo solicita un token de acceso a Roger.

3. Roger solicita un token a Graph API.

4. Graph API devuelve un token a Roger.

5. Roger devuelve el token al dispositivo.

6. El dispositivo envia un correo electrénico directamente a Graph API.

7. Graph APl entrega el correo electrénico al destinatario.

Para utilizar la APl REST de Cloud, el usuario debe tener su OneDrive conectado en la configuracion.
Para obtener mas informacion, consulte (1.0) My Settings.

8.5.9 Pestana Ricoh

La pestana Ricoh solo es visible si su inquilino tiene una impresora Ricoh.

En la pestaia Ricoh puede habilitar/deshabilitar y editar el correo electrénico del
administrador remitente cuando los escaneos se envian por correo electrénico a
través de un dispositivo Ricoh. Este es el correo electrénico desde el que se
mostraran los escaneos enviados desde el dispositivo.

« Sila opcion Usar correo electronico del administrador esta habilitada y el
correo electronico del remitente no se edita, se utilizara el correo electrénico
del administrador del dispositivo.

« Sila opcion «Usar correo electronico del administrador» esta habilitaday se

edita el correo electronico del remitente, se utilizara el correo electrénico
especificado.
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Edit: Default printer configuration X
General Login Ready To Print SNMP Job Release Scanning Miscellaneous Kyocera
Ricoh
Ricoh

Use Admin sender email

Sender email

sender@mycompany.com

X Cancel ‘ [ @ Save

8.6 Mi configuracién

Vaya a Administracion>Mi configuracion para gestionar la configuracién de los
servicios en la nube y la configuracion relacionada con el PIN y las tarjetas.

8.6.1 Servicios en la nube

En la pestana Servicios en la nube, inicie sesién en sus servicios en la nube y gestione
los consentimientos.

Settings and change application setting - ‘7

B saveall

es  PINandCards  Desktop Clients

Onedrive " Sign in with Microsoft Consents Management

Sharepoint ] Sign in with Microsoft Consents Management

9
-1

9
@

sign in with Google Consents Management

8.6.2 PINYy tarjetas

En la pestana PIN y tarjetas, los usuarios pueden restablecer su propio PIN y afadir o
eliminar tarjetas, si el administrador les ha concedido los permisos necesarios
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(Administracion>PIN y tarjetas>Anadir tarjetas, o >Eliminar tarjetas, o
>Restablecer PIN).

Settings hange @ stion sett - 0

e Pararestablecer el PIN,
o escriba el nuevo en el campo PIN, haga clic en Acciones y, a
continuacién, en Restablecer PIN.
El restablecimiento se realiza inmediatamente.
e Para anadir nuevas tarjetas, escriba los nimeros de las tarjetas, separados por
comas (,)
o en el campo Tarjetas y, a continuacion, haga clic en Anadir tarjetas.
o Haga clic en el botén Guardar todo en la esquina superior derecha para
guardar los cambios.
e Para eliminar una tarjeta,
o haga clic en Acciones junto a la tarjeta y, a continuacion, en Eliminar.
o Haga clic en el botén Guardar todo en la esquina superior derecha para
guardar los cambios.

8.6.3 Desktop Clients

Desde Administracion > Mi configuracion > Desktop Client, los usuarios pueden
descargar la version predeterminada de Desktop Client para Windows o macOS. Hay
mads informacién disponible en Desktop Client (esta opcidén puede no estar visible
dependiendo de su tipo de licencia).

Settings

o
g
s
D

154



Administracién del servidor MyQ Roger 1.0

8.7 Ajustes

En el servidor web MyQ Roger, vaya a Administracion>ConFiguracion para gestionar
la configuracion general de la aplicacién.

8.7.1 Pestana General

* En la pestana General, puede configurar los siguientes ajustes:

Settings

General Appearance User management Security Login Cloud Storages

Timezone

Select a Timezone v

Default currency

EUR v

Default currency decimal places

2

Default language

&5 English v

o Zona horaria: seleccione una zona horaria en el menu desplegable.

o Moneda predeterminada: seleccione una moneda en el menu
desplegable.

o Decimales de la moneda predeterminada: establezca el nimero de
digitos que se utilizaran después del punto decimal.

o Idioma predeterminado: seleccione un idioma en el menu desplegable.
Elidioma seleccionado se utilizara en los terminales integrados MyQ
Roger. Consulte las guias de la marca correspondiente para obtener mas
informacién sobre la configuracion.

Para cambiar el idioma de la interfaz de usuario del servidor web MyQ Roger, haga clic en la bandera
de la cinta principal.

» Haga clic en Guardar todo en la esquina superior derecha para aplicar los
cambios.
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8.7.2 Ficha Apariencia

En Administracion > Configuracion, en la pestafna Apariencia, puede habilitar un
logotipo personalizado en la web, MRC, terminales (esta funcionalidad puede no
estar disponible en todos los terminales) y correos electrénicos, asi como habilitar o
deshabilitar el avatar (Bessie) en todas las plataformas.

General Appearance User management Security Login Cloud Storages

Application Logo

Choose afile

Other Settings

Show avatar

¢ Para configurar un logotipo personalizado de la aplicacién:
o Haga clic en «Elegir un archivo» para buscar su nuevo archivo de
logotipo.
El archivo debe estar en formato JPG/JPEG/PNG/GIF, con un tamano
maximo de 30 KB y una resolucién de 139 x 35 pixeles.
o Una vez hecho esto, haz clic en «Subir» y, a continuacion, en «Guardar
todo» en la esquina superior derecha para aplicar los cambios.
o Haz clic en «Eliminar logotipo personalizado» para eliminar el archivo
subido y volver al logotipo predeterminado de MyQ Roger.
e Activa o desactiva Mostrar avatar para elegir si quieres ver o no el avatar de
Bessie en la web, la aplicacion moévil, el terminal y los Desktop Clients.

8.7.3 Ficha Gestion de usuarios

En Administracion > Configuracion, en la pestafna Gestion de usuarios, puede
gestionar los siguientes ajustes relacionados con los usuarios:
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General Appearance User management Security Login Cloud Storages

Form-Based Registration

Allow users to register to the system.

Cookie consent

Cookie consent enabled

Session Timeout Control

Session Time Out Control Enabled

Other Settings

Email confirmation required for login.

Include desktop client download links in welcome emai
Send email when user quota is exhausted

Receivers

tim.canterbury@wernham-hogg.co.uk &

Anonymization period

30

Profile

Allow users to use Gravatar profile picture

e La configuracion de Gestion de usuarios incluye:

o Registro basado en Formularios: marque la casilla Permitir a los
usuarios registrarse en el sistema para permitir el autorregistro. Si no
estd marcada, solo el administrador de MyQ Roger puede anadir
usuarios.

o Consentimiento de cookies: marque la casilla de verificacién
Consentimiento de cookies para mostrar el mensaje de consentimiento
de cookies.

o Control de tiempo de espera de la sesion: marque la casilla de
verificacién «Control de tiempo de espera de la sesion» para finalizar
una sesion tras un tiempo determinado.

o Otros ajustes:

e Active la casilla de verificacién «Se requiere confirmacion por
correo electronico para iniciar sesion» para que los usuarios
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confirmen su direccién de correo electrénico antes de iniciar
sesion.

e Active Incluir enlaces de descarga del Desktop Client en el
correo electronico de bienvenida para incluir enlaces a sus
versiones predeterminadas del Desktop Client en todos los correos
electrénicos de bienvenida. Obtenga mas informacién sobre esta
opcion en Clientesde escritorio (es posible que esta opcién no sea
visible dependiendo de su tipo de licencia).

e Active Enviar correo electrénico cuando se agote la cuota del
usuario y especifique una o varias direcciones de correo
electrénico a las que notificar cuando un usuario agote su cuota.

o Perfil: marque la casilla Permitir a los usuarios utilizar la imagen de
perfil de Gravatar para que los usuarios puedan utilizar Gravatar como
imagen de perfil.

» Periodo de anonimizacion: le permite seleccionar cuantos dias después de la
eliminacién se anonimiza a un usuario.

¢ Haga clic en Guardar todo en la esquina superior derecha para aplicar los
cambios.

8.7.4 Ficha Seguridad

En Administracion>Configuracion, en la pestafa Seguridad, puede gestionar la
configuracién de seguridad de MyQ Rogery, a continuacién, utilizar Guardar todo en
la esquina superior derecha para guardar los cambios.

Complejidad de la contrasena

¢ En laseccion Complejidad de la contraseiia, especifique las opciones de
seguridad para la contrasena:

General Appearance User management Security Login Cloud Storages

Password complexity

Use default settings

Required length
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o Usar configuracion predeterminada: marque la casilla para utilizar la
configuracién de seguridad predeterminada (todas las casillas marcadas,
longitud requerida = 8).

o Requerir digitos: marque la casilla para que la contrasena deba contener
digitos.

o Requerir minasculas: marque la casilla para que la contrasena deba
contener valores en minuscula.

o Requerir caracteres no alfanumeéricos: marque la casilla para que la
contrasena deba contener caracteres especiales (*, %, #, etc.).

o Requerir mayusculas: marque la casilla para que la contrasena deba
contener mayusculas.

o Longitud requerida: especifique la longitud minima de la contrasena.

Configuracion del PIN

PIN settings
PIN length

4

PIN density

20

* Longitud del PIN: establezca un nimero para la longitud minima del PIN.

e Densidad del PIN: establezca el porcentaje de densidad del PIN. Cuando la
densidad de todos los PIN alcance este nivel, la longitud de todos los nuevos
PIN se incrementard en 1.

Bloqueo de usuario

User Lock Out

Lock the user account after a number of failed login attempts

Maximum number of failed login attempt count before locking the account

9

Account locking duration (as seconds)

10
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* Bloquear la cuenta de usuario tras varios intentos Fallidos de inicio de
sesion: marque la casilla para habilitar el bloqueo de la cuenta de usuario. Si se
habilita, estaran disponibles los siguientes ajustes.

¢ Nimero maximo de intentos Fallidos de inicio de sesion antes de bloquear
la cuenta: especifique el nimero de intentos fallidos de inicio de sesion antes
de que se bloquee la cuenta.

o Duracion del bloqueo de la cuenta (en segundos): especifique el tiempo
durante el que la cuenta permanecera bloqueada (en sequndos).

Inicio de sesion de dos factores

Two Factor Login

Enable two factor user login

Allow to remember browser. If you allow this, users can select to remember browser to skip second time two factor login for the same browser.

e La seccion Inicio de sesion de dos factores solo es visible si el administrador
del host (administrador global para todos los inquilinos) ha habilitado
globalmente la autenticacion de dos factores. Para obtener mas detalles,
consulte Autenticacion de dos factores.

Almacenamientos en la nube

Cloud Storages

Allow users access cloud storage in device when weak PIN authentication is used.

¢ En la seccion Almacenamientos en la nube, marque la casilla de verificacién si
desea Permitir a los usuarios acceder al almacenamiento en la nube en el
dispositivo cuando se utiliza una autenticacion con PIN débil.

8.7.5 Ficha Configuracién de inicio de sesién

En Administracion>Configuracion, en la pestana Inicio de sesion, puede modificar
los métodos de inicio de sesion.
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General Appearance User management Security Login Cloud Storages

Login methods

Sign in with MyQ.
Sign in with Apple.
Sign in with Google.

Sign in with Microsoft.

Estos métodos de inicio de sesidn se utilizan para las interfaces web, de Desktop
Clienty de aplicaciones moviles.

jAdvertencia!

Desactivar Iniciar sesiéon con MyQ puede provocar la pérdida del acceso de
administrador.

8.7.6 Ficha Almacenamientos en la nube

Tenga en cuenta que MyQ Cloud Storage es una funcién preliminar disponible
hasta el 31 de diciembre de 2025. Durante este periodo, el almacenamiento
estd limitado a 100 GB por inquilino al mes. En el futuro, es posible que se
apliquen tarifas adicionales por el uso continuado de esta funcion.

En Administracion > Configuracion, en el Almacenamiento en la nube pestana,
puede gestionar la configuracion del almacenamiento en la nube.
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Google Drive
Use Google Drive Folder Cache

SharePoint

List followed sites only

Graph API

Enable On-Behalf-Of token flow

© Admin consent required

4 Grant admin consent

Access to Third-Party Cloud Storage

Allow third-party cloud storage for managed users

Allow third-party cloud storage for non-managed users

MyQ Cloud

Store print jobs in MyQ Cloud
Limit the maximum file size (MB)

100
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Cloud Storages

* En el Google Drive seccion, puede habilitar o deshabilitar la Caché de la

carpeta de Google Drive caracteristica.

e En el SharePoint En esta seccién puede elegir entre Solo se incluyen los sitios

web de la lista..

e En el APl de graficos seccién, puede habilitar Flujo de tokens «On-Behalf-
Of» (En nombre de)Esto puede ser necesario en casos en los que las estrictas
politicas de Azure impiden que el servidor actualice un token de acceso
generado por el cliente de escritorio. Con la opcién «en nombre de», el token
se genera en nuestro servidor en nombre del cliente de escritorio y deberia
poder actualizarse. Ademas, esta opcién permite a Roger acceder a los archivos
de SharePoint/OneDrive de un usuario sin necesidad de que este vuelva a
iniciar sesion. Para utilizar el flujo de tokens «En nombre de», un administrador
debe dar su consentimiento para que la aplicacién acceda a la APl de Microsoft
Graph en nombre de los usuarios. Haga clic en Otorgar consentimiento
administrativo para proporcionar el consentimiento del administrador.
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e En el Acceso al almacenamiento de terceros En la seccién, puede seleccionar
qué tipos de usuarios tienen acceso a almacenamiento de terceros, como
Google Drive. Usuarios gestionados ;Son los sincronizados desde Entra ID?
usuarios no administrados son los creados mediante otro método.

e En el MyQ Cloud En esta seccion puede activar o desactivar el almacenamiento
de trabajos en MyQ Cloud y limitar el tamafo maximo de los archivos. Mas
informacién sobre Almacenamiento en la nube MyQ en la Guia del cliente de
Roger.
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9 Sistema

En Sistema, en el menu de la izquierda, el administrador de MyQ Roger puede:

e Ver los registros de auditoria (see page 164) de MyQ Roger.
e Ver lainformacion de la version de la (see page 164) MyQ Roger y encontrar
enlaces utiles (see page 164).

9.1 Registros de auditoria

En Sistema>Registros de auditoria, el administrador de MyQ Roger tiene una vision
general completa de los registros de auditoria de MyQ Roger.

AuditLogs Audit Logs overview informatio = n A

mmmmmmmmmmmmmmmm

yyyyyyyyy

.........

Puede buscar un registro especifico de las siguientes maneras:

e Escribiendo una palabra clave en el campo Buscar palabra clave y haciendo clic
en Buscar, o puede refinar ain mas su bisqueda con lo siguiente:
o Seleccione una hora en el menu desplegable de horas o haga clicen el
icono del calendario para seleccionar una fecha especifica.
o Seleccionar un usuario especifico en el mend desplegable Usuario.
o Seleccione en el menu desplegable Nivel de actividad:
e Importante
e Destacado
o Util
e Menor
e Trivial
o Elija un nivel de gravedad:
e Depuracién
Informacioén
Advertencia
e Error
Fatal
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o Marque la casilla Mostrar registros del sistema.
¢ Al hacer clic en cualquier registro mostrado, se muestran detalles adicionales
del registro.

9.2 Acercade

En Sistema>Acerca de, puede encontrar informacion sobre la version de la
aplicacién MyQ Roger que estd utilizando, asi como los siguientes enlaces Utiles:

About About MyQ Roger

Application Version: v217.0.748
7/31/2025

p’ Release Notes

E Documentation
m Linkedin

"o

reqer  MyQ - Roger

Notas de la version®: enlace a la pagina Notas de la versién en la documentacién
en linea de MyQ Roger.

Documentacion’: enlace a la guia de administracion del servidor MyQ Roger en
la documentacién en linea de MyQ Roger.

LinkedIn': enlace a la pagina de MyQ en LinkediIn.

MyQ Roger™: enlace al sitio web de MyQ Roger.

8. https://redirect.myq.cz/?id=roger.server.releaseNotes
9. https://redirect.myq.cz/?id=roger.server.help
10. https://www.linkedin.com/company/mygsolution/
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10 Solucion de problemas

La siguiente seccion puede ayudarle a solucionar problemas comunes al utilizar MyQ
Roger, obtener registros y completar los procedimientos correctos al acceder al
servicio de asistencia.

10.1 Redes basicas

Las siguientes conexiones de red deben estar habilitadas para permitir la
comunicacion requerida por los servicios individuales de MyQ Roger y de terceros.

Elige el servidor MyQ Roger en funcién de tu regién (EU, EU2, US).

También deben permitirse todas las subdirecciones (por ejemplo, no solo https://
eu.roger.myq.cloud,” sino también https://eu.roger.myq.cloud/web).

10.1.1 Rangos de IP del backend

Se han introducido nuevos rangos de IP fijas por regién para los servicios de backend.
Estos deben permitirse en los cortafuegos en los que se utilice una lista de IP
permitidas. La configuracién existente basada en DNS sigue siendo valida, y los
servicios pueden resolverse temporalmente entre la infraestructura antiguay la
nueva durante la propagacion del DNS.

e UE: 104.41.220.124/30
e UE2: 51.116.176.60/30
e EE.UU.: 20.62.64.184/30

El trafico HTTP/HTTPS (puertos 80/443) de MyQ Roger se migrard a la red de
proxy de Cloudflare en julio de 2026. Si las reglas del cortafuegos utilizan
listas de direcciones IP permitidas, deben anadirse los rangos IPv4 de
Cloudflare™ para los puertos 80/443. Los rangos de direcciones IP de origen
de MyQ existentes siguen siendo validos y deben seguir estando permitidos.
El trafico AMQP no sufre cambios.

Ordenador con el cliente MyQ Roger (MRC)

Destino Nombre de host Protocolo Puerto

11. https://redirect.myq.cz/?id=roger.webSite
12. https://eu.roger.myq.cloud/
13. https://www.cloudflare.com/ips/

166


https://eu.roger.myq.cloud/
https://eu.roger.myq.cloud/web
https://www.cloudflare.com/ips/
https://redirect.myq.cz/?id=roger.webSite
https://eu.roger.myq.cloud/
https://www.cloudflare.com/ips/

Servidor
MyQ Roger

Deteccién
de regién

Bus de
eventos

SNMP de la
impresora

Liberacion
de trabajos
de

impresién

Inicio de
sesion a
través de
Microsoft

Inicio de
sesion a
través de
Google

Impresora

Destino
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https://eu.roger.myq.cloud
https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

https://discovery.myq.cloud/regions

amgps://eu.amgp.myq.cloud
amgps://eu2.amqgp.myq.cloud
amqgps://us.amgp.myq.cloud

Nombre de host de la impresora

Nombre de host de la impresora

https://learn.microsoft.com/en-us/
microsoft-365/enterprise/urls-and-ip-address-
ranges?view=0365-worldwide

Consulta los requisitos de Google
en https://support.google.com/a/answer/
2589954

Nombre de host

Servidor MyQ Roger https://eu.roger.myq.cloud

https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

HTTPS

HTTPS

AMQP

SNMP

RAW
IPPS

Colocacion
en colade
dispositivo

s RAW

Protocolo

HTTPS

443

443

5671

161,
162

9100
10012
10012

Puert
o

443
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Deteccion de region https://discovery.myq.cloud/regions HTTPS 443

Bus de eventos amgps://eu.amgp.myq.cloud AMQP 5671
amgqps://eu2.amqgp.myq.cloud
amgps://us.amgp.myq.cloud

Carga deregistros mqrgstorageaccount.blob.core.windows HTTPS 443
de terminal .net
rgeu2st.blob.core.windows.net
rguse2storageaccount.blob.core.windo
ws.net

Microsoft Universal https://*.print.microsoft.com/ ¢(IPPS? 443
Print

Aplicacion movil MyQ Roger

Destino Nombre de host Protocolo Puert
o
Servidor MyQ Roger https://eu.roger.myq.cloud HTTPS 443

https://eu2.roger.myq.cloud
https://us.roger.myq.cloud

Deteccion de regidon https://discovery.myq.cloud/regions HTTPS 443

10.2 Estado de los servicios MyQ Roger

Puede ver el estado en tiempo real de los componentes de MyQ Roger aqui https://
status.myq.cloud/.

Compruebe los datos en tiempo real e histéricos relacionados con el rendimiento del
sistema MyQ Roger y vea si hay alguna interrupcién planificada o no planificada o
algdn mantenimiento programado. Desde la pagina de estado principal, puede:

¢ Ver el estado actual.

e Revisar incidentes pasados.

e Suscribirse a las actualizaciones.
El enlace «Estado del servicio» de cualquier pagina le devuelve a la pagina principal
de estado.
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myo
roger | Service Stats History ~ Manage Subscription
All systems are go!
Past 30 days Uptime
@ EU DataCenter 100% @ @ EU2 DataCenter 99.98% @ @ Us DataCenter 100% @
Landing Page 99.99% @ Discovery 100% @ Telemetry 100% @
Recent Notices...
esolved Resolved
EU2 RabbitMQ Unexpected Downtime Landing Page Acting Up? No Worries!
& Uptime Impact: 13 minutes and 44 seconds & Uptime Impact: 1 minute and 4 seconds
We are currently investigating the issue. Updates will be shared as soon as ® We've noticed that our landing page might not be loading correctly. Our
possible. monitoring system has flagged a potential issue, but don't worry—this

doesn't affec...
EU2 DataCenter

10.2.1 Estado actual

En la parte superior de la pagina hay informacion sobre cada centro de datos (UE,
UE2, EE. UU.) y sus componentes. Puede seleccionar el centro de datos
correspondiente y hacer clic en el icono mas (+) junto a su nombre para expandirlo y
ver cada componente. Si hay tiempo de inactividad, se marcara.

® EU DataCenter 100% @ 8 ® EU2 DataCenter 9998% @ B @ US DataCenter 100% @ ®

Expandir los detalles del centro de datos

¢ Para expandir los detalles de cualquier centro de datos, haga clic en el icono +
(mas) junto al centro de datos o haga clic en el valor porcentual. Cada centro
de datos muestra el estado de sus servicios de sitio web, APl y AMQP.

() EU DataCenter

Web Site 100% @ B
API 100% @ B
AMQP 100% @ @

¢ Para contraer esta lista, haga clic en el icono - (menos) junto al centro de
datos.
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Ver los detalles del centro de datos
Para expandir los detalles de cualquier centro de datos:

1. Haga clic en cualquier valor porcentual de Sitio web, APl o AMQP para ir a una pagina
MyQ Roger de esa entrada, que muestra las métricas de ese servicio (30 dias de forma

predeterminada).

AMQP

Metrics

300Days v
Sun, 9 Feb—Tue, 11 Mar

Uptime act Tin Mean Time to Recovery

99.96% 13 minutes, 44 seconds —
—_ Ix
2. Haga clic en el valor de tiempo y seleccione una de las siguientes opciones:
a. 7 dias
b. 30 dias
C. 3 meses
d. 6 meses
e.1ano

f. Personalizado

Para especificar un valor de tiempo diferente, haga clic en Personalizado.

[ Custom v ] 02/09/2025 03/11/2025 m

3. Una vez especificado el intervalo de tiempo, haga clic en Aplicar para filtrar las

métricas de ese centro de datos.

Visualizacion de métricas adicionales

Haga clic en cualquier valor porcentual de Pagina de destino, Descubrimiento o
Telemetria para acceder a la pagina MyQ Roger de esa entrada, donde se muestran
las métricas para el intervalo de tiempo (por defecto, 30 dias).
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ptime Total Impact Time Mean Time to R

99.96% 13 minutes, 44 seconds -

Las métricas de Pagina de destino, Descubrimiento o Telemetria incluyen:

Tiempo de actividad: Por porcentaje

Tiempo total de impacto: en minutos y segundos.

Tiempo medio de recuperacion: en minutos y sequndos.

Tiempo medio entre Fallos: en dias y horas.

Notificaciones: este valor indica cuantos incidentes se han producido en este
periodo.

10.2.2 Notificaciones recientes

En la pagina de estado principal, debajo de los estados de los componentes, hay
paneles con resumenes de los incidentes recientes. Al hacer clic dentro de cualquier
panel de incidentes, se muestran detalles adicionales sobre ese incidente.

EU2 RabbitMQ Unexpected Downtime

{\ Uptime Impact: 13 minutes and 44 seconds

We are currently investigating the issue. Updates will be shared as soon as
possible.

EU2 DataCenter

View notice =

Los detalles incluyen:

¢ El estado del incidente (por ejemplo, Resuelto/Sin resolver).

e La horay la fecha de la actualizacion del estado.

¢ El nombre delincidente (por ejemplo, Tiempo de inactividad inesperado de
EU2 RabbitMQ).

e La duracién del impacto en el tiempo de actividad en horas, minutos y
segundos.
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¢ Una breve descripcion del problema.
¢ Los componentes afectados (por ejemplo, EU2 DataCenter).
¢ Un enlace para ver todos los detalles disponibles de este incidente.

Detalles de incidentes recientes

Para ver los detalles, haga clic en Ver aviso para ver el resumen del incidente. La
pagina Resumen del incidente incluye:

myQ .

MyQ Roger

EU2 RabbitMQ Unexpected Downtime

/\ Uptime Impact: 13 minutes and 44 seconds

| Resolved | Incident Summary Affected components
Date: Today EU2 DataCenter
- . AMQP
Duration: 12:40 - 13:20 (Time Zone)

Impact:

RabbitMQ services experienced memory depletion, leading to the locking of
virtual host exchanges.

Connections to port 5671 toinstability, the failure.

Removing the load balancer to mitigate issues resulted in visible downtime for
customers.

We sincerely apologize for the disruption this caused. We understand the importance
of service availability and deeply regret any inconvenience to our users and teams.

Resolution

¢ Estado de resolucion (por ejemplo, Resuelto).

e Resumen del incidente
o Fecha del incidente.
o Duracion en horas y minutos (con la zona horaria especificada).
o Impacto: una descripcion del incidente.

o Componentes afectados

o El nombre del centro de datos y sus componentes (por ejemplo: sitio web
/API/AMPQ).

A continuacién se incluye informacion adicional sobre el incidente:

¢ Resolucion
¢ Anadlisis de la causa raiz
¢ Medidas correctivas y preventivas
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10.2.3 Notificaciones anteriores

En la parte inferior de la pagina de estado principal se encuentra la seccidon Avisos
anteriores, que muestra la horay la fecha del Ultimo incidente, asi como un enlace
para acceder a la pagina Historial, donde se recogen todos los incidentes anteriores.

Previous Notices
Last incident at 12:22 UTC - 11 March 2025

History for MyQ Roger -

Haga clic en el enlace Historial de MyQ Roger para ver los incidentes mas antiguos.

. ) 2025 2024
ViyQ Roger History
Mar Feb Oct >
e o .
March 2025
T March 2025
EU2 RabbitMQ Unexpected Downtime Landing Page Acting Up? No Worries!
& Uptime Impact: 13 minutes and 44 seconds £ Uptime Impact: 1 minute and 4 seconds
We are currently investigating the issue. Updates will be shared as soon as We've noticed that our landing page might not be loading correctly. Our
possible. monitoring system has flagged a potential issue, but don't worry—this
doesn't affec...
EU2 DataCenter
ding Page
View notice -
View notice -

En la parte superior derecha de la pagina Historial aparece un calendario. Aqui puede
cambiar el mes que se esta viendo (los puntos verdes indican incidentes para ese
mes, los meses en gris no tienen ningln incidente). Puede utilizar los botones de
flecha (< 0 >) o la barra de desplazamiento para mover el rango.

2025 2024
Mar Feb Oct N
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10.2.4 Suscribase a las actualizaciones

Para recibir notificaciones sobre el estado del servicio:

1. Haga clic en Suscribirse en la esquina superior derecha, introduzca su direcciéon de
correo electrénico y haga clic en Iniciar suscripcion. Se le informara de que se le ha
enviado un enlace seguro por correo electrénico.

. Abra el correo electrénico y haga clic en el botén Iniciar sesién en MyQ Roger, que
abre una nueva pestana con la pagina principal del estado del servicio, donde se
muestra su icono de usuario en la parte superior.

. Al hacer clic en ;{Ya esta suscrito? accedera al panel Buscar su suscripcion.

. Para gestionar una suscripcion existente, haga clic en el enlace «Gestionar
suscripcion» en la parte superior derecha para mostrar el panel «Buscar su
suscripcion». Introduzca su direccién de correo electrénico y haga clic en «Buscar
suscripcion». Se mostrara el panel «Compruebe su bandeja de entrada»
informandole de que se le ha enviado un enlace seguro por correo electrénico para

gestionar sus preferencias.

Preferencias de suscripciéon

Una vez suscrito, aparecera un menu junto a su icono de usuario, que muestra las

opciones Preferencias y Cerrar sesion.

1. Haga clic en Preferencias para elegir a través de qué canales desea recibir
notificaciones. Los siguientes servicios estan disponibles: Slack, Microsoft Teams o

Google Chat.
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How would you like to be notified?

&M Email

jg.keszler@gmail.com Z

¥ Slack v
@y Microsoft Teams v
(G Google Chat v

Subscribe to other services using the
bell icon on the subscribe button on Q
the status page.

2. Habilite cualquiera o todos los siguientes servicios para sus notificaciones. Complete
los datos necesarios para los servicios que requiera. Haga clic en «Hecho» cuando haya

terminado.
3. Siya no necesita las notificaciones, haga clic en Cancelar suscripcion por completo y,

a continuacion, confirme en el cuadro de didlogo que aparece.

A

Unsubscribe Completely?

You'll no long receive any status updates from
MyQ Roger, are you sure?

Yes, Unsubscribe Completely

Cancel
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Suscribirse a componentes seleccionados
Antes de suscribirse o en cualquier momento después de la suscripciéon, puede elegir
sobre qué componentes desea recibir notificaciones.

1. En la pagina de estado principal, haga clic en el icono de campana junto a cualquier

servicio para activar o desactivar las notificaciones.

(® EU DataCenter 100% @ (® EU DataCenter 100% @ B

Landing Page 99.99% ° Landing Page 99.99% ° Q

2. Después de seleccionar los componentes deseados, haga clic en Guardar cambios.

10.3 Escaneados a correo electrénico no entregados

Los escaneos a correo electrénico se envian directamente desde la maquina al
servidor SMTP del cliente. Si no recibe los escaneos en su correo electronico, es
posible que haya un problema con esta conexion.

Tenga en cuenta que los escaneos a OneDrive, Google Drive o Box se envian
directamente al almacenamiento en la nube y no se enrutan a través de un servidor
SMTP.

Para verificar la conexion con su servidor SMTP,

e puede utilizar la Funcién de prueba nativa del dispositivo para determinar si el
problema lo causa MyQ Roger o directamente la maquina o el servidor SMTP.

El resultado de la prueba deberia ser correcto. Si no es asi, significa que el dispositivo
no puede acceder a su servidor SMTP.

e Compruebe la direccién, el nombre de usuario y la contrasena, la configuracion
TLS o los registros del propio servidor SMTP.

10.3.1 Kyocera

1. Abra el Command Center RX en la direccion del dispositivo y vaya a Ajustes de
funcién > Correo electronico.

2. Pulse el botén Prueba situado a la derecha de Prueba de conexién.
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Device Information / . . -
O Remote Operation ¢ Function Settings : E-mail

‘ Job Status SMTP
~ SMTP Protocol : On
Document Box
Ssttings must be made in SMTP (E-mail TX).

Address Book Protocol

SMTP Server Name : | smtp.company.com
| Fo3 Device Settings
To specify the server name by domain name, sat DNS

server. TCP/IP
E Function Settings JE—
_ SMTP Port Number : |465 ‘(1 - 65535)

Common/Job Defaults

SMTP Server Timecut : |15 ‘ seconds
Copy Authentication Protocol : | On v |
Printer Authentication as : | Other v |
E-mail Login User Nams : Ismtp_user@compcny.com l
Login Password : | ................ ‘
Scan to Folder
SMTP Security : TLS

FAX

Maks setfings here. Protocol

Send and Forward

Connection Test : ‘ Test

El resultado deberia ser «Conexién correcta».

10.3.2 Ricoh

Los dispositivos Ricoh no parecen tener una opcién para probar una conexién SMTP
en su interfaz de usuario web; sin embargo, hay otra opcién en el panel del
dispositivo.

1. Utilice el mend Admin para desactivar la aplicacion MyQ Rogery abra la pantalla nativa

del dispositivo como administrador.

Machine Features Settings

Each application's settings and system settings of the machine can be set.

2. Vaya a Configuracién > Configuracion del sistema y, a continuacién, a la
configuracion del correo electrénico (la ubicaciéon exacta dependerd del modelo del

dispositivo).

¢ System Settings

3. Abra la configuracion del servidor SMTP y pulse el botén Prueba de conexion.
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General Tray Paper Timer Interface File Adr
Features Settings Settings Settings Transfer

Ermail Comnr

SMTP Server Email Reception Inte

Connection Test

10.3.3 HP

1. Inicie sesién como administrador en la interfaz de usuario web del equipo y vaya a
Configuracion de escanear a correo electronico > Opciones de trabajo
predeterminadas.

2. Seleccione su servidor SMTP y pulse Editar.

Outgoing Email Servers (SMTP)

smtp.office365.com

A EA T

3. Continude con los botones Siguiente hasta el final de la configuracién, donde se

encuentra la opcion Enviar correo electronico de prueba.

Send Test Email:

10.3.4 Prueba de escaneo del panel

Si la conexién de prueba es correcta pero los correos electrénicos de MyQ Roger
siguen sin llegar, intente escanear directamente desde la maquina.

* Después de iniciar sesién como usuario en MyQ Roger, utilice la funciéon
Desbloquear panel (o utilice el meni Admin para iniciar sesién como
administrador). Esto abrird el entorno nativo de la impresora.

¢ Realice un escaneo y envielo a su correo electrénico. Este escaneo se envia
directamente desde la maquina a su correo electrénico, a través del servidor
SMTP.
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Si el correo electrénico no llega, es probable que el problema esté en el servidor
SMTP o en el propio buzén de correo. Por otro lado, si el correo electrénico llega, es
posible que haya algin problema con MyQ Roger. En ese caso, envie un ticket al
equipo de asistencia de MyQ Roger.

10.4 Obtencion de registros y contacto con el servicio de
asistencia

10.4.1 Generacién de registros

Es esencial proporcionar registros que correspondan a su problema cuando se crea
un ticket con el servicio de asistencia de MyQ Roger.

Estos son los registros disponibles:

¢ Registros del Desktop Client MyQ Roger
¢ Registros de Kyocera Terminal

* Registros de Ricoh Terminal

¢ Registros de terminales HP

10.4.2 Contactar con el servicio de asistencia

Algunos problemas no pueden ser resueltos por el administrador local. En caso de
que necesite asistencia del equipo de soporte de MyQ Roger, siga los siguientes
pasos.

Informacién basica

Para investigar cualquier problema con MyQ Roger, debe proporcionar los siguientes
datos:

e Nombre del inquilino o del alquiler

Nombre de usuario (correo electrénico) de la persona a la que le ha ocurrido el
problema

Hora exacta en la que se produjo

Descripcién del problema

Proporcione los registros relacionados

Puede encontrar el nombre del inquilino y detalles adicionales del usuario en las
ubicaciones que se indican a continuacion:

 En la aplicacién de su teléfono MyQ Roger>Mas>Perfil.
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More Account 7’

.
.
.
H ) € Work v More John Doe
® Profile ° John.doe@myg-solution.com

Username

Tenancy name

Tenant

¢ En MyQ Roger Client MRC, en la parte superior central.

Q MyQ Roger Client

myo roger Tenant: Demo tenant for MyQ HQ - Support User: Jindfich Seda

Username: seda

e En unaimpresora Ricoh, tocando el logotipo de MyQ Roger.
En una impresora Kyocera, tocando el mend Admin.

Admin Menu

Version: 2023.11.20.2

Cloud Settings

Datacenter region

urope

Registered tenant
Demo tenant for MyQ HQ - Suppor

v
)

e En lainterfaz de usuario web de MyQ Roger, durante el inicio de sesidn, se
muestra el nombre del inquilino actual:

Current tenant: DemoHQS (Change)

Log in

e Enlainterfaz de usuario web de MyQ Roger utilizando las cookies (por
ejemplo, cuando no puede iniciar sesién o no puede leer el nombre del
inquilino por alguna razén).

o Pulse F12 para abrir la consola y navegue hasta Aplicacion (es posible
que tenga que ampliar el panel o utilizar las flechas >3).

o Anote el valor Abp-Tenantld. En el ejemplo que se muestra a
continuacién: 112.
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‘s [0 Elements Recorder Console Sources Network Performance Memory Application

Application C Y Filter x X Only show cd

D Manifest Name Dom...
°¢ Service workers Abp-Tenantld €u.r...
8 Storage Abp.AuthRefreshToken €U.l...
Abp.AuthToken €u.l..
Storage Abp.Localization.CultureName en €u.r...
ApplicationGatewayAffinity 071c3ad4259feb35301c0... | eu.r...
» BB Session storage ApplicationGatewayAffinityCORS 071c3ad4259feb35301c0... | eu.r..
8 IndexedDB G_AUTHUSER_H 0 . u.r...
v @ Tl G_ENABLED_IDPS google .eu.r...

» B8 Local storage

@ https://eu.roger.myq.clouc kt_aside_menu_wrapperst 0 €u.r...

El equipo de asistencia de MyQ Roger puede encontrar el nombre del
inquilino basandose en este ID de inquilino.

Creacion de un ticket de soporte

Una vez recopilada la informacién bésica y los registros, el administrador o el socio de
MyQ puede crear un ticket con el equipo de asistencia técnica de MyQ Roger.
e El método preferido esir al portal™ de™ la comunidad’, hacer clic en Soporte

técnico > Servicio de asistencia y crear un nuevo ticket. Es necesario iniciar
sesion como socio de MyQ.

Como alternativa,

e puede enviar un correo electrénico a roger@myg-solution.com' con toda la
informaciény los archivos adjuntos. Esto crea automaticamente un ticket con
prioridad media.

10.4.3 Cliente de escritorio MyQ Roger

Los registros de MRC se pueden descargar utilizando la interfaz de usuario web de
MyQ Roger o manualmente.

Interfaz de usuario web de MyQ Roger

¢ Inicie sesion en la interfaz de usuario web de MyQ Roger como usuario con
derechos de acceso de administrador.

» Vaya a Supervision > Clientes de escritorio y busque el cliente de escritorio
afectado.

* Haga clic en Acciones>Solicitar descarga de registro

14. https://community.myqg-solution.com/
15. https://community.myg-solution.com/
16. https://community.myqg-solution.com/
17. mailto:roger@mygqg-solution.com
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83e50

Request Log Download

El progreso se indica en la esquina inferior derecha.
¢ Cuando haya terminado, seleccione Acciones > Descargar registro

=
83e5l
Request Log Download

Download Log

Recopilar registros en MRC
En Windows
Haga clic con el botén derecho del ratén en el icono MyQ de la bandeja del sistemay
vaya a Registros, Recopilar registros. Guarde el archivo ZIP. El archivo incluye el
contenido de:
e Agente
C:\%userprofile%\AppData\Local\MyQ\MyQ Roger Client\Logs
e Servicio
C:\ProgrambData\MyQ\MyQ Roger Client\Logs
En macOS
Haga clic en el icono de MyQ en la barra de menu (parte superior derecha de la
pantalla) y vaya a ... > Registros > Recopilar registros. Guarde el archivo ZIP. El
archivo incluye el contenido de:
e Agente
/Users/{user}/Library/Application Support/MyQ/MyQ Roger Client/

e Daemon (servicio)
/Library/Application Support/MyQ/MyQ Roger Client/

10.4.4 Terminal MyQ Roger Kyocera

Hay dos formas de obtener registros del terminal Kyocera:

¢ En linea con la interfaz de usuario web de Roger.
¢ Sin conexién, utilizando el panel del dispositivo y una memoria USB.
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Interfaz de usuario web de Roger

¢ Inicie sesion en la interfaz de usuario web de Roger como usuario con rol de

administrador (se requiere permiso para Impresoras / Administrar impresoras).
e Abra Impresoras y busque la impresora de la que desea descargar los registros.
 Seleccione Acciones > Solicitar descarga de registros.

View

m

dit
ait

« Deactivate

Delete

Request Log Download

El progreso se muestra en burbujas en la parte inferior derecha.

@ Download Log X @ Info X Info X
The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001
operation may take several minutes to
complete

Cuando finaliza la descarga del registro, el archivo se almacena en el servidor Roger.

* Solicite su descarga con Acciones > Descargar registro.

View

m

dit
ait

« Deactivate

Delete
Request Log Download

Download Log

El archivo esta cifrado y no se puede abrir directamente. Envielo al servicio de
asistencia de MyQ junto con su ticket.

Unidad USB

Para obtener los registros del terminal Classic Roger Kyocera,

¢ Toque el logotipo de MyQ Roger en la pantalla del dispositivo. Se cambiara al
modo de introduccién del PIN de administrador.
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5

myo roger

e Introduzca el PIN de administrador y confirme el inicio de sesién.

¢ Puede encontrar el PIN del modo de administrador en la configuracién de MyQ
Roger, en Configuraciones de impresora > Acciones, Editar > Inicio de
sesion, Modo de administrador.

Edit: Default printer configuration

Allowed Login Methods Admin Mode
PIN® 1087
Cards*

Se abrira el mend de administracién.

¢ Conecte una unidad USB (es posible que tenga que formatearla a FAT32 para
que el dispositivo la acepte).

e Toque el botén Exportar registro.

Admin Menu
Version: 2023.11.20.2

Cloud Settings
Datacenter region
Europe Export log »

Registered tenant

nant for MyQ HQ

Unlock panel »

Log Level
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10.4.5 Terminal MyQ Roger Ricoh

Hay dos formas de obtener registros del terminal MyQ Roger Ricoh:

e Enlinea a través de la interfaz de usuario web MyQ Roger.
e Utilizando el instalador de Ricoh.

Interfaz de usuario web de MyQ Roger

¢ |nicie sesion en la interfaz de usuario web de MyQ Roger como usuario con rol
de administrador (se requiere permiso para Impresoras / Administrar
impresoras).

e Abra Impresoras y busque la impresora de la que desea descargar los registros.

¢ Seleccione Acciones > Solicitar descarga de registros.

2 actions - Prner 025

View

m

dit
ait

-« Deactivate

Delete

Request Log Download

El progreso se mostrara en burbujas en la parte inferior derecha.

@ Download Log X @ Info X @ Info X
The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001
operation may take several minutes to
complete

Cuando Ffinalice la descarga del registro, el archivo se almacenara en el servidor MyQ
Roger.

e Solicite su descarga con Acciones > Descargar registro.

View

m

dit
<« Deactivate
Delete
Request Log Download

Download Log
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El archivo esta cifrado y no se puede abrir directamente. Envielo al servicio de
asistencia de MyQ junto con su ticket.

Instalador de Ricoh

Para obtener los registros directamente desde la maquina, descarguelos utilizando el
instalador MyQ Roger Ricoh. Puede descargar el instalador MyQ Roger Ricoh desde
el portal para socios, junto con el paquete de instalacién del Embedded Terminal.

¢ Siadn no lo ha hecho, anada el dispositivo utilizando el botén rojo «Mas».

e Rellene la direccién IP o el nombre de host, el nombre de usuario y la
contraseia del administrador.

3 Q& O @

Version Actions

¢ Confirme haciendo clic en Anadir dispositivo.
* Haga clicen el botén Descargar registros.

4 Roger Installer For Ricoh - o X

Mye@ roger G & O @
IP Address Serial Number  Model Status Version Actions
10.14.4.23 Checking cC 1t &0 X

Download Logs

Espere a que el estado cambie de Descargando registros a Hecho.
¢ Haga clic en «Abrir carpeta de registros» en la esquina superior derecha.

myQ roger 1 &0 @
IP Address Serial Number  Model Status Version spsnlLogslholde
10.14.4.23 3101R810326 IM C3000 Done 2023.12.15 (99) CcC 1t &0 X

Se abrira la carpeta con los registros. Puede encontrar el archivo
correspondiente a partir de la direccion IP que aparece en el nombre del
archivo.
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¢ 10.14.4.23-1705656797522.zip

10.4.6 Terminal MyQ Roger HP

Hay dos formas de obtener registros del terminal MyQ Roger HP:

e En linea a través de la interfaz de usuario web de MyQ Roger.
e En el dispositivo HP.

Interfaz de usuario web de MyQ Roger

¢ |nicie sesion en la interfaz de usuario web de MyQ Roger como usuario con rol
de administrador (se requiere permiso para Impresoras / Administrar
impresoras).

e Abra Impresoras y busque la impresora de la que desea descargar los registros.
¢ Seleccione Acciones > Solicitar descarga de registros.

m Printer 025

Delete

Request Log Download

El progreso se mostrara en burbujas en la parte inferior derecha.

@ Download Log X @ Info X Info X

The request to download the logs has Log download started on Printer Log download completed on Printer
been sent. Please note that the Printer 001

operation may take several minutes to

complete,

Cuando finalice la descarga del registro, el archivo se almacenard en el servidor MyQ
Roger.

* Solicite su descarga con Acciones > Descargar registro.
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o
(N

View
Edit

<« Deactivate

Delete
Request Log Download

Download Log

El archivo esta cifrado y no se puede abrir directamente. Envielo al servicio de
asistencia de MyQ junto con su ticket.

Para obtener registros de un dispositivo HP:

1. Puede descargarlos en la interfaz de usuario web del dispositivo, en la seccién Solucién

de problemas > Datos de diagnéstico.

Information General  Copy/Print  Scan/Digital Send Fax Supplies  Troubleshooting

General Troubleshooting Diagnostic Data

Reset Factory Settings Retrieve Diagnostic Data

jon to a file that can be useful for detailed problem analysis. Select the file below and cl

0 a local file. The exported

(® Createzipped debug information file

Generate Debug Data
Clean up debug information

Create device data file

This process could take several minutes.

2. Seleccione Crear archivo comprimido con informacién de depuracién
3. Marque la casilla Generar datos de depuracion y haga clic en Exportar. Tardara un
poco, pero cuando termine, podra elegir donde guardar el archivo exportado.

4. Seleccione Crear archivo de datos del dispositivo y vuelva a hacer clic en Exportar.

0 The operation was completed successfully.

Los registros de un dispositivo HP también se pueden descargar desde HP Command
Center. Es posible que tenga que ponerse en contacto con su socio de HP para
obtener la autorizacién de acceso.
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10.5 Permisos de Entra ID

La aplicacién MyQ Roger Entra ID se integra con los servicios de Microsoft 365
(Microsoft Graph y Universal Print) para ofrecer a los usuarios funciones seguras de
impresion, gestion de archivos y comunicacién. Requiere permisos especificos para
actuar en nombre de los usuarios y, en algunos casos, como aplicacién (servicio en
segundo plano) para realizar tareas de impresion y gestién de dispositivos.

10.5.1 Tipos de permisos

Entra ID distingue entre dos tipos de permisos:

» Permisos delegados: se utilizan cuando un usuario que ha iniciado sesién
interactda con la aplicacién. La aplicacion actia en nombre de ese usuario y
solo accede a los datos a los que el usuario tiene acceso.

* Permisos de aplicacion: los utilizan los servicios en segundo plano o los
demonios sin interaccién del usuario.

Estos requieren el consentimiento del administrador.

10.5.2 Permisos de API concedidos

Microsoft Graph (acceso a usuarios y archivos)

Permiso

User.Read

Tipo Descripcion

Delegad Iniciar sesiény
o} leer el perfil de
usuario

Se
requier
e

consen : .
timient Finalidad

odel .

adminis

trador

No Permite a la
aplicacién
identificar al
usuario actual.
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Permiso

openid, perfil, correo
electrénico

offline_access

Files.Read.Selected

Files.ReadWrite

Tipo

Delegad
o

Delegad
o

Delegad
o

Delegad
o
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Se

requier
e

Descripcion

Permisos estandar No
de OpenID
Connect

Mantener el No
acceso a los datos
que has concedido

Leer los archivos  No
que el usuario
seleccione
explicitamente

Acceso completoa No
los archivos del
usuario

consen
timi
o e- .
adminis
trador

Finalidad

Habilita el
inicio de sesion
seguroy la
informacién
basica de
identidad
(nombre,
correo
electroénico).

Permite la
actualizacion
en segundo
plano de los
tokens de
acceso sin
necesidad de
volver a iniciar
sesion.

Permite a la
aplicacién abrir
archivos
individuales
elegidos por el
usuario.

Permite leery
modificar
archivos en
OneDrive o
SharePoint.

190



Permiso

Archivos.LecturaEscritu
ra.CarpetaDeAplicacion

Files.ReadWrite.All

Sites.ReadWrite.All

Mail.ReadWrite

Tipo

Delegad
o

Delegad

Delegad

Delegad
o

Administracién del servidor MyQ Roger 1.0

Se .
requier
e

consen  inalidad

odel .
adminis
trador

Descripcion

Acceso al No
almacenamiento
especifico de la
aplicacién

Acceso completoa No
todos los archivos

a los que el

usuario tiene

acceso

Editar o eliminar  No
elementos en

todas las

colecciones de

sitios

Acceso de lectura No
y escritura al
correo del usuario

Se utiliza para
almacenar la
configuracién
de la aplicacion
o archivos
temporales.

Necesario para
una integracion
avanzada con
el
almacenamient
o de archivos
del usuario.

Necesario para
trabajar con
bibliotecas de
documentos de
SharePoint.

Se utiliza para
notificaciones
por correo
electrénicoy
para el
seguimiento de
los mensajes de
los usuarios.

191



Permiso

Mail.Send

Administracién del servidor MyQ Roger 1.0

Se .
requier
e
Tipo Descripcion Enent  Finalidad
odel .
adminis
trador
Delegad Enviar correo No Permite a la
o como usuario aplicacién
enviar

notificaciones
en nombre del
usuario.

Microsoft Graph (Impresién y gestién de dispositivos)

Permiso

Printer.Create

Printer.Read.All

Printer.ReadWrite.All

Tipo

Delegado

Delegado /
Aplicacién

Delegado /
Aplicacién

Se .
requie
re

E,on,sen
imien
to del
admini
strado
=

Descripcion Finalidad

Registrar Si Permite anadir

impresoras nuevas
impresoras a la
organizacion.
Leer Si Permite a la
informacion aplicacién ver
de la la
impresora configuracién
de la
impresora.
Leery Si Permite
actualizar la realizar
configuracié cambiosy

ndela
impresora

actualizaciones
enla
configuracién.
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Permiso

Printer.FullControl.All

PrinterShare.ReadWrite.All

PrintJob.Read.All,
PrintJob.ReadBasic.All

PrintJob.ReadWrite.All,
PrintJob.ReadWriteBasic.All

PrintJob.Manage.All

Tipo

Delegado

Delegado

Aplicacién

Aplicacién

Aplicacién

Administracién del servidor MyQ Roger 1.0

Se

requie
re

E_on,sen
imien
to del
admini
strado

Descripcion

r

Gestion Si
completa de

las

impresoras

Leery Si
modificar
recursos
compartidos

de

impresoras

Leer Si
detalles de

los trabajos

de

impresion

Gestionar Si
trabajos de
impresion

Operaciones Si
avanzadas

de trabajos

de

impresion

Finalidad

Necesario para
operaciones
administrativas
avanzadas.

Permite la
gestion de
impresoras
compartidas.

Necesario para
supervisar e
informar del
estado de los
trabajos.

Permite
gestionar los
trabajos de
impresién en la
cola.

Permite
eliminar,
redirigir o
actualizar
trabajos de
impresion.
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Se .
requie
re
. . Y consen
Permiso Tipo Descripcion timien
to del
admini
strado
;
PrintSettings.Read.All Aplicacién Leerla Si
configuracié
nde
impresion
de todo el
inquilino

PrintTaskDefinition.ReadWr Aplicacion Gestionar Si
ite.All definiciones
de tareas de

impresién
Permisos de impresion universales
Se |
requier
e
Permiso Tipo Descripcion A
o del .
adminis
trador
Printers.Create Delegado Crear (registrar) Si
nuevas
impresoras
Printers.Read Aplicacién Leer metadatos  Si

de laimpresora

Finalidad

Necesario para
leer las
politicas de
impresion
centrales.

Se utiliza para
definiry
gestionar la
légica de
procesamiento
de impresion.

Finalidad

Permite el
registro de
impresoras en
Universal Print.

Recuperar
detalles de la
impresora en
todo el
inquilino.
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Se |
requier
Permiso Tipo Descripcién Eant  Finalidad
iy
PrinterProperties.Read Aplicacion Leer/escribir Si Actualizar la
Write propiedades de configuracién
laimpresora de laimpresora
(por ejemplo,
los valores
predeterminad
0s).
PrintJob.Read Aplicacién Leer los Si Acceder a los
metadatosy la datos del
carga util del trabajo para su
trabajo de seguimiento o
impresion auditoria.
PrintJob.ReadWriteBasi Aplicacion Leery escribir Si Gestionar el

C

metadatos del
trabajo

10.5.3 Consentimiento y administraciéon

estadoy la
informacién
bésica de los
trabajos de
impresion.

¢ Los permisos marcados como «Si» en «Se requiere consentimiento de
administrador» deben ser aprobados por un administrador global o un
administrador con rol privilegiado.

¢ Una vez concedido el consentimiento, todos los usuarios del inquilino podran
utilizar la aplicacién sin que se les solicite nada mas.

¢ El consentimiento se concede en nombre de la organizacién: «Ejemplo
Organization Ltd.» indica que su organizacién ha concedido el consentimiento

para este editor.
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10.5.4 Concesién del consentimiento de administrador

Muchos de los permisos de la API que utiliza MyQ Roger requieren el consentimiento
del administrador; esto incluye todos los permisos de aplicacién y varios permisos
delegados (por ejemplo, los permisos «impresora» y «Trabajo de impresion»). El
consentimiento del administrador debe ser otorgado por un administrador global (o
un administrador con rol privilegiado) en nombre de toda la organizacién. Otorgar el
consentimiento para toda la organizacion evita que se solicite el consentimiento a
sus usuarios cuando inician sesién en MyQ Roger.

o ¢Por qué mis usuarios siguen viendo mensajes solicitando su
consentimiento?
Una vez aprobada la aplicacion MyQ Roger Entra ID, la experiencia del usuario
depende del rol de la persona que realizé la aprobacién:
e Administrador global: Microsoft Entra ID ofrece la opcién de
«Conceder consentimiento de administrador para su organizacion».

Al seleccionarla, se conceden los permisos a todos los usuarios de una
sola vez y no aparecen mds solicitudes individuales por usuario.

* Sino es un administrador global: el resultado depende de la
configuracién de consentimiento de los usuarios de su inquilino. O bien
la solicitud se reenvia a un administrador global para su aprobacién
(una solicitud de consentimiento de administrador), o bien la solicitud
se ignora de forma silenciosa (no se notifica al administradory el
usuario no puede completar el inicio de sesién).

Si un administrador global no seleccioné la opciéon «Conceder
consentimiento de administrador para su organizacion» durante la
configuracién, sus usuarios seguiran recibiendo solicitudes de consentimiento
de administrador.

Conceder el consentimiento de administrador tras la configuracion

Si no se concedié el consentimiento para toda la organizacién durante el flujo de
aprobacién inicial, un administrador global puede concederlo en cualquier momento:
1. Inicie sesion en el portal de Azure como administrador global.
2.Vaya a Microsoft Entra ID > Aplicaciones empresariales > MyQ Roger.
3. Seleccione «Seguridad» > «Permisos».
4. Seleccione «Conceder consentimiento de administrador para su organizacion»y

confirme.
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o MyQ Roger | Permissions

/ Review permissions () Refresh &7 Got feedback?

i Overview Permissions

(D) Deployment Plan Below is the list of permissions that have been granted for your organization. As an adn

Learn more

X Diagnose and solve problems

> Manage You can review, revoke, and restore permissions
earn more

v/ Security

To configure requested permissions for apps you own, use the app registration.

Application registratior

Grant admin consent for MyQ, spol. s r.o.

2 Activity Admin consent  User consent

] ..
Permissions

@ Token encryption

> Troubleshooting + Support

Search permissions

APl name

Una vez concedido el consentimiento para la organizaciéon, ya no se solicitard a los
usuarios el consentimiento de administrador.

No utilices la clasificacion de bajo riesgo como solucion alternativa.

No intentes evitar las solicitudes de consentimiento clasificando los permisos
de MyQ Roger como de bajo riesgo en la configuracién de clasificacion de
permisos y consentimiento de usuario de Microsoft Entra ID. Aunque esto
puede evitar que los usuarios reciban solicitudes, no es un enfoque
recomendado. Una clasificacién de «bajo riesgo» delega la decision de
permitir o denegar un permiso al usuario individual, cuando esta decisién
deberia tomarla un administrador. La solucién correcta y segura es que un
administrador global conceda el consentimiento de administrador en nombre
de la organizacidn, tal y como se ha descrito anteriormente.

10.5.5 Conceder o volver a solicitar consentimientos rapidamente para
administradores - links.myq.cloud

Los administradores de la organizacion de Microsoft pueden conceder o volver a
aplicar los permisos de consentimiento necesarios para la aplicacién MyQ Roger
mediante una pagina temporal de acceso rdpido en links.myq.cloud™. En ella se

explica como recuperar el inquilino de Entra ID, elegir el enlace de consentimiento

18. https://links.myq.cloud/
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adecuado (d4mbitos «Basico», «lImpresién universal» o «kMDM») y aprobar los permisos
para una integracion satisfactoria.

& C 25 links.myq.cloud/?test

Enter Tenant ID: 09e88d5f-31dd-480e-aab5-a| Submit |

10.5.6 Notas de seguridad

¢ La aplicacion se ajusta al modelo de permisos de la API de Microsoft Graphy
solo solicita los &mbitos necesarios para las funciones bdsicas (impresion,
acceso a archivos y notificaciones por correo electrénico).

¢ Los administradores pueden revisar los consentimientos concedidos en
cualquier momento en el Portal de Azure > Microsoft Entra ID >
Aplicaciones empresariales > MyQ Roger > Permisos.
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11 Contactos comerciales

MyQ® MyQ@® spol. s r.o.
Manufacturer Harfa Business Center, Ceskomoravska 2532/19b, 190 00
Prague 9, Czech Republic

IDno.61506 133
MyQ® spol. sr.0. is registered in the Commercial Register at
the Municipal Court in Prague, file no. C 29842 (hereinafter as

llMyQ®")
Business http://www.myg-solution.com
information info@myg-solution.com™

Technical support support@myg-solution.com?®

Notice MANUFACTURER WILL NOT BE LIABLE FOR ANY LOSS OR
DAMAGE CAUSED BY INSTALLATION OR OPERATION OF THE
SOFTWARE AND HARDWARE PARTS OF THE MyQ® PRINTING
SOLUTION.

This manual, its content, design and structure are protected by
copyright. Copying or other reproduction of all or part of this
guide, or any copyrightable subject matter without the prior
written consent of MyQ® is prohibited and can be punishable.

MyQ® is not responsible for the content of this manual,
particularly regarding its integrity, currency and commercial
occupancy. All the material published here is exclusively of
informative character.

This manual is subject to change without notification. MyQ® is
not obliged to make these changes periodically nor announce
them, and is not responsible for currently published
information to be compatible with the latest version of the
MyQ® printing solution.

19. mailto:info@myg-solution.com
20. mailto:support@myg-solution.com
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“MyQ®”, including its logos, is a registered trademark of
MyQ®. Any use of trademarks of MyQ® including its logos
without the prior written consent of MyQ® Company is
prohibited. The trademark and product name are protected by
MyQ® and/or its local affiliates.
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MyQ Roger es una solucion nativa de la
nube disenada para oficinas modernas que
priorizan la nube, simplificando los flujos
de trabajo de documentos y permitiendo la
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dondequiera que se encuentren los
usuarios.
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